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Kleine Anfrage

der Abgeordneten Hans-Christian Strobele, Dr. Konstantin von Notz,
Volker Beck (Koéln), Renate Kiinast, Irene Mihalic, Ozcan Mutlu und der
Fraktion BUNDNIS 90/DIE GRUNEN

Vorgehen der Bundesregierung gegen die US-Uberwachung der Internet- und
Telekommunikation in Deutschland und insbesondere die der Bundeskanzlerin

Seit Monaten ergibt sich aus den Aussagen und Dokumenten des Whistle-
blowers Edward Snowden, Verlautbarungen der US-Regierung und anders be-
kannt gewordenen Informationen, dass Internet- und Telekommunikation auch
von, nach oder innerhalb von Deutschland durch Geheimdienste Grof3britan-
niens, der USA und anderer ,,befreundeter westlicher Staaten massiv iiberwacht
wird (siehe z. B. die Chronologie der Enthiillungen bei www.heise.de vom
14. August 2013). Nunmehr wurde bekannt, dass die Bundesregierung US-Ge-
heimdienste dringend verdéchtigt, das Mobiltelefon von der Bundeskanzlerin
Dr. Angela Merkel abgehort zu haben (u. a. Mitteilungen des Presse- und Infor-
mationsamts der Bundesregierung vom 23. Oktober 2013 und ZEIT ONLINE
vom 24. Oktober 2013), nach einigen Presseberichten schon seit iiber zehn Jah-
ren und auch mit Wissen von US-Prisident Barack Obama (www.bild.de vom
27. Oktober 2013 und siiddeutsche.de vom 27. Oktober 2013).

Seit August 2013 hat die Bundesregierung durch ihren — fiir die Koordination
der Geheimdienste zustdndigen — Chef des Bundeskanzleramtes und Bundes-
minister fiir besondere Aufgaben, Ronald Pofalla, und den Bundesminister des
Innern, Dr. Hans-Peter Friedrich, den Verdacht der massenhaften Uberwachung
deutscher Internet- und Telekommunikation als ,,ausgerdaumt® und ,,falsch dar-
gestellt und betont, es gebe keine Anhaltspunkte dafiir, dass deutsche oder euro-
pdische Regierungsstellen abgehdrt worden seien (u. a. Antwort der Bundes-
kanzlerin im Interview vom 19. Juli 2013 in der Bundespressekonferenz, Presse-
statement Ronald Pofalla vom 12. August 2013 auf www. bundesregierung.de,
SPIEGEL ONLINE, 16. August 2013, Antworten der Bundesregierung auf die
Schriftlichen Fragen des Abgeordneten Hans-Christian Strobele auf Bundes-
tagsdrucksache 17/14744, Frage 26 und auf Bundestagsdrucksache 17/14803,
Frage 23).

Aufgrund der ungeniigenden, zdgerlichen, widerspriichlichen, insgesamt unzu-
reichenden und Presseberichten stets hinterher hinkenden Informationen durch
die Bundesregierung konnten die Details dieser massenhaften Ausspdhungen
groBtenteils bis heute nicht geklart werden. Ebenso wenig konnte bislang der
Verdacht ausgerdumt werden, dass deutsche Geheimdienste an einem deutschen
Recht und deutschen Grundrechten widersprechenden — u. U. weltweiten —
Ringtausch von Daten beteiligt sind.
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Nach sich widersprechenden Darstellungen von Vertreterinnen und Vertretern
der Bundesregierung und ihrer nachgeordneten Behorden bleiben beispiels-
weise im Hinblick auf die Funktion des Uberwachungsprogramms PRISM so-
wie diesbeziiglicher Beteiligung und Kenntnis deutscher Behorden zahlreiche
Fragen offen (dazu z. B. SPIEGEL ONLINE, 25. Juli 2013). Nicht sachverstén-
dig lberpriift werden konnten u. a. die Erkldrungen und Darlegungen der Bun-
desregierung, welche die Snowden-Informationen widerlegen sollten, wonach
die National Security Agency (NSA) 500 Millionen Datensdtze pro Monat in
Deutschland ausspéht. Das im Parlamentarischen Kontrollgremium fiir die Kon-
trolle der Nachrichtendienste des Bundes beantragte unabhingige Sachverstin-
digengutachten iiber die Plausibilitdt dieser Darstellungen der Bundesregierung
wurde durch die (damalige) Regierungsmehrheit von CDU, CSU und FDP ab-
gelehnt (vgl. dazu die Stellungnahme des Abgeordneten Thomas Oppermann
vom 19. August 2013, abrufbar unter www.spdfraktion.de/themen/oppermann-
fragen-zu-prism-weiter-ungeklart).

Nach wie vor nicht zufriedenstellend geklart ist aulerdem, auf welchem techni-
schen Weg deutsche Geheimdienste wie behauptet zuverldssig Kommunikations-
daten von Grundrechtstrdgern ausfiltern konnen, bevor sie sonstige Kommunika-
tionsdaten an ausldndische Geheimdienste {ibermitteln. Gleichwohl behauptete
Kanzleramtsminister Ronald Pofalla am 12. August 2013, ,,die Vorwiirfe [...]
sind vom Tisch®.

Nachdem jedoch die Uberwachung von Bundeskanzlerin Dr. Angela Merkels
Telefonen am 23. Oktober 2013 6ffentlich bekannt wurde, bewertet die Bundes-
regierung offenbar auch die fritheren Verdachtsmomente und Berichte iiber die
Uberwachung deutscher Internet- und Telekommunikation durch auslindische
Geheimdienste jedenfalls teilweise neu. Angesichts dessen und weil die von der
Bundesregierung bisher ergriffenen Mafinahmen zur Aufklirung und zum
Schutz der Menschen in Deutschland vor einer solchen Ausspdhung durch aus-
landische Geheimdienste offensichtlich nicht ausreichen, stellt sich die Frage,
welches weitere Vorgehen die Bundesregierung nun plant.

Nach den Antworten auf die Kleinen Anfragen auf Bundestagsdrucksachen 17/
14739 und 17/14814 (neu) der Fraktion BUNDNIS 90/DIE GRUNEN, welche
die Bundesregierung leider sehr zuriickhaltend und teils gar nicht beantwortete,
dient auch diese Kleine Anfrage der weiteren Aufklarung.

Wir fragen die Bundesregierung:

Kenntnis der Bundesregierung von der Uberwachung der Kommunikation der
Bundeskanzlerin und anderer Regierungsstellen

1. a) Welche Priifungen der berichteten Uberwachung von Regierungskommu-
nikation durch die NSA hat die Bundesregierung vor der Bundestagswahl
am 22. September 2013 veranlasst, auch weil dieser Verdacht mehrfach
durch Medienvertreterinnen und Medienvertreter (z. B. im Interview der
Bundeskanzlerin in der Bundespressekonferenz am 19. Juli 2013) und
—mit Verweis auf entsprechende NSA-Praktiken etwa gegeniiber Mexiko
und Brasilien — durch Bundestagsabgeordnete geduflert wurde (Schrift-
liche Fragen des Abgeordneten Hans-Christian Strobele auf Bundestags-
drucksache 17/14744, Frage 26 und auf Bundestagsdrucksache 17/14803,
Frage 23)?

b) Wen beauftragte die Bundesregierung wann mit je welcher Art der Prii-
fung?

c¢) Falls die Bundesregierung keine Priifung veranlasste, warum nicht?

d) Welche Ergebnisse ergaben die Priifungen?
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e) Aufgrund welcher Erkenntnisse wurde im Juli 2013 eines der Mobiltele-
fone von Bundeskanzlerin Dr. Angela Merkel ausgetauscht (so Wirt-
schaftsWoche Online, 25. Oktober 2013)?

f) Wie iiberwachte die NSA nach Kenntnis der Bundesregierung welche
Telefone der Bundeskanzlerin, und erfasste dabei welche Datenarten (z. B.
Verkehrsdaten, Positionsdaten, Inhaltsdaten)?

g) Seit wann hatte die Bundesregierung welche Hinweise auf die Uberwa-
chung der Telefone der Bundeskanzlerin, und aus welcher Quelle stamm-
ten diese Hinweise jeweils?

h) Warum informierte die Bundesregierung weder vor dem Wahltag noch da-
nach den Deutschen Bundestag und die Offentlichkeit von ihren Erkennt-
nissen und den Ergebnissen etwaiger Uberpriifungen?

2. Warum fiihrte erst ein Hinweis nebst Anfrage des Magazins ,,DER SPIEGEL*
nach der Bundestagswahl zu einer Priifung und Neubewertung seitens der
Bundesregierung und der Bestétigung des Verdachts, die Kommunikation der
Bundeskanzlerin werde abgehort?

3. Welche Erkenntnisse erlangte die Bundesregierung vor dem Wahltag am
22. September 2013 dariiber, dass die NSA ihre Kommunikation und v. a. die
der Bundeskanzlerin iiberwache, und dass Edward Snowdens Hinweise mehr
als bis dahin eingerdumt zutreffen?

4. Welche neuen Erkenntnisse hat die Bundesregierung seit dem 23. September
2013 erlangt, als sie auf die dahingehende Schriftliche Frage 23 des Abgeord-
neten Hans-Christian Strobele antwortete, ihr ligen weder Anhaltspunkte
noch belastbare Hinweise auf die Uberwachung von Regierungskommunika-
tionen vor (Bundestagsdrucksache 17/14803)?

5. a) Welche bisherigen deutschen Bundeskanzler auler Bundeskanzlerin Dr.
Angela Merkel, Regierungsmitglieder, Vertreterinnen oder Vertreter nach-
geordneter Behdrden und diplomatischer Vertretungen wurden durch die
NSA und andere Geheimdienste nach Kenntnis der Bundesregierung
iiberwacht (bitte nach betroffenen Regierungsmitgliedern bzw. nachge-
ordneten Behdrden oder Vertretungen, nach Zeitrdumen und Urhebern
aufschliisseln)?

b) Welche Erkenntnisse hat die Bundesregierung dariiber, dass auch als Ver-
schlusssachen eingestufte Kommunikationsvorginge abgehort wurden?

¢) Fiir welche Uberwachungsvorgiinge liegen Beweise vor?

d) Hinsichtlich welcher Uberwachungsvorgiinge existieren begriindete Ver-
dachtsmomente?

e) Von wo aus auf deutschem Boden oder anderswo, und in welcher Weise,
iiberwachte die NSA nach Kenntnis der Bundesregierung die deutsche Re-
gierungskommunikation?

6. Welche weiteren Regierungschefs und Staatsoberhdupter welcher anderen
Staaten wurden oder werden nach Kenntnis der Bundesregierung durch die
NSA vergleichbar liberwacht?

7. Welche MaBnahmen gegen die Uberwachung der Regierungskommunikation
durch fremde Geheimdienste insgesamt hat die Bundesregierung getroffen

a) vor der Bundestagswahl am 22. September 2013,
b) nach der Bundestagswahl?
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8. Warum haben weder das Bundesamt fiir Sicherheit in der Informationstech-
nik (BSI) noch das fiir Spionageabwehr zustdndige Bundesamt fiir Verfas-
sungsschutz (BfV) rechtzeitig veranlasst, dass die Bundeskanzlerin die
Regierungskommunikation iiber ein durch ihre Partei gestelltes, kaum
geschiitztes Mobiltelefon unterldsst, welches darauthin wohl leichter durch
die NSA iiberwacht werden konnte (vgl. FAZ.NET, 24. Oktober 2013)?

Kooperation deutscher Geheimdienste mit anderen Geheimdiensten wie der
NSA und Verdacht des Ringtauschs von Daten

9. a) Fiihrten und fiithren deutsche Nachrichtendienste Dateien mit personen-
bezogenen Daten ohne gesetzlich vorgesehene Errichtungsanordnung
und/oder ohne Beteiligung des Bundesbeauftragten fiir Datenschutz und
die Informationsfreiheit, etwa im — so deklarierten — ,,Probebetrieb*?

b) Wenn ja, wie viele Dateien bei welchem Nachrichtendienst seit 2006,
und je wie lange?

c) Teilt die Bundesregierung die Auffassung der Fragesteller, dass diese
Vorgehensweise unzuldssig ist (wenn nein, bitte mit ausfiihrlicher Be-
griindung)?

10. a) Priifen deutsche Nachrichtendienste vor Speicherung erhaltener perso-
nenbeziehbarer Daten ausldndischer Nachrichtendienste rechtlich, ob
diese Daten nach deutschem Recht hitten erhoben werden diirfen?

b) Falls ja, wie sieht diese Priifung konkret aus?

11. Protokollieren deutsche Nachrichtendienste jede Ubermittlung personenbe-
ziehbarer Daten von und an auslédndische Nachrichtendienste?

12. Ubermitteln deutsche Nachrichtendienste personenbezogene Daten auch an
ausldndische Unternehmen, die im Dienst amerikanischer Geheimdienste
stehen?

SchutzmaBnahmen der Bundesregierung gegen die Uberwachung deutscher In-
ternet- und Telekommunikation durch ausldndische Nachrichtendienste, ins-
besondere durch die NSA

13. Bewertet die Bundesregierung die Versicherungen der NSA und des briti-
schen Geheimdienstes GCHQ, auf deutschem Boden gelte deutsches Recht
und die USA unternihmen nichts entgegen deutschen Interessen, immer
noch als glaubwiirdig (so Pressestatement von Kanzleramtsminister Ronald
Pofalla vom 12. August 2013)?

14. Bewertet die Bundesregierung die Versicherung der USA immer noch als
glaubwiirdig, durch PRISM und weitere Programme wiirde nicht massen-
haft und anlasslos Kommunikation iiber das Internet aufgezeichnet, sondern
lediglich gezielt die Kommunikation Verdédchtiger in den Bereichen Terro-
rismus, organisierte Kriminalitdt und Weiterverbreitung von Massenver-
nichtungswaffen gesammelt (so in der Antwort der Bundesregierung auf die
Kleine Anfrage auf Bundestagsdrucksache 17/14560)?

15. a) Welche Antworten auf die Schreiben, Anfragen und Fragenkataloge von
Vertreterinnen und Vertretern der Bundesregierung und von Bundes-
ministerien seit Juni 2013 an die USA und Grof3britannien beziiglich
Kommunikationsiiberwachung hat die Bundesregierung mittlerweile er-
halten?

b) Welchen Inhalt hatten diese Antworten?

¢) Inwieweit haben die Antworten zur Aufklarung beigetragen?
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d) Welche Fragen sind danach aus Sicht der Bundesregierung noch offen
und unbeantwortet?

e) Wann hat die Bundesregierung in welcher Weise die noch ausstehenden
wahrheitsgeméfen Antworten angemahnt oder wird dies tun?

16. Wie weit sind zwischenzeitlich die Verhandlungen iiber das von Kanzler-
amtsminister Ronald Pofalla vor der Bundestagswahl angekiindigte ,,No-
Spy-Abkommen* mit den USA gedichen (Pressestatements von Kanzler-
amtsminister Ronald Pofalla vom 12. und 19. August 2013)?

17. Haben sich die USA durch irgendein Abkommen oder auf andere Weise
bisher gegeniiber Deutschland formlich dazu verpflichtet, von deutschem
Boden aus bzw. auf deutschem Boden Spionagetitigkeit sowie Kommunika-
tionsiiberwachung deutscher Stellen oder Personen zu unterlassen und/oder
deutsche Gesetze stets einzuhalten?

18. Hat die Bundesregierung Hinweise darauf, dass die NSA die Kommunika-
tion des Deutschen Bundestages oder von Mitgliedern des Deutschen Bun-
destages iiberwacht oder {iberwacht hat?

Wenn ja, welche, und wann?

19. Welche konkreten Maflnahmen gegen die Ausspdhung deutscher Internet-
und Telekommunikation durch auslindische Geheimdienste und die Uber-
wachung deutscher Regierungskommunikation, insbesondere durch die
amerikanische NSA und das britische GCHQ, erwigt die Bundesregierung
nunmehr nach der offenbar erfolgten Neubewertung der Verdachtsmomente
gegen die USA?

20. Wird die Bundesregierung sich nunmehr entsprechend der Resolution des
Europédischen Parlaments vom 22. Oktober 2013 fiir die Aussetzung des
SWIFT-Abkommens (Abkommen zwischen der Europdischen Union und
den Vereinigten Staaten von Amerika {iber die Verarbeitung von Zahlungs-
verkehrsdaten und deren Ubermittlung fiir die Zwecke des Programms der
USA zum Aufspiiren der Finanzierung des Terrorismus) einsetzen?

21. Wird die Bundesregierung nunmehr die Ubermittlung von Bankdaten an die
USA nach diesem Abkommen bis zur Kliarung des Verdachts der Uberwa-
chung deutscher Internet- und Telekommunikation aussetzen lassen?

22. Halt die Bundesregierung, unabhéngig von der gegenwértig durch die Euro-
paische Kommission durchgefiihrten laufenden Evaluation des Safe-Har-
bour-Abkommens, alle Teile dieses Abkommens fiir unproblematisch und
fortsetzungsfahig?

23. Wird die Bundesregierung im Rat der Européischen Union darauf hinwir-
ken, dass die Europdische Union das Safe-Harbor-Abkommen mit den USA
aussetzt und im Einklang mit dem Datenschutzrecht der Europiischen
Union umgehend neu verhandelt, weil aufgrund der bekannt gewordenen
geheimdienstlichen Zugriffe auf die Datenbestinde privater Unternehmen
nicht mehr von einem vergleichbaren Datenschutzniveau in den USA aus-
gegangen werden kann?

24. a) Teilt die Bundesregierung die Auffassung etwa des Préisidenten des
Européischen Parlaments, die Gespriche mit den USA {iber das transat-
lantische Freihandelsabkommen TTIP/TAFTA sollten bis zur Klirung
des Verdachts der Uberwachung deutscher Internet- und Telekommuni-
kation ausgesetzt werden?

b) Wird die Bundesregierung sich auf Ebene der Europédischen Union hier-
fiir einsetzen?

¢) Wenn nein, warum nicht?
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25. a) Hatsich die Bundesregierung auf dem Europdischen Rat von Briissel am
24./25. Oktober 2013 fiir eine Verabschiedung der Datenschutzreform
der Europdischen Union noch vor den Wahlen zum Européischen Parla-
ment 2014 ausgesprochen?

b) Falls nein, warum nicht?

26. Welche sonstigen Maflnahmen erwigt die Bundesregierung, um den Forde-
rungen nach Aufkldrung und Beendigung der mutmaBlich massenhaften
Uberwachung deutscher Internet- und Telekommunikation gegeniiber den
USA und GroBbritannien Nachdruck zu verleihen?

27. Ist die Bundesregierung, auch vor dem Hintergrund der Enthiillungen um
eine offenbar systematische Ausspdhung von deutschen Biirgerinnen und
Biirgern, von Berufsgeheimnistragerinnen und -trigern sowie von Wirtschaft
und Politik weiterhin der Ansicht, dass das in der 17. Legislaturperiode ein-
gerichtete Cyber-Abwehrzentrum tatséchlich im Stande ist, diesen Heraus-
forderungen adidquat zu begegnen, oder bedarf es vielmehr einer ,,grund-
legenden Neuausrichtung der Spionageabwehr*?

28. Wann wird die Bundesministerin der Justiz, Sabine Leutheusser-Schnarren-
berger, ihr Weisungsrecht gegeniiber dem Generalbundesanwalt ausiiben,
damit dieser — {iber fiinf Monate nach Bekanntwerden der Ausspdhung deut-
scher Internet- und Telekommunikation — ein formliches Strafermittlungs-
verfahren einleitet wegen des nach Auffassung der Fragesteller bestehenden
Anfangsverdachts diverser Straftaten, etwa der Spionage?

29. Teilt die Bundesregierung die durch die Rechtsprechung anerkannte Bewer-
tung (vgl. BGHSt 38, 214, 227; BGH NStZ 1983, 86; BayOBIG StV 2005,
430), dass im Einzelfall der Generalbundesanwalt die Befragung von Aus-
kunftspersonen zur Kliarung eines Anfangsverdachts durchfiihren kann,
wenn eine Klirung auf diese Weise schneller oder nur so zu erwarten und
die Auskunftsperson auf freiwilliger Basis zu einer Befragung bereit ist?

30. Teilt die Bundesregierung die Auffassung der Fragesteller, dass angesichts
der fehlenden, in Frage 28 angesprochenen Weisung weder die Bundesjustiz-
ministerin noch die Bundesregierung insgesamt sich darauf zuriickziehen
konnen, mangels eines Ermittlungsverfahrens kénne der Generalbundesan-
walt leider noch nicht zu einer Zeugenbefragung Edward Snowdens nach
Moskau reisen oder ein Rechtshilfeersuchen dorthin richten lassen?

31. a) Liegt der Bundesregierung ein vorsorgliches Auslieferungsersuchen der
USA beziiglich Edward Snowden vor fiir den Fall, dass dieser nach
Deutschland komme (so die Bundesjustizministerin in RBB-Inforadio
28. Oktober 2013)?

b) Wenn ja, seit wann?

¢) Wie ist dieses Ersuchen innerhalb der Bundesregierung bisher behandelt
worden?

d) Inwieweit trifft die Darstellung der Bundesjustizministerin (a. a. O.) zu,
Teile der Bundesregierung hétten sich bereits fiir eine vorsorgliche férm-
liche Zusage an die USA auf dieses Ersuchen hin ausgesprochen?

Welche Bundesminister taten dies?

e) An welche weiteren Staaten richteten die USA nach Kenntnis der Bun-
desregierung derartige Ersuchen?
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32. Will die Bundesregierung ihre rechtlichen Mdglichkeiten nach dem Auslie-
ferungsabkommen mit den USA nutzen und die Auslieferung von Edward
Snowden gegebenenfalls verweigern?

Berlin, den 6. November 2013

Katrin Goring-Eckardt, Dr. Anton Hofreiter und Fraktion
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