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Finanzermittlungen von Polizei und Geheimdiensten

Vorbemerkung der Fragesteller

Immer hédufiger werden so genannte Finanzermittlungen nicht nur zur Be-
kdmpfung eines vermeintlichen ,, Terrorismus* eingesetzt. Die Verfolgung des
Finanzgebarens von Einzelpersonen oder Organisationen wird zunehmend
auch fiir andere Kriminalitdtsbereiche genutzt.

Maf3geblich fiir Behorden des Bundes ist im polizeilichen Bereich die beim
Bundeskriminalamt (BKA) angesiedelte ,,Financial Intelligence Unit* (FIU),
die neben einer Bekdmpfung der Geldwédsche auch fiir die ,,Finanzierung des
Terrorismus* zustindig ist. Das Amt bewirbt das in der Abteilung ,,ST4“
(Zentral- und Serviceangelegenheiten) eigens gegriindete Referat Finanzer-
mittlungen als ,,bundesweit erste Dienststelle im Staatsschutzbereich, die sich
ausschlieBlich mit dieser speziellen Thematik befasst* (www.bka.de). Zu des-
sen Aufgaben gehore demnach ,,die Abklarung von Konten und sonstigen Fi-
nanztransfers bis hin zur Vermogensabschopfung®. ,,Verddchtige Transaktio-
nen® sollen unter anderem durch den Abgleich mit Datenbanken anderer
Einrichtungen aufgespiirt werden. Zu den Partnern gehoéren auch die ,,Joint Fi-
nancial Investigation Groups® der Bundeslédnder. Seit mehreren Jahren fiihrt
das BKA zu dem Thema auch Schulungen im Ausland durch, darunter bei-
spielsweise 2008 in Jordanien (,,Internetkriminalitdt/Finanzermittlungen im
Terrorismus-Bereich* — Bundestagsdrucksache 17/12981).

Im Bundesministerium des Innern liegt die Zustdndigkeit fiir Finanzermittlun-
gen bei der Abteilung Offentliche Sicherheit. Dessen fritherer Leiter, Gerhard
Schindler, ist mittlerweile Prédsident des Bundesnachrichtendienstes (BND).
Laut der Bundesregierung ist der BND zur ,,Aufklarung der Organisierten Kri-
minalitdt im Allgemeinen und der Geldwésche im Besonderen® unter ,,phino-
menbezogenen Gesichtspunkten™ ebenfalls mit Finanzermittlungen befasst.
Als Produkte erstellt der Auslandsgeheimdienst strategische Lagebilder fiir
die Bundesregierung und sammelt hierfiir ,,die erforderlichen Informationen
iiber das Ausland [...] und wertet sie aus* (Bundestagsdrucksache 17/14761).

Als weitere deutsche Behorde nimmt — neben dem Zoll und den Zollfahn-
dungsdmtern — die Bundesanstalt fiir Finanzdienstleistungsaufsicht (BaFin)
Finanzermittlungen vor. Zu den Zielen der BaFin gehort die Aufdeckung von

Die Antwort wurde namens der Bundesregierung mit Schreiben des Bundesministeriums des Innern vom 18. Oktober 2013

iibermittelt.
Die Drucksache enthdlt zusdtzlich — in kleinerer Schrifttype — den Fragetext.



Drucksache 17/14831 -2 Deutscher Bundestag — 17. Wahlperiode

,Geldwiésche, Terrorismusfinanzierung und sonstigen strafbaren Handlun-
gen®. Alle Zustdndigkeiten im Zusammenhang damit sind nun in der Abtei-
lung ,,Geldwischeprivention® , sektoriibergreifend gebiindelt.

Im Oktober letzten Jahres hatte der Rat der Europdischen Union einen Bericht
mit ,,Schlussfolgerungen und Empfehlungen® abgefasst, der Finanzermittlun-
gen einen ,,proaktiven und pridventiven Zusatznutzen auch bei anderen
schweren Straftaten attestiert (Ratsdokument 12657/2/12). Thre Anwendung
soll ausgebaut werden, um damit ,,internationale Netze der organisierten Kri-
minalitdt zu zerschlagen”. Alle EU-Mitgliedstaaten werden angehalten, zur
,finanzbezogenen erkenntnisgestiitzten Polizeiarbeit” neue Kooperationsfor-
men von Steuerbehdrden, Polizeien und dem Zoll aufzubauen. Vorgeschlagen
wird eine ,,iibergreifende Politik fiir Finanzkriminalitidt und Finanzermittlun-
gen®, die ,.fiir alle einschldgigen Behorden, einschlielich Strafverfolgungs-
behorden® gelten soll. Ziel ist, ,,komplexe und langwierige Ermittlungen im
Bereich der Finanzkriminalitdt schneller voranzubringen®. Die Nutzung ent-
sprechender computergestiitzter Werkzeuge wird angeregt.

Mehrere EU-Mitgliedstaaten setzen inzwischen Software ein, um Auffillig-
keiten in Finanzstromen zu finden. In Italien werden auf diese Weise Steuer-
erklarungen analysiert. Die Analyse der Abweichung von Einnahmen und
Ausgaben firmiert als ,,Al Capone-Methode”. In den Niederlanden und
Dénemark wird derart auch unerwiinschte Migration bekdmpft. Die digitalen
Analysemethoden sollen helfen, Beziehungen und Verbindungen von Perso-
nen, Orten oder Ereignissen zu visualisieren.

Der EU-Bericht sieht allerdings rechtliche Hindernisse in den Datenschutz-
regelungen einiger Mitgliedstaaten. Angeregt wird deshalb das Umgehen hei-
mischer Beschrankungen tiber den Umweg der EU (,,Sollte dies auf nationaler
Ebene nicht moglich sein, so sollten ma3geschneiderte Vereinbarungen iiber
den Datenaustausch gefordert werden®). Gemeint sind beispielsweise die EU-
Agenturen Europol und Eurojust. Die EU-Agentur zur justiziellen Zusammen-
arbeit hatte bereits eine entsprechende Konferenz abgehalten. Die Finanzab-
teilung der holldndischen Staatsanwaltschaft warb dort, Finanzermittlungen in
allen Kriminalitétsbereichen zu verankern. Mit 5 Mio. Euro fordert die Euro-
péische Union das Projekt ,,Euromed Police”, in dem Polizeien arabischer und
nordafrikanischer Lander ebenfalls zur ,,Finanzierung terroristischer Organi-
sationen‘ und der Ausforschung verborgener Finanztransaktionen (so genann-
ter informal value transfer systems, IVTS) ausgebildet werden. Unbedingt
empfohlen wird dort die Intensivierung digitaler Finanzermittlungen (,,Finally
understand that international co-operation is an absolute requirement to carry
out efficient forensic investigation, regarding the globalisation of the financial
and economic sector, where huge amounts of money can be electronically
transferred thousands of miles away in a few seconds®).

Die damaligen G7-Staaten hatten 1989 die ,Financial Action Task Force*
(FATF) gegriindet. Thr Hauptquartier ist bei der Organisation fiir wirtschaft-
liche Zusammenarbeit und Entwicklung (OECD) angesiedelt. Sie hat derzeit
36 Mitglieder, Deutschland gehort zu den Griindern. Die Organisation ent-
wickelt Standards zur Bekdmpfung von Geldwésche, aber auch der Finanzie-
rung von ,Terrorismus® und Waffenhandel. Nach den Anschligen des
11. September 2001 wurde im Oktober 2001 das Mandat der FATF von ,,Geld-
wische um die ,,Bekdmpfung der Terrorismusfinanzierung® ausgeweitet. Die
FATF veroffentlichte in diesem Zusammenhang acht ,,spezielle Empfehlun-
gen® zur Bekdmpfung der Terrorismusfinanzierung, die 2004 um eine weitere
Empfehlung erginzt wurden. Die ,,Empfehlungen 30 und 31 sehen eine ,,pro-
aktive Strafverfolgung® vor (,,pro-active parallel financial investigation when
pursuing money laundering, associated predicate offences and terrorist finan-
cing®). Wie die EU regt auch die FATF die Einrichtung neuer, tibergreifender
,.hationaler Zentren* aus mehreren Behorden an. Sie sollen in jedem Mitglied-
staat als Kontaktstelle zur Entgegennahme, Analyse und Weitergabe von Mel-
dungen iiber verdédchtige Transaktionsmeldungen dienen. Die Einrichtungen
miissten ,,direkt oder indirekt” Zugang zu ,,finanziellen, administrativen und
polizeilichen Informationen® erhalten. Die nationalen Finanzermittlungsgrup-
pen sollen demnach sogar ein politisches Mandat iibernechmen: Von ihr ge-



Deutscher Bundestag — 17. Wahlperiode -3-

Drucksache 17/14831

wonnene Erkenntnisse miissten in die ,,Entwicklung und Umsetzung von poli-
tischen Strategien und Aktivitdten* einflieBen.

Die beschriebenen MaBnahmen greifen immer tiefer in die Privatsphire Be-
troffener ein. In Kombination mit Passagierdaten und Metadaten aus abgehdr-
ter Telekommunikation kdnnen weitgehende Personlichkeitsprofile angelegt
werden. Keines der geplanten Vorhaben betont hingegen den Datenschutz.

Vorbemerkung der Bundesregierung

Die kurz vor Ende der Wahlperiode gestellte umfangreiche Kleine Anfrage
weist mit 48 Teilfragen einen Umfang auf, deren Beantwortung auch unter
giinstigen Bedingungen innerhalb der zweiwdchigen Frist gem. § 104 Absatz 2
der Geschéftsordnung des Deutschen Bundestages (GO-BT) nicht moglich ist.
Hinzu kommt, dass die Beantwortung der Kleinen Anfrage eine intensive, zeit-
aufwindige Recherche und Abstimmung mit mehreren Ressorts und deren Ge-
schiftsbereichen erforderlich macht. Die Beantwortung hétte daher einer Frist-
verlingerung um mindestens zwei weitere Wochen bedurft. Aufgrund des
Grundsatzes der Diskontinuitit war eine entsprechende Fristverldngerung nicht
moglich. Vor dem Hintergrund des Frageumfangs, des bestehenden Abstim-
mungsbedarfs und der Unmoglichkeit einer eigentlich erforderlichen weiteren
Fristverlangerung beantwortet die Bundesregierung die Fragen bestmdglich.

Die Bundesregierung ist nach sorgfiltiger Abwéigung zu der Auffassung ge-
langt, dass eine Beantwortung der Fragen 6, 7 und 8 in Bezug auf den Bundes-
nachrichtendienst in offener Form nicht erfolgen kann. Die erbetenen Aus-
kiinfte sind geheimhaltungsbediirftig, weil sie Informationen enthalten, die im
Zusammenhang mit der Arbeitsweise und Methodik des Bundesnachrichten-
dienstes und insbesondere seinen Aufkldrungsaktivititen und Analysemetho-
den stehen. Der Schutz vor allem der technischen Fahigkeiten des Bundesnach-
richtendienstes stellt fiir die Aufgabenerfiillung des Bundesnachrichtendienstes
einen iiberragend wichtigen Grundsatz dar. Neben den technischen Fahigkeiten
unterliegen auch Informationen iiber eingesetzte oder nicht eingesetzte Pro-
gramme und Verfahren einem besonderen Schutz, weil sich auch daraus Féahig-
keiten und Arbeitsweisen des Bundesnachrichtendienstes detailliert ableiten
lassen. Die SchutzmaBnahmen dienen der Aufrechterhaltung der Effektivitit
nachrichtendienstlicher Informationsbeschaffung und Informationsverarbeitung
durch den Einsatz spezifischer Fahigkeiten und damit dem Staatswohl.

Aus den genannten Griinden wiirde eine Beantwortung in offener Form fiir die
Interessen der Bundesrepublik Deutschland schidlich sein. Daher sind die Ant-
worten zu den genannten Fragen als Verschlusssache gemall der Allgemeinen
Verwaltungsvorschrift des Bundesministeriums des Innern zum materiellen und
organisatorischen Schutz von Verschlusssachen (VS-Anweisung — VSA) mit
dem Geheimhaltungsgrad ,,VS — Vertraulich® eingestuft und kénnen bei der
Geheimschutzstelle des Deutschen Bundestages eingesehen werden.”

Einen einheitlichen Begriff der Finanzermittlungen gibt es nicht. Der Begriff
,Finanzermittlungen® geht auf die ,,Konzeption zur Umsetzung der Vorschrif-
ten liber Vermogensstrafe, erweiterten Verfall und Geldwésche sowie eines Ge-
winnaufspiirungsgesetzes™ vom 9. Oktober 1992 zuriick, die im Oktober 1992
vom Arbeitskreis II der Standigen Konferenz der Innenminister und -senatoren
der Lander (IMK) beschlossen wurde.

Mit Finanzermittlungen in diesem Sinne werden Ermittlungen bezeichnet, die
besonders die finanziellen Aspekte der Straftat betreffen, von der Vorbereitung

*  Das Bundesministerium des Innern hat die Antwort als ,,VS — Vertraulich® eingestuft. Die Antwort ist
in der Geheimschutzstelle des Deutschen Bundestages hinterlegt und kann dort nach Maf3igabe der Ge-
heimschutzordnung eingesehen werden.
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und Durchfithrung der Tat bis zur Beuteverwertung und Geldwésche. Die dazu
erforderlichen Sachverhaltsermittlungen sind unabdingbarer Bestandteil eines
jeden Ermittlungsverfahrens (§ 160 Absatz 3 i. V. m. § 161 der Strafprozess-
ordnung [StPO]). Zielsetzung ist insbesondere, die Voraussetzungen fiir eine
wirksame Abschopfung krimineller Gewinne zu schaffen und Geldwéschetat-
bestdnde aufzukliren.

Seit Bestehen der Finanzermittlungskonzeption wird im Bereich der Strafver-
folgung zwischen zwei Arten von Finanzermittlungen unterschieden: Unter
verfahrensintegrierten Finanzermittlungen wird das gezielte Aufspliren von
Vermogenswerten und das Erkennen von Geldwéschehandlungen im Rahmen
eines strafrechtlichen Ermittlungsverfahrens verstanden. Zielrichtung sind die
Durchfiihrung von vermdgensabschopfenden MaBnahmen, Aufkldrung von
Geldwéschehandlungen sowie die Aufdeckung von Tat- und Téterstrukturen,
insbesondere den oft im Hintergrund stehenden wirtschaftlichen Profiteuren.
Verfahrensunabhingige Finanzermittlungen gehen von den Verdachtsmeldun-
gen nach dem Geldwiaschewdschegesetz aus. Ziel ist es, aus Anlass verdichti-
ger Finanztransaktionen zu tberpriifen, ob zureichende tatsichliche Anhalts-
punkte fiir das Vorliegen von Straftaten im Sinne eines Anfangsverdachts nach
§ 152 StPO erkennbar sind.

Augenscheinlich verstehen die Fragesteller den Begriff der Finanzermittlungen
umfassender im Sinne der Erhebung von Informationen zu finanziellen Sach-
verhalten zur Erfiillung des gesetzlichen Auftrages der jeweiligen Behorden.
Im Weiteren wird der Begriff der Finanzermittlungen im Sinne der Fragesteller
verwendet.

1. Welche deutschen Bundesbehdrden nutzen fiir welche Zwecke Finanz-
ermittlungen (bitte auch die zustindigen Abteilungen angeben)?

e Der Generalbundesanwalt nutzt in seinen beiden Ermittlungsabteilungen Fi-
nanzermittlungen nach Maligabe der Strafprozessordnung zur Aufklarung
von Straftaten.

e Das Bundeskriminalamt fithrt Finanzermittlungen einerseits verfahrensunab-
hingig, andererseits verfahrensintegriert durch. Bei der ersten Variante wird
von verdichtigen Finanzstromen in Richtung Vortaten ermittelt, wéhrend in
der zweiten Variante von bekannten Taten auf Finanzverschiebungen hin
ermittelt wird.

e Die fiir die Ermittlungen zustdndigen Zolldmter (Hauptzolldmter und Zoll-
fahndungsémter) filhren Finanzermittlungen zum Zwecke der Strafverfol-
gung und zur Vermdgensaufspiirung als Grundlage fiir spitere Verfalls- und
Einziehungsanordnungen durch.

e Die Bundespolizei nutzt Finanzermittlungen zur Erflillung ihrer praventiven
und repressiven Aufgaben. Die praventiven Aufgaben ergeben sich aus § 1
Absatz 2 i. V. m. §§ 2 (Grenzschutz), 3 (Bahnpolizei) des Bundespolizeige-
setzes (BPolG) 1. V. m. §§ 47, 50 Absatz 3 BPolG. Die repressiven Aufgaben
erstrecken sich auf die im StGB (Verfall und Einziehung) aufgefiihrten Vor-
schriften. Die gesetzliche Aufgabe zur Strafverfolgung ergibt sich aus § 1
Absatz21i. V.m. § 12 Absatz2 BPolGi. V.m. § 163 StPO. Die Bundespolizei
verfiigt im Bundespolizeiprasidium iiber eine Zentralstelle ,,Finanzermittlun-
gen“ sowie in den Bundespolizeidirektionen tiber Koordinatoren. Zudem be-
finden sich Finanzermittler in den ortlichen Ermittlungsdiensten oder den
Bundespolizeiinspektionen ,,Kriminalitdtsbekampfung*.

e Der Bundesnachrichtendienst sammelt gemil3 § 1 Absatz 2 des Bundesnach-
richtendienstgesetzes (BNDG) zur Gewinnung von Informationen iiber das
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Ausland, die von auflen- und sicherheitspolitischer Bedeutung fiir die Bun-
desrepublik Deutschland sind, die erforderlichen Erkenntnisse und wertet
diese aus. Im Rahmen dieses gesetzlichen Auftrags ist er gemal3 § 2a BNDG
in Verbindung mit § 8a Absatz 2 Nummer 2 des Bundesverfassungsschutzge-
setzes (BVerfSchG) und § 5 Absatz 1 Satz 3 Nummer 1 bis 4 und 6 des G 10-
Gesetzes (G 10) befugt, im Einzelfall bei inldndischen Kreditinstituten, Fi-
nanzdienstleistungsinstituten und Finanzunternehmen zu Konten, Konten-
inhabern und sonstigen Berechtigten sowie weiteren am Zahlungsverkehr
Beteiligten und zu Geldbewegungen und Geldanlagen Auskunft einzuholen.
Ferner darf der Bundesnachrichtendienst gemaf3 § 2a BNDG in Verbindung
mit § 8a Absatz 2a BVerfSchG und § 5 Absatz 1 Satz 3 Nummer 1 bis 4 und 6
G 10 das Bundeszentralamt fiir Steuern im Einzelfall ersuchen, bei den Kre-
ditinstituten die in § 93b Absatz 1 der Abgabenordnung (AO) bezeichneten
Daten (Kontostammdaten) abzurufen.

e Der Militdrische Abschirmdienst ist gemal § 4a des Gesetz iiber den milita-
rischen Abschirmdienst (MAD-Gesetz) i. V. m. § 8a Absatz 2 Satz 1 Num-
mer 2 und Absatz 2a BVerfSchG befugt, im Rahmen der Extremismus-/
Terrorismus-/Spionage- und Sabotageabwehr (Abteilung II) und der Einsatz-
abschirmung (Abteilung III) zum Schutz der in § 1 Absatz 1 des MAD-
Gesetzes genannten Schutzgiiter Finanzermittlungen in Form von Auskunfts-
einholungen durchzufiihren.

e Das Bundesamt fiir Verfassungsschutz, Abteilung 3, holt im Einzelfall auf
der Grundlage von § 8a Absatz 2, 2a BVerfSchG Auskiinfte bei Unternehmen
der Finanzbranche und beim Bundeszentralamt fiir Steuern ein, soweit dies
zur Sammlung und Auswertung von Informationen erforderlich ist und Tat-
sachen die Annahme rechtfertigen, dass schwerwiegende Gefahren fiir die in
§ 3 Absatz 1 BVerfSchG genannten Schutzgiiter vorliegen.

e Des Weiteren konnen Finanzermittlungen Teil seitens vom Bundesministe-
rium des Innern betriebener Verbotsverfahren nach dem Vereinsgesetz sein.

2. Inwieweit sind diese auf Wirtschafts- und Finanzdelikte beschrinkt, bzw.
fiir welche anderen Kriminalitdtsphinomene oder sonstigen Bereiche kom-
men die Finanzermittlungen dort jeweils zum Einsatz?

Finanzermittlungen sind nicht auf Wirtschafts- und Finanzdelikte beschrénkt,
sondern konnen grundsitzlich in allen in der Antwort zu Frage 1 néher bezeich-
neten Bereichen erfolgen. Neben Wirtschafts- und Finanzdelikten werden Fi-
nanzermittlungen insbesondere bei der Bekdmpfung der Organisierten Krimi-
nalitit sowie in allen Bereichen der politisch motivierten Kriminalitdt bzw. in
Ermittlungsverfahren mit staatsschutzrelevantem Hintergrund durchgefiihrt.
Eine generelle Beschriankung auf bestimmte Phdnomenbereiche findet nicht
statt. Finanzermittlungen sind eine Ermittlungsmethode, die nahezu in allen
Deliktsbereichen Anwendung findet und zu den ,,StandardmafBnahmen® aller
Strafverfolgungsbehdrden in Bund und Léndern z&hlt.

3. Inwieweit hat die Nutzung von Finanzermittlungen in den Behdrden in den
letzten zehn Jahren jeweils zu- oder abgenommen?

Finanzermittlungen zum Ziel der Vermogensabschopfung sind weitgehend fes-
ter Bestandteil in allen von Bund und Landern gefiihrten strafprozessualen Er-
mittlungsverfahren. Vor dem Hintergrund, dass das Instrument der Vermdgens-
abschopfung in den Jahren 1998 bis 2000 organisatorisch in das Polizeiwesen
integriert wurde, ist in den Folgejahren von einer zunehmenden Anwendung
entsprechender MaBnahmen auszugehen. Da eine generelle statistische Erfas-
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sung von Vermdgens- bzw. Finanzermittlungen bundesweit und behdrdeniiber-
greifend nicht vorgenommen wird, lassen sich keine konkreten Aussagen {iber
Umfang und Tendenzen dieser Mafnahmen treffen.

4. Inwiefern hat sich der Zweck der Finanzermittlungen in den jeweiligen Be-
horden in den letzten Jahren verdndert, etwa indem diese beispielsweise
urspriinglich zur ,,Terrorismusbekdmpfung®™ eingerichtet worden waren
und nun auch fiir andere Kriminalitdtsformen genutzt werden?

Finanzermittlungen dienen den in der Antwort zu Frage 1 dargestellten Zwe-
cken. Im Bereich der Zollverwaltung wurde neben dem Zweck der Vermdgens-
aufspiirung als Grundlage fiir spatere VermogensabschopfungsmafBnahmen und
zur Aufdeckung von Geldwische oder der Verschleierung unrechtmafig erlang-
ter Vermogenswerte mit Einfiigung des § 12a Absatz 2a des Zollverwaltungsge-
setzes (ZollVG) i. V. m. Artikel 8 des Gesetzes zur Ergidnzung des Terrorismus-
bekdmpfungsgesetzes vom 5. Januar 2007 die Finanzermittlungen auch auf die
Bekimpfung des Terrorismus ausgedehnt. Im Ubrigen ist eine Zweckéinderung
nicht feststellbar.

5. Auf welche Finanztransaktionen von Privatpersonen, Firmen oder Organi-
sationen diirfen die Behdrden im Zuge ihrer Finanzermittlungen zugreifen?

Ein direkter Zugriff auf Finanztransaktionen von Privatpersonen, Firmen oder
Organisationen durch Behorden besteht nicht. Die Behorden kénnen im Rah-
men ihrer gesetzlichen Befugnisse und unter den Voraussetzungen der jeweili-
gen gesetzlichen Ermédchtigung im Einzelfall Auskiinfte iiber Finanztranskatio-
nen einholen. Eine generelle Beschrinkung auf bestimmte Transaktionen
besteht nicht.

6. Inwiefern ist es den entsprechenden Behorden juristisch und technisch
moglich, ,,Kreuztreffer durch die gleichzeitige Analyse mehrerer Daten-
sdtze (auch verschiedener Behdrden) zu suchen?

Vergleichende Analysen von Datensétzen zur Generierung von ,,Kreuztreffern*
werden bei dem Generalbundesanwalt, der Zollverwaltung, der Bundespolizei
und dem Militérische Abschirmdienst nicht durchgefiihrt. Die durch das Bun-
deskriminalamt erhobenen Daten werden miteinander verglichen, um entspre-
chende Tat-Tat- und Tat-Téter-Zusammenhinge herzustellen. Dazu werden
z. B. im Rahmen der Finanzermittlungen die Salden von Herkunfts- und Ziel-
konten verglichen, um die Transaktionen nachvollziehbar zu machen. Es wer-
den grundsitzlich nur die Daten genutzt, die im Rahmen des Strafverfahrens er-
hoben wurden und als Beweismittel verwendet werden diirfen. Eine
Rasterfahndung ist nur unter den Voraussetzungen der §§ 98a ff. StPO zuléssig.
LHKreuztreffer im Abgleich mit Erkenntnissen anderer Behdrden setzen eine
Befugnis zur Dateniibermittlung voraus.

Hierzu muss das Bundesamt fiir Verfassungsschutz bei nach § 8a Absatz 2
BVerfSchG erhobenen Daten die Ubermittlungsrestriktionen des G10-Gesetzes
beachten.

Auf den ,,VS — Vertraulich® eingestuften Antwortteil fiir den Bundesnachrich-
tendienst gemél der Vorbemerkung der Bundesregierung wird verwiesen.”

*  Das Bundesministerium des Innern hat die Antwort als ,,VS — Vertraulich® eingestuft. Die Antwort ist
in der Geheimschutzstelle des Deutschen Bundestages hinterlegt und kann dort nach Maf3igabe der Ge-
heimschutzordnung eingesehen werden.
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7. Welche computergestiitzten Werkzeuge werden zum Aufspiiren verdéchti-
ger Transaktionen oder zur Auswertung erlangter Datensdtze im Rahmen
von Finanzermittlungen durch die Behdrden jeweils genutzt, wer sind die
Hersteller der Hard- bzw. Software, und welche Kosten ficlen hierfiir in
den letzten zehn Jahren an?

Das ,,Aufspiiren verddchtiger Transaktionen mittels computergestiitzter Werk-
zeuge ist — neben der Identifizierung der Kunden — Kernaufgabe der Ver-
pflichteten des Geldwischegesetzes und nicht Aufgabe von Strafverfolgungs-
behdrden. Sofern der Verpflichtete eine Transaktion als verdéchtig einstuft, ist
unter den Voraussetzungen des § 11 des Geldwischegesetzes (GwG) eine Ver-
dachtsmeldung an die Zentralstelle fiir Verdachtsmeldungen im Bundeskrimi-
nalamt (FIU) und parallel an die zustandige Strafverfolgungsbehdrde zu erstat-
ten.

Von den Bundesbehdrden werden im Rahmen von Finanzermittlungen haupt-
sdchlich Microsoft Office-Anwendungen, insbesondere Excel, eingesetzt, wel-
che zur normalen Biiroausstattung gehdren und deren Kosten daher nicht auf
einzelne Verwendungszwecke aufgeschliisselt werden kdnnen. Das Bundeskri-
minalamt setzt dariiber hinaus zur Auswertung der im Rahmen von Ermitt-
lungsverfahren als Beweismittel erlangten Unterlagen die Spezialsoftware
IDEA des kanadischen Herstellers CaseWare International Inc. ein. Fiir IDEA
wird ergdnzend ein Analysewerkzeug genutzt, das unter der Bezeichnung AIS
TaxAudit vom deutschen IDEA Vertriebspartner, der Audicon GmbH, angebo-
ten wird. Die Kosten fiir Beschaffung und Wartung von IDEA und AIS TaxAudit
belaufen sich kumuliert iiber die letzten zehn Jahre auf 20 000 Euro. Als Fall-
bearbeitungssystem wird b-case (Hersteller Rola Securities) eingesetzt. Es han-
delt sich dabei um eine BKA-weit eingesetzte Software, deren Kosten nicht auf
die einzelnen Verwendungszwecke aufgeschliisselt werden konnen.

Das Bundesamt fiir Verfassungsschutz nutzt zur Auswertung der Daten neben
den normalen MS-Office Programmen in seltenen Ausnahmefallen — primér zu
Prasentationszwecken — Analyst Notebook der Firma 12.

Fiir den Erwerb der Lizenz und jahrlichen Anpassungen sind hierfiir Gesamt-
kosten in Hohe von 14 520 Euro entstanden.

Der Generalbundesanwalt, die Zollverwaltung, die Bundespolizei und der Mili-
térische Abschirmdienst nutzen keine spezielle Soft- oder Hardware zum Auf-
spiiren verdachtiger Transaktionen oder zum Auswerten erlangter Datensétze.

Auf den ,,VS — Vertraulich* eingestuften Antwortteil fiir den Bundesnachrich-
tendienst gemdf} der Vorbemerkung der Bundesregierung wird verwiesen.”

8. Uber welche Funktionalititen verfiigen die Anwendungen, inwiefern sind
diese zum ,,Data Mining* oder dem Visualisieren der Beziehungen und
Verbindungen von Personen, Orten oder Ereignissen geeignet, und inwie-
fern ist den nutzenden Amtern der Quellcode der jeweiligen Software be-
kannt?

Microsoft Office Excel besitzt keine ,,Data Mining-Funktion®, es ist nicht zur
Visualisierung der Beziehungen und Verbindungen von Personen, Orten oder
Ereignissen geeignet. Bei den durch das Bundeskriminalamt verwendeten Soft-
waren IDEA und AIS TaxAudit handelt es sich um Spezialsoftware fiir Wirt-
schaftspriifer, Revisoren und forensische Buchpriifer. Der Funktionszusam-
menhang ist daher zugeschnitten auf Priifschritte zur Analyse von Zahlenmate-

*  Das Bundesministerium des Innern hat die Antwort als ,,VS — Vertraulich® eingestuft. Die Antwort ist
in der Geheimschutzstelle des Deutschen Bundestages hinterlegt und kann dort nach Maf3igabe der Ge-
heimschutzordnung eingesehen werden.
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rial. Die Software ist kein Data-Mining-Tool. Visualisierungen im Sinne der
Anfrage (Personen, Orte, Ereignisse) sind mit der Software nicht mdglich. Bei
b-case konnen im Datenobjekt ,, Transaktion” Kontoumsatzdaten erfasst wer-
den. Soweit dariiber hinaus weitere Daten im Sinne der Anfrage erfasst wurden,
sind erkannte Verbindungen darstellbar und visualisierbar. Die Quellcodes sind
dem Bundeskriminalamt nicht bekannt. Die vom Bundesamt fiir Verfassungs-
schutz verwendete Software Analyst Notebook ist ein standardisiertes umfang-
reiches Analysetool mit Visualisierungsfunktion, das liber keine Data-Mining
Funktion verfiigt. Der Quellcode ist nicht bekannt.

Auf den ,,VS — Vertraulich* eingestuften Antwortteil fiir den Bundesnachrich-
tendienst gemif der Vorbemerkung der Bundesregierung wird verwiesen.”

9. Was ist damit gemeint, wenn der Bericht der Financial Action Task Force
(FATF) namens ,,Mutual Evaluation Report of Germany* 2010 davon be-
richtet, dass ,,suppliers of special research and monitoring software* in
die deutsche Financial Intelligence Unit (FIU) eingebunden seien, und
um welche Unternehmen bzw. Software handelt es sich dabei?

Die entsprechende Passage ist ein allgemeiner Hinweis auf Kontakt- und An-
sprechpartner der FIU. Diese Kontaktpersonen sind nicht in die Zentralstelle
flir Verdachtsmeldungen im Bundeskriminalamt eingebunden, werden aber im
Rahmen der nach § 10 Absatz 1 Nummer 5 GWG der Zentralstelle fiir Ver-
dachtsmeldungen im Bundeskriminalamt zugewiesenen Aufgabe, wonach die
Verpflichteten des Geldwischegesetzes tiber Typologien und Methoden der
Geldwésche und der Terrorismusfinanzierung informiert werden, unterrichtet.

10. Welche Aufgaben iibernimmt die Abteilung ,,Geldwaschepravention™ bei
der Bundesanstalt fiir Finanzdienstleistungsaufsicht (BaFin) hinsichtlich
Finanzermittlungen, und wie viele Mitarbeiterinnen/Mitarbeiter gehdren
ihr mit welchem Aufgabenzuschnitt an?

Die Bundesanstalt fiir Finanzdienstleistungsaufsicht (BaFin) nimmt keine Finanz-
ermittlungen vor. Die Abteilung Geldwischepriavention hat derzeit 117 Mit-
arbeiter, die in sieben Referaten (GW 1 bis 7) folgende Aufgaben erfiillen.

e GW 1: Rechts- und Grundsatzangelegenheiten; Mitarbeit in internationalen
Gremien.

e GW 2: Geldwische-Aufsicht iiber Kreditinstitute und Versicherungsunter-
nehmen.

e GW 3: Laufende Aufsicht sowie Geldwidsche-Aufsicht iiber Finanzdienst-
leistungsinstitute (Wechselstuben) und Zahlungsinstitute, Verfolgung uner-
laubter Geschifte im Tatigkeitsbereich dieser Institute.

e GW 4: Kontenabfrage gemall § 24c des Gesetzes iiber das Kreditwesen
(KWG); Kontensperrung gemal} § 6a KWG.

e GW 5/6: Laufende Aufsicht sowie Geldwische-Aufsicht iiber Finanzdienst-
leistungsinstitute, sowie das Leasing- und/oder Factoringgeschiéft.

e GW 7: Geldwésche-Aufsicht iiber Agenten; Durchfithrung aller Ordnungs-
widrigkeitenverfahren der Abteilung GW.

Das Bundesministerium des Innern hat die Antwort als ,,VS — Vertraulich® eingestuft. Die Antwort ist
in der Geheimschutzstelle des Deutschen Bundestages hinterlegt und kann dort nach Maf3igabe der Ge-
heimschutzordnung eingesehen werden.
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11. Auf welche Art und Weise arbeitet die BaFin mit dem BKA zusammen,
wie wird Doppelarbeit bzw. doppelte Zustindigkeit vermieden, und in-
wiefern ist diese Kooperation inzwischen institutionalisiert?

Das Bundeskriminalamt arbeitet mit der BaFin u. a. bei der Bekdmpfung der
Wirtschafts- und Finanzkriminalitit zusammen. Die Zusammenarbeit erfolgt
sowohl im Rahmen einer strategischen Zusammenarbeit (z. B. Teilnahme an
Fachveranstaltungen, Teilnahme an einem Arbeitskreis) als auch bei Verdachts-
fillen, z. B. der Marktmanipulation. Die BaFin hat dartiber hinaus nach § 14
GwG gegeniiber der FIU sowie den zustindigen Strafverfolgungsbehdrden der
Lénder eine unverziigliche Meldepflicht, wenn Informationen iiber Vermogens-
transaktionen vorliegen, die auf eine Straftat nach § 261 StGB oder Terroris-
musfinanzierung hindeuten. Weiterhin erfolgt eine Zusammenarbeit mit der
BaFin auf rechtlicher Grundlage des § 24 ¢ KWG.

Die Zusténdigkeiten von Bundeskriminalamt und der BaFin sind gesetzlich de-
finiert. Uberschneidungen bei der Zustindigkeit bestehen nicht. Die Zusténdig-
keit der BaFin als Aufsichts- und Regulierungsbehorde ist primér auf die Besei-
tigung von Stérungen zum Schutz des Finanzplatzes Deutschland gerichtet,
wiéhrend das Bundeskriminalamt die in §§ 2 ff. BKAG genannten Aufgaben
(z. B. als kriminalpolizeilichen Zentralstelle in Deutschland) wahrnimmt.

Zur Intensivierung der Zusammenarbeit beider Behdrden haben die jeweiligen
Présidenten im Jahr 2009 eine Kooperationsvereinbarung getroffen, die fol-
gende Zusammenarbeitsfelder aufgreift:

e Verdachtslagen bei potentiellen Untreue- und Insolvenzdelikten,

e Priiffille bei Kurs- und Marktmanipulationen sowie Insiderhandel und Pro-
spektpriifung,

e Erscheinungsformen des sogenannten grauen und schwarzen Kapitalmark-
tes,

e Austausch tiber Typologien der Geldwische und Terrorismusfinanzierung,
e Geldwische im Zusammenhang mit Wertpapieren,

e Modelle und Verdachtslagen neuer/illegaler E-Geld-Zahlungssysteme.

12. Wann und aus welchen Erwigungen wurde die FIU beim BKA gegriin-
det, und aus welchen Griinden ist diese im Staatsschutzbereich angesie-
delt?

Die FIU ist nicht im Staatsschutzbereich angesiedelt. Rechtliche Grundlage fiir
die Errichtung der FIU ist das novellierte Geldwaschegesetz vom 8. August
2002, welches am 15. August 2002 in Kraft getreten ist. Ziel ist es, durch die
Schaffung der FIU eine reibungslose Integration von strafverfolgungsrelevan-
ten Erkenntnissen zu gewihrleisten, die fiir die Bekdmpfung der Geldwésche
und der Finanzierung des Terrorismus unabdingbar sind. Die Aufgaben der FIU
sind in § 10 GwG normiert.

13. Was ist damit gemeint, wenn das BKA dessen Arbeit mit ,,Abkldrung von
Konten und sonstigen Finanztransfers® bewirbt, und auf welche Finanz-
transaktionen wird in diesem Zusammenhang zugegriften?

Das Bundeskriminalamt kann gemaf § 24c KWG bei der Bundesanstalt fiir Fi-
nanzdienstleistungsaufsicht Kontostammdaten erheben. Dariiber hinaus werden
die Kreditkartenemittenten nach moglichem Kreditkartengebrauch von Be-
schuldigten in Ermittlungsverfahren angefragt. In Form eines staatsanwalt-



Drucksache 17/14831 -10 - Deutscher Bundestag — 17. Wahlperiode

schaftlichen Auskunftsersuchens konnen ferner bei den Finanzinstituten die
Kontoumsitze und bei den Finanztransferdienstleistern die Transaktionsdaten
erhoben werden.

14. Mit welchen anderen deutschen Behorden arbeitet das BKA zu Finanzer-
mittlungen vornehmlich zusammen, und inwieweit hat sich diese Koope-
ration in festen Zusammenarbeitsformen oder Arbeitsgruppen verstetigt?

Das Bundeskriminalamt arbeitet mit den Zollbehorden auf dem Gebiet der Fi-
nanzermittlungen in gemeinsamen etablierten Finanzermittlungsgruppen auf
der Grundlage des geltenden Rechts zusammen. In Ermittlungsverfahren des
Generalbundesanwaltes fiihrt das Bundeskriminalamt regelméBig dann Finanz-
ermittlungen durch, wenn es mit der Wahrnehmung der polizeilichen Aufgaben
nach § 4 Absatz 2 Satz 1 Nummer 3 BKAG beauftragt wurde.

15. Mit welchen Banken, Versicherungen oder anderen privaten Einrichtun-
gen arbeitet das BKA zu Finanzermittlungen zusammen, und inwieweit
hat sich diese Kooperation in festen Zusammenarbeitsformen oder Ar-
beitsgruppen verstetigt?

Das Bundeskriminalamt arbeitet im ,,Bankenkammernarbeitskreis® mit den
Verpflichteten nach dem Geldwéschegesetz sowie den zustdndigen Aufsichts-
behorden zusammen.

16. Welche Behorden welcher Lander wurden vom BKA, dem Zollkriminal-
amt (ZKA), dem Bundesamt fiir Verfassungsschutz (BfV), dem Bundes-
nachrichtendienst oder der BaFin im Bereich Finanzermittlungen fortge-
bildet, und worum handelte es sich bei den MaBnahmen (bitte auch
angeben, sofern es sich um einen ,,Austausch® gehandelt hat)?

Durch das Bundeskriminalamt wurden Polizeibedienstete der Bundeslénder so-
wie des deutschsprachigen Auslandes (Luxemburg, Osterreich und der
Schweiz) im Rahmen der Speziallehrgidnge ,,Finanzermittlungen* fortgebildet.
Die Teilnehmerinnen und Teilnehmer wurden befdhigt, Geldwéscheverfahren
und andere Finanzermittlungen durchzufiihren. Die Lehrinhalte wurden durch
Vortriage, Lehrgespriache und Diskussionen vermittelt und vertieft. Im Rahmen
des EU-Forderprogrammes ,,Prevention of and Fight against Crime (ISEC)“
wird seitens des Bundeskriminalamt von 2012 bis 2014 das Projekt ,,Financial
Investigations and Asset Confiscation — Development and Implementation of
Training Courses* durchgefiihrt. In Zusammenarbeit mit den Projektpartnern
Osterreich, Polen und Italien fithrt das Bundeskriminalamt fiir Polizeibediens-
tete der EU-Mitgliedsstaaten jeweils drei einwdchige Seminare durch, die all-
gemeine Finanzermittlungen, die Bekdmpfung der Geldwésche sowie Malinah-
men der Vermogensabschdpfung zum Inhalt haben. Die Abteilung polizeilicher
Staatsschutz fiihrte dariiber hinaus bei nachfolgend aufgefiihrten Landern fiir
die im Bereich Finanzermittlungen zustéindigen Dienststellen eine einmalige
polizeiliche Aus- und FortbildungsmafBnahme durch:

e 2005 Agypten

e 2006 Vereinigte Arabische Emirate
e 2007 Algerien

e 2008 Jordanien, Tunesien

e 2009 Libanon

e 2010 Indien.
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Seitens des Generalbundesanwaltes, des Zollkriminalamtes, der Bundespolizei,
des Bundesnachrichtendienstes, des Militdrischen Abschirmdienstes und des
Bundesamtes fiir Verfassungsschutz fanden keine speziellen, fachbezogenen
Finanzermittlungsschulungen fiir Vertreter auslandischer Behorden statt.

17. Inwieweit wurden bei den Ausbildungen bzw. einem ,,Austausch* auch
die Nutzung computergestiitzter Werkzeuge behandelt, und um welche
handelte es sich jeweils konkret?

Die Nutzung computergestiitzter Werkzeuge war nicht Gegenstand der Lehr-
ginge des Bundeskriminalamtes.

18. Auf welche Art und Weise ist die FIU in das Gemeinsame Terrorismus-
abwehrzentrum (GTAZ) eingebunden bzw. kooperiert mit diesem im Ein-
zel- und im Regelfall, wie es unter anderem im ,,Mutual Evaluation Re-
port of Germany* der FATF 2010 beschrieben wurde?

Die FIU ist nicht in das GTAZ eingebunden. Eine Kooperation hat bisher nicht
stattgefunden.

19. Inwieweit und in welcher Form tibernimmt die FIU Ermittlungs- oder
UberwachungsmafBnahmen fiir Behérden des GTAZ bzw. ist in welcher
Haufigkeit an entsprechenden gemeinsamen Mafinahmen beteiligt?

Die FIU iibernimmt keine Ermittlungs- oder UberwachungsmaBnahmen fiir
Behorden des GTAZ.

20. Was ist damit gemeint, wenn im ,,Mutual Evaluation Report of Germany*
der FATF festgehalten wird, hinsichtlich der proaktiven Ausforschung
von Non-Profit-Organisationen kédme ein ,,intelligence-driven process
zur Anwendung, dessen Betonung auf der ,,intelligence side* liege?

Die in Bezug genommene Passage aus dem ,,Mutual Evaluation Report: Anti-
Money Laundering and Combating the financing of Terrorism, Germany” vom
19. Februar 2010 (S. 261, Nummer 1130) gibt die Bewertung der Financial
Action Task Force on Money Laundering (FATF) tiber die Effektivitdt der MaB3-
nahmen wieder, mit denen Deutschland gegen den Missbrauch von Wohltétig-
keitsorganisationen fiir Zwecke der Terrorismusfinanzierung vorgeht.

21. Auf welche Art und Weise ist die Abteilung Offentliche Sicherheit im
Bundesministerium des Innern mit Finanzermittlungen befasst?

Im Rahmen der fachaufsichtlichen Aufgaben werden dem Bundesministerium
des Innern auch Sachverhalte dargelegt, die Finanzermittlungen betreffen. Des-
weiteren konnen Finanzermittlungen Teil seitens vom Bundesministerium des
Innern betriebener Verbotsverfahren nach dem Vereinsgesetz sein.

22. Inwiefern dirfen das BKA oder das ZKA fiir Finanzermittlungen auch
Informationen deutscher oder ausldndischer Geheimdienste verarbeiten,
und wie hat sich die entsprechende Datenweitergabe seit 2007 verdandert
(bitte hierfiir Zahlen fiir jedes Jahr angeben)?
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Sowohl das Bundeskriminalamt als auch das Zollkriminalamt diirfen Informa-
tionen deutscher oder ausldndischer Nachrichtendienste verarbeiten. Zu Zwe-
cken der Strafverfolgung gelten insofern die strafprozessualen Regelungen. Die
Ubermittlungen erfolgen fiir die deutschen Nachrichtendienste nach deren be-
reichsspezifischen Normen — insbesondere geméll § 9 Absatz 1 und Absatz 3
BNDG, § 19 Absatz 1 BVerfSchG und § 11 MADG i. V. m. § 19 Absatz 1 und
§ 20 BVerfSchG und §§ 4 Absatz 4 bis 6 sowie 7 G10. Zu beachten sind
hierbei u. a. die Zweckbindungsvorschriften insbesondere des § 19 Absatz 1
BVerfSchG, des § 9 Absatz 1 BNDG und des § 4 Absatz 6 i. V. m § 4 Absatz 4
G10 sowie § 7 Absatz 6 G10. Ob und eventuell wie sich die Datenweitergabe
seit 2007 verdndert hat, ist unbekannt, da entsprechende behérdeniibergreifende
Statistiken nicht vorliegen.

23. Was ist damit gemeint, wenn die Bundesregierung erklirt, der Bundes-
nachrichtendienst sei zur ,,Aufkldarung der Organisierten Kriminalitdt im
Allgemeinen® unter ,,phdnomenbezogenen Gesichtspunkten* ebenfalls
mit Finanzermittlungen befasst?

Es wird auf die Antwort zu den Fragen 1 und 2 verwiesen.

24. Welche Informationen sind gewohnlich in entsprechenden ,,strategischen
Lagebildern” des BND enthalten (Bundestagsdrucksache 17/14761)?

Die strategischen Lagebilder des Bundesnachrichtendienstes enthalten Infor-
mationen iiber das Ausland, die von aullen- und sicherheitspolitischer Bedeu-
tung fiir die Bundesrepublik Deutschland sind. Dazu gehdren insbesondere die
politischen, wirtschaftlichen und rechtlichen Rahmenbedingungen der Organi-
sierten Kriminalitdt (OK) und deren Bekdmpfung sowie die Aktivititen der auf
dieser Ebene relevanten OK-Strukturen.

25. An welchen Konferenzen der europdischen Agenturen Eurojust, Europol
oder Enisa, die sich in den letzten fiinf Jahren mit Finanzermittlungen be-
fassten, haben welche Behorden der Bundesregierung mit welchen Abtei-
lungen teilgenommen, und welche eigenen Beitrdge haben sie dort er-
bracht?

Der Generalbundesanwalt, das Bundesamt fiir Justiz, das Zollkriminalamt, die
Bundespolizei, der Bundesnachrichtendienst, der Militérische Abschirmdienst
und das Bundesamt fiir Verfassungsschutz haben an keiner Konferenz der ge-
nannten Organisationen teilgenommen. Eine Aufschliisselung iiber die Teil-
nahme und Beitrdge des Bundeskriminalamts zu den in der Frage genannten
Konferenzen in den letzten fiinf Jahren ist aufgrund der zeitlichen Vorgaben zur
Beantwortung der Kleinen Anfrage nicht moglich, da fiir die Beantwortung ein
erheblicher Rechercheaufwand nétig ist.

26. Inwiefern waren Behorden der Bundesregierung an der Erstellung des
Berichts zu ,,Schlussfolgerungen und Empfehlungen® des Rates der Euro-
pédischen Union hinsichtlich verstdrkten Finanzermittlungen beteiligt
(Ratsdokument 12657/2/12)?

Der durch das Ratssekretariat erstellte Abschlussbericht fasst die Ergebnisse
der zuvor im Rahmen der 5. Runde der gegenseitigen Begutachtung erstellten
27 Evaluierungsberichte {iber die Mitgliedstaaten zusammen und enthélt allge-
meine Schlussfolgerungen und Empfehlungen fiir die Durchftihrung von Finanz-
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ermittlungen und die Zusammenarbeit auf diesem Gebiet. Der Bericht wurde in
der Ratsarbeitsgruppe ,,Allgemeine Angelegenheiten einschlieSlich Bewertun-
gen™ (GENVAL), in der Deutschland durch das Bundesministerium des Innern
und das Bundesministerium der Justiz vertreten war, beraten und am 3. Oktober
2012 angenommen. Auf der Sitzung des Rates der Justiz- und Innenminister am
25./26. Oktober 2012 in Luxemburg wurden der Bericht erdrtert und die darin
enthaltenen Empfehlungen gebilligt.

27. Welche Haltung vertritt die Bundesregierung zur Empfehlung des EU-
Berichts, wonach Finanzermittlungen einen ,,proaktiven und praventiven
Zusatznutzen® erzielen konnten und vermehrt ,,in allen Féllen schwerer
und organisierter Kriminalitdt™ eingesetzt werden sollten?

Finanzermittlungen sind in Deutschland regelmifBiger Ermittlungsbestandteil
und werden genutzt, um Tat- und Taterstrukturen aufzukldren und durch Ge-
winn/Vermdgensabschopfung insbesondere im OK-Bereich den kriminellen
Strukturen die finanziellen Mittel auch fiir kiinftige Tatbegehung zu entziehen.

28. Welche Uberlegungen existieren bei der Bundesregierung, wo die vorge-
schlagenen Finanzermittlungen fiir andere Kriminalitdtsbereiche auf
deutscher Ebene koordiniert werden konnten, und inwiefern ist hiervon
auch erfasst, ob diese Koordination beim BKA verbliebe und dann vom
Bereich ,,Staatsschutz in eine andere Abteilung verlagert werden
miisste?

Auf die Antwort zu den Fragen 2 und 12 wird verwiesen. Die FIU ist nicht im
Bereich Staatsschutz angesiedelt. Finanzermittlungen werden in unterschied-
lichen Deliktsbereichen regelméBig durchgefiihrt.

29. Welche Haltung vertritt die Bundesregierung zur Empfehlung des EU-
Berichts, EU-Mitgliedstaaten sollten zur ,,finanzbezogenen erkenntnisge-
stiitzten Polizeiarbeit” neue Kooperationsformen von Steuerbehorden,
Polizeien und dem Zoll aufbauen?

Die Kooperation zwischen Polizei und Zollbehdrden auf dem Gebiet der Finanz-
ermittlungen findet bereits in gemeinsamen Finanzermittlungsgruppen beste-
hend aus Polizei und Zoll auf der Basis der geltenden Rechtsgrundlagen statt.
Die Kooperation mit Steuerbehdrden erfolgt anlassbezogen. Im Rahmen eines
Pilotprojekts haben einzelne Bundesldnder Verbindungsbeamte der Steuerfahn-
dung im LKA eingesetzt.

30. Welche Haltung vertritt die Bundesregierung zur Empfehlung des EU-
Berichts, ,komplexe und langwierige Ermittlungen im Bereich der Fi-
nanzkriminalitit wiren schneller erfolgreich, wenn mehr computerge-
stiitzte Werkzeuge eingesetzt wiirden, und welche Anwendungen kdmen
aus Sicht der Bundesregierung hierfiir in Frage?

Die §§ 94 ff. StPO erlauben grundsitzlich die Sicherstellung und Beschlag-
nahme von Datentrdgern und der hierauf gespeicherten Daten — insbesondere
auch in Form der Sicherstellung/Kopie der Daten auf strafverfolgungsbehorde-
neigenen Datentrdgern — als Beweisgegenstinde im Strafverfahren. § 110 StPO
erméchtigt zur Durchsicht der Daten, wozu sich die Staatsanwaltschaft auch der
Hilfe von EDV-Spezialisten bedienen kann. Grundsétzlich kdnnen computerge-
stiitzte Werkzeuge die Ermittlungsarbeit unterstiitzen und die Finanzermittler
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entlasten. Eine Ubersicht iiber mdgliche in Frage kommende Anwendungen
existiert nicht.

31. Welche Haltung vertritt die Bundesregierung zur Empfehlung des EU-
Berichts, ,,proaktive Ermittlungen®, eine ,,proaktive Strafverfolgung* so-
wie eine ,,finanzbezogene erkenntnisgestiitzte Polizeiarbeit* zu fordern,
und was ist aus Sicht der Bundesregierung hierunter jeweils zu verste-
hen?

In Deutschland gilt das Legalititsprinzip. Dies bedeutet, dass die Strafverfol-
gungsbehorden zur Verfolgung von Straftaten verpflichtet sind, wenn sie
Kenntnis von Sachverhalten erlangen, die den Anfangsverdacht fiir eine Straf-
tat begriinden. Daher muss in Deutschland grundsitzlich jede Straftat verfolgt
werden. Da die Regelungen des materiellen Strafrechts obligatorisch den Ent-
zug des durch die Straftat Erlangten anordnen, sind die Aufspiirung, die Be-
schlagnahme und die Einziehung von Vermogenswerten von Gesetzes wegen
zwingendes Ziel des Strafverfahrens, dem die Strafverfolgungsbehorden ver-
pflichtet sind. Die Ermittlungstitigkeit der Strafverfolgungsbehorden erstreckt
sich daher entsprechend der Empfehlung des EU-Berichts iiber die Aufklarung
von Straftaten hinaus auf das Aufspiiren strafrechtswidrig erlangter Vermo-
genswerte.

32. Welche Haltung vertritt die Bundesregierung zur Empfehlung des EU-
Berichts, die ,,operative Zusammenarbeit zwischen Polizei, Steuerbehor-
den und Zoll sollte durch einen gegenseitigen Zugang zu Datenbanken
und durch Interoperabilitdt der Datenbanken verstiarkt werden®, und wie
ist es aus Sicht der Bundesregierung zu verstehen, dass wenn ,,dies auf
nationaler Ebene nicht moglich sein [sollte], so sollten malgeschneiderte
Vereinbarungen iiber den Datenaustausch gefordert werden®?

Diese Frage nimmt Bezug auf Empfehlung Nummer 10 des Abschlussberichts.
Mit den darin genannten ,,malgeschneiderten Vereinbarungen iiber den Daten-
austausch® sind lediglich innerstaatliche Vereinbarungen gemeint; dies ergibt
sich aus der Abschnittsiiberschrift 4.1.2 (Verstirkung der nationalen Zusam-
menarbeit). Hier sind im Zuge der Zusammenarbeit zwischen Polizei und Zoll
in gemeinsamen Finanzermittlungsgruppen die eingesetzten Mitarbeiter be-
rechtigt, die ,,Geldwische-Datei* abzurufen. Ansonsten konnen die in Deutsch-
land zustdndigen Behorden zur Kriminalitidtsbekdmpfung im Rahmen der gel-
tenden Gesetze zu den dort genannten Zwecken Daten austauschen.

33. Wie sind die Empfehlungen Nummer 15 (New technologies), 16 (Wire
transfers), 20 (Reporting of suspicious transactions) sowie 30 (Responsi-
bilities of law enforcement and investigative authorities) der FATF hin-
sichtlich ,,proaktiver* Finanzermittlungen (Empfehlung Nummer 30) aus
Sicht der Bundesregierung fiir ihre Behorden jeweils umgesetzt worden
(bitte fur Polizei, Zoll und Geheimdienste darstellen)?

Die neuen Empfehlungen bzw. internationalen Standards der FATF von Februar
2012 sind Gegenstand des Entwurfs der 4. EU-Geldwischerichtlinie, die der-
zeit verhandelt wird. Soweit die neuen Empfehlungen in Deutschland nicht be-
reits Bestandteil der gingigen Rechts- und Verwaltungspraxis sind, erfolgt erst
nach Verabschiedung der 4. EU-Geldwiéscherichtlinie eine vollstindige Umset-
zung in nationales Recht, so dass die geforderte Darstellung der Umsetzung
zum jetzigen Zeitpunkt noch nicht moglich ist.
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34. Wie ist die Empfehlung der FATF, von den nationalen FIU gewonnene
Erkenntnisse miissten in die ,,Entwicklung und Umsetzung von politi-
schen Strategien und Aktivitdten* einflieen, aus Sicht der Bundesregie-
rung fir ihre Behorden umgesetzt worden, bzw. welche anderweitige
Haltung vertritt sie hierzu?

Die Empfehlungen der FIU flieBen kontinuierlich in die Arbeit auf ministeriel-
ler Ebene ein.

35. Welche ,,Standards zur Bekdmpfung von Geldwésche und der Finanzie-
rung von Terrorismus und Proliferation” der FATF hilt die Bundesregie-
rung hinsichtlich von Finanzermittlungen durch ihre Polizeien und Ge-
heimdienste fiir &nderungsbediirftig?

Das Bundeskriminalamt hélt die aktuellen ,,Standards zur Bekdmpfung von
Geldwische und der Finanzierung des Terrorismus und Proliferation” grund-
sétzlich fiir ausreichend.

36. Seit wann und auf welche Weise engagieren sich welche Behorden der
Bundesregierung in der ,,Egmont Group of Financial Intelligence Units“?

Die FIU wurde anlésslich der 11. Plenarsitzung der EGMONT-Group in Sydney
vom 23. bis 25. Juli 2003 als Mitglied aufgenommen. Die Egmont-Gruppe ist
ein 1995 gegriindeter, freier Zusammenschluss von Financial Intelligent Units
(FIUs). Ziel der EGMONT-Group ist die Forderung der Kontakte zwischen
Zentralstellen fiir Verdachtsmeldungen und die Errichtung von einheitlichen
Standards in der internationalen Zusammenarbeit zwischen FIUs. Die EGMONT-
Group ist neben FATF, IWF, Weltbank und den Vereinten Nationen eine der
filhrenden internationalen Organisationen, die sich mit der Geldwésche-
bekdmpfung befasst. Sie umfasst mittlerweile 139 Mitgliedstaaten. Die FIU
nimmt an den Plenarsitzungen und anlassbezogen an verschiedenen Arbeits-
gruppen teil.

37. Welche Moglichkeiten zur Kooperation, vor allem im Bereich des Infor-
mationsaustausches, Ausbildung oder sonstiger Wissensweitergabe, sieht
die Bundesregierung in der ,,Egmont Group*?

Durch die Mitgliedschaft in der EGMONT-Group besteht fiir das Bundeskrimi-
nalamt (und die deutschen Strafverfolgungsbehorden) im Bereich der Bekdamp-
fung der Geldwésche ein sicherer Informationszugang zu anderen Zentralstel-
len fiir FIU.

Der Schriftverkehr zwischen Zentralstellen fiir Verdachtsmeldungen (FIU)
wird iiber das EGMONT-Secure-Web ausgetauscht. Dariiber hinaus beziehen
sich die FATF, die EU, der IWF und auch die Vereinten Nationen immer stiarker
auf die Empfehlungen der EGMONT-Group. Ergidnzend werden durch diese
Trainingsseminare und Workshops angeboten, die die internationale Zusam-
menarbeit férdern.

38. Inwiefern ist die Mitarbeit in der ,,Egmont Group* aus Sicht der Bundes-
regierung geeignet, auch operative Ermittlungen zu befoérdern oder zu er-
leichtern?

Die Mitarbeit in der EGMONT-Group kann unter Beriicksichtigung der Bedin-
gungen des § 10 Absatz 4 GwG auch operative Ermittlungen befoérdern, sofern
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eine Freigabe der libermittelten Informationen fiir Zwecke der Strafverfolgung
erfolgt.

39. In welchen, der ,,Egmont Group® &hnlichen internationalen Zusammen-
schliissen sind welche deutschen Behorden hinsichtlich Finanzermittlun-
gen organisiert oder anderweitig beteiligt?

Das Bundeskriminalamt ist neben dem Bundesamt fiir Justiz als zentrale Kon-
taktstelle im informellen Netzwerk CARIN (Camden Asset Recovery Inter-
Agency Network) und als nationale Vermogensabschopfungsdienststelle nach
dem Beschluss 2007/845/J1 des Rates vom 6. Dezember 2007 {iber die Zusam-
menarbeit zwischen den Vermdogensabschopfungsstellen der Mitgliedstaaten
auf dem Gebiet des Aufspiirens und der Ermittlung von Ertrdgen aus Straftaten
oder anderen Vermogensgegenstinden im Zusammenhang mit Straftaten (Asset
Recovery Office) benannt worden.

40. Auf welche Weise war bzw. ist die Bundesregierung an der Griindung
und an der Arbeit des Expertenausschusses des Europarates fiir die
,Bewertung von MalBnahmen gegen Geldwische und Terrorismusfinan-
zierung" (MONEY VAL) beteiligt?

Deutschland ist nicht Mitglied von Moneyval. Da Moneyval jedoch ein sog.
Associate Member der FATF mit dem Charakter einer Regionalgruppe fiir
Europa ist, hat Deutschland als Mitglied der FATF einen sog. Beobachterstatus,
der insbesondere zu Teilnahme an Sitzungen von Moneyval berechtigt. Im Zeit-
raum von Juli 2002 bis Juni 2003 stellte Deutschland als damaliges FATF-Pra-
sidentschaftsland einen Vertreter fiir das ,,Bureau® von Moneyval, einem aus
wenigen Personen bestehenden Lenkungsgremium von Moneyval. Deutschland
hat zudem in der Vergangenheit zweimal Priifer fiir die Durchfiihrung von Eva-
luierungen bei Mitgliedslindern von Moneyval gestellt (Lichtenstein und Est-
land). Seit September 2011 nimmt zudem ein Vertreter der Bundesanstalt fiir
Finanzdienstleistungsaufsicht regelméfig an den Sitzungen von Moneyval als
Beobachter teil und berichtet hieriiber an das BMF.

41. Uber welche eigenen Informationen verfiigt die Bundesregierung hin-
sichtlich der Meldung, wonach der US-Militirgeheimdienst NSA weite
Teile des internationalen Zahlungsverkehrs sowie Banken und Kreditkar-
tentransaktionen iiberwacht (SPIEGEL ONLINE vom 15. September
2013), bzw. welche weiteren Erkenntnisse konnte sie hierzu mittlerweile
gewinnen?

42. Uber welche Informationen verfiigt die Bundesregierung mittlerweile
iiber das NSA-Programm ,,Follow the Money* zum Ausspdhen von Fi-
nanzdaten sowie der Finanzdatenbank ,, Tracfin®?

43. Inwieweit sind von den Spdhaktionen nach Kenntnis der Bundesregie-
rung auch Zahlungsabwicklungen grofler Kreditkartenfirmen betroffen,
die nach Berichten des Nachrichtenmagazins ,,DER SPIEGEL* dazu die-
nen, ,,die Transaktionsdaten von fithrenden Kreditkartenunternehmen zu
sammeln, zu speichern und zu analysieren?

44. Welche Kenntnis hat die Bundesregierung iiber den Bericht, wonach in
,Iracfin“ auch Daten der in Briissel beheimateten Firma Swift, {iber die
millionenfache internationale Uberweisungen vorgenommen werden,
eingespeist werden?
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45. Welche Kenntnis hat die Bundesregierung zur Feststellung des Nachrich-
tenmagazins ,,DER SPIEGEL®, wonach die NSA das Swift-Netzwerk
»gleich auf mehreren Ebenen” anzapft und hierfiir unter anderem den
LSwift-Druckerverkehr zahlreicher Banken® ausliest?

46. Wie werden diese tiefen Eingriffe in die Privatsphére seitens der Bundes-
regierung — zumal auch deutsche Staatsangehorige betroffen sein konnten —
beurteilt?

47. Welche eigenen Schritte hat die Bundesregierung anlésslich der Meldung
des Nachrichtenmagazins ,,DER SPIEGEL® eingeleitet, und welche Er-
gebnisse wurden hierbei bislang erzielt?

Die Bundesregierung hat bereits zahlreiche Schritte zur Aufklarung der in den
Medien erhobenen Vorwiirfe im Zusammenhang mit diversen angeblichen
Uberwachungsprogrammen der USA eingeleitet. Die USA haben zugesichert
und mittlerweile damit begonnen, eingestufte Dokumente zu deklassifizieren
und sukzessive weitere Informationen bereitzustellen. Dieser Prozess wird
durch einen Informationsaustausch auf Expertenebene begleitet und dauert
weiterhin an. Auf die Antwort der Bundesregierung auf die Kleine Anfrage der
Fraktion der SPD (Bundestagsdrucksache 17/14560) wird beziiglich der Ein-
zelheiten hierzu verwiesen.

Das zwischen den USA und der EU geschlossene TFTP (Terrorist Finance
Tracking Program)-Abkommen ist am 1. August 2010 in Kraft getreten und re-
gelt die Ubermittlung von Zahlungsverkehrsdaten an das US-Finanzministe-
rium, die liber den europdischen Dienstleister SWIFT (Society for Worldwide
Interbank Financial Telecommunication) abgewickelt werden. Es dient zur dor-
tigen Auswertung der Daten mit dem Zweck der Aufdeckung von Terrorismus
und dessen Finanzierung. Deutschland ist nicht Vertragspartei im TFTP.

Im Ubrigen verfiigt die Bundesregierung iiber keine iiber die Presseberichter-
stattung hinausgehenden Kenntnisse zu den in der Fragestellung genannten
Programmen oder sonstigen MaBnahmen seitens der NSA zur Uberwachung
des internationalen Zahlungsverkehrs.

48. Welche Haltung vertritt die Bundesregierung zur Forderung der Europa-
ischen Kommission, das Swift-Abkommen mit den USA auszusetzen, zu-
mal dort lange um Datenschutzkriterien unter Einbeziehung der Polizei-
agentur Europol gerungen wurde?

Die EU-Kommission hat nach Kenntnis der Bundesregierung nicht die Forde-
rung erhoben, das zwischen den USA und der EU abgeschlossene SWIFT-Ab-
kommen auszusetzen. Die Kommission befindet sich im Austausch mit den
USA, um die in der Presse erhobenen Vorwiirfe, die NSA wiirde Zugriff auf
Daten des Finanzdienstleisters SWIFT nehmen, zu klaren.
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