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EU-Projekt zum heimlichen Platzieren von Uberwachungsvorrichtungen

unter Leitung des Bundeskriminalamts

Vorbemerkung der Fragesteller

Seit 2009 treffen sich Angehdrige von Polizeien mehrerer EU-Regierungen im
Projekt ,,International Specialist Law Enforcement™ (ISLE). Ziel des Vorha-
bens ist der Austausch und die Vermittlung von Kenntnissen zum heimlichen
Eindringen in Riume, Fahrzeuge und elektronische Gerite, um dort Uberwa-
chungsvorrichtungen zu platzieren. Zudem sollen forensische Féhigkeiten
zum Auslesen von Daten aus digitalen Medien verbessert werden.

Das Management von ,,International Specialist Law Enforcement iibernimmt
auf Initiative der Europédischen Kommission die britische Serious Organised
Crime Agency (SOCA). Im gemeinsamen ,,Steering Committee* arbeiten des
Weiteren das Bundeskriminalamt (BKA) und die belgische General Commis-
sioner’s Office Directorate Special Units (CGSU). Auch die EU-Polizeiagen-
tur Europol ist beteiligt und stellt unter anderem Infrastruktur zur elektro-
nischen Kommunikation iiber seine ,,Europol Platform for Experts” (EPE).
Das Projekt soll im November dieses Jahres enden. Die letzten drei Monate
werden fiir das Abfassen von Evaluationsberichten aufgewendet. Das Projekt
wird von den Beteiligten finanziert. Weitere Mittel kommen aus dem EU-Pro-
gramm ,,Prevention of, and Fight against Crime*, das 2007 eingerichtet
wurde. Ein erstes Treffen zur Anbahnung des Projekts ,,International Special-
ist Law Enforcement® fand aber bereits 2006 statt, mithin vor der Einrichtung
des Programms ,,Prevention of, and Fight against Crime*.

Weiteres Ziel von ,,International Specialist Law Enforcement ist der Aufbau
einer kontinuierlich arbeitenden Arbeitsgruppe von ,,Praktikern, die langftris-
tig Bestand hat. Hierzu hat 2011 in London ein Seminar stattgefunden.

Die Bundesregierung hatte die Existenz des Projekts ,,International Specialist
Law Enforcement” in fritheren Initiativen des Fragestellers zum Austausch
deutscher Polizeibehorden mit dem Ausland iiber den Einsatz digitaler Spah-
programme unerwihnt gelassen (Miindliche Frage 55, Plenarprotokoll 17/138,
Anlage 27 und 28, Schriftliche Frage 22 auf Bundestagsdrucksache 17/7584,
Antwort der Bundesregierung auf die Kleine Anfrage der Fraktion DIE
LINKE. auf Bundestagsdrucksache 17/5677). Somit war es Abgeordneten
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nicht mdglich, iiberhaupt von dessen Existenz zu erfahren. Auf der Webseite
der SOCA finden sich keine Informationen hierzu, ebensowenig beim BKA.
Dadurch konnten sich Parlamentarier/Parlamentarierinnen auch nicht iiber
dessen Fortgang erkundigen. Das Projekt ,International Specialist Law
Enforcement™ reiht sich damit ein in die im Verborgenen agierenden, grenz-
iiberschreitenden Polizeinetzwerke, deren Existenz oder Arbeitsweise erst
durch zahlreiche Nachfragen der Fraktion DIE LINKE. o6ffentlich wurden
(www.andrej-hunko.de/component/content/article/7-beitrag/1085-von-digitalen-
tsunamis-und-sciroccos):

e European Cooperation Group on Undercover Activities (ECG): Fiihrer ver-
deckter Ermittler/Ermittlerinnen aus EU-Staaten sowie z. B. Russland,
Schweiz, Tirkei, Ukraine

e International Working Group on Undercover Policing (IWG): Fiihrer ver-
deckter Ermittler/Ermittlerinnen europidischer Linder sowie z. B. USA,
Israel, Neuseeland, Australien

e International Business Secretariat (IBS): Erortert rechtliche Rahmenbedin-
gungen und Tarnidentititen verdeckter Ermittler/Ermittlerinnen in Her-
kunfts- und Entsendeldndern

e Cross-Border Surveillance Working Group (CSW): Mobile Einsatzkom-
mandos aus zwolf EU-Mitgliedstaaten und Europol zu Observationstech-
niken

e Remote Forensic Software User Group (frither: DigiTask User Group): Ein-
gerichtet vom Bundeskriminalamt zur Wirtschaftsforderung deutscher
Trojaner-Software im Ausland.

Alle Netzwerke sind weder auf nationaler noch auf EU-Ebene institutionell
angebunden und agieren mithin in einer Grauzone. Zwar dienen sie angeblich
nicht der Planung von operativen Repressalien. Dennoch sind sie von grundle-
gender Bedeutung, da ihre regelmifigen Treffen Kontakte bereitstellen, die
nach Ansicht der Fragesteller/Fragestellerinnen fiir spétere grenziiberschrei-
tende ZwangsmalBnahmen unabdingbar sind.

Die Bundesregierung ist dazu iibergegangen, grof3e Teile der Fragen zur Praxis
heimlicher Polizeinetzwerke nicht 6ffentlich zu beantworten. Demgegentiber
sind die Fragesteller/Fragestellerinnen der Ansicht, dass liber deren Agieren
eine groBtmdgliche offentliche Auseinandersetzung gefiihrt werden muss. Ge-
rade die Tatsache, dass im Projekt ,,International Specialist Law Enforcement®
auch Techniken des Infiltrierens elektronischer Gerdte oder Wohnungen aus-
getauscht werden, erfordert ein hohes Ma3 an Transparenz seitens der Bun-
desregierung und ihrer Verfolgungsbehorden.

Vorbemerkung der Bundesregierung

Das EU-Projekt International Specalist Law Enforcement (ISLE) wurde zwi-
schen Mérz 2010 und Mérz 2012 unter Beteiligung des Bundeskriminalamtes
(BKA) durchgefiihrt und zwischenzeitlich abgeschlossen. Die Ziele des kon-
kreten ISLE-Projekts werden im Folgenden dargelegt.

Die von den Fragestellern vorgetragene Aussage, die genannten Netzwerke
seien auf nationaler Ebene institutionell nicht angebunden und agierten mithin
in einer Grauzone, versucht den falschen Eindruck zu vermitteln, dass in den
Netzwerken Personen ohne staatliche Legitimation operative Malnahmen
durchfiihren, firr die keine klare Befugnis vorhanden ist. Dem tritt die Bundes-
regierung entschieden entgegen. Die beteiligten Mitgliedstaaten haben Mitar-
beiter ihrer Sicherheitsbehdrden zur Mitwirkung am Projekt entsandt. Von
deutscher Seite haben Mitarbeiter des BKA teilgenommen. Konkrete operative
Malnahmen waren nicht Gegenstand des Projekts; vielmehr stand die Wissens-
vermittlung und Vermittlung von Ansprechpartnern im Mittelpunkt. Das BKA
handelte dabei stets im Rahmen seiner gesetzlichen Befugnisse.



Deutscher Bundestag — 17. Wahlperiode -3-

Drucksache 17/10713

Die Fragesteller sprechen dariiber hinaus an verschiedenen Stellen von ,, Verfol-
gungsbehorden®. Die Bundesregierung geht davon aus, dass damit die deut-
schen Strafverfolgungsbehorden gemeint sind, deren Aufgabe die Verhinde-
rung und Aufklarung konkreter Straftaten und nicht die Verfolgung von
Personen oder Personengruppen ist.

Hinsichtlich der Auffassung der Bundesregierung zur Einstufung von Inhalten
von Antworten der Bundesregierung als Verschlusssachen wird auf die Antwort
der Bundesregierung auf Bundestagsdrucksache 17/10655 verwiesen.

1. Was ist das Ziel des Projekts ,,International Specialist Law Enforcement?

a) Welche konkreten Fihigkeiten sollen dort entwickelt oder vermittelt
werden?

b) Inwieweit stellt das Vorhaben auch auf die konkrete, grenziiberschrei-
tende Zusammenarbeit von Verfolgungsbehdrden ab?

Ziel des Projekts war die Verbesserung des Informationsaustausches von poli-
zeilichen Dienststellen der Mitgliedstaaten der Europdischen Union (EU)/des
Europaischen Wirtschaftsraums (EWR), bei denen technische Fahigkeiten zur
Uberwindung von Sicherungseinrichtungen an mobilen (z. B. Kraftfahrzeuge)
und immobilen Objekten (z. B. Wohnungen, Hauser) zum Einsatz kommen.
Der Austausch diente der gegenseitigen Information von Strafverfolgungs-
behdrden hinsichtlich von Fahigkeiten und Mdglichkeiten im Sinne eines ,,best
pratice®. Dieser Ansatz, bei dem die Technik im Vordergrund stand, stellt nicht
auf grenziiberschreitende Zusammenarbeit, sondern auf den Austausch von
Fachwissen ab.

2. Inwieweit ist es Ziel des Projekts , International Specialist Law Enforce-
ment*“, auf unbemerkte Art und Weise in Ortlichkeiten oder Fahrzeuge ein-
zudringen, um dort Uberwachungsvorrichtungen zu platzieren?

a) Um welche konkreten Ortlichkeiten und Fahrzeuge handelt es sich?

b) Das Eindringen in welche konkreten Gerite ist Gegenstand des Projekts
International Specialist Law Enforcement® (bitte auflisten)?

Das Projekt dient dem Informationsaustausch zur Uberwindung von technisch
komplexen Sicherungseinrichtungen im Zuge von polizeilichen Mafinahmen.
Die Erdrterung von konkreten Einzelfillen hat nicht stattgefunden. Im Ubrigen
wird auf die Antwort zu Frage 1 verwiesen.

3. Inwieweit fdllt auch das Eindringen in Computersysteme bzw. sonstiger
elektronischer Gerite oder die Auswertung von hieriiber erlangtem Mate-
rial in die Aufgabenstellung des Projekts ,,International Specialist Law
Enforcement™?

a) Um welche Techniken handelt es sich dabei konkret?

b) Aus welchem Grund hat die Bundesregierung die Existenz des Projekts
in fritheren Initiativen der Fragesteller zum Austausch deutscher Poli-
zeibehdrden mit dem Ausland tiber den Einsatz digitaler Spih-
programme seit 2007 unerwiahnt gelassen (Plenarprotokoll 17/138, Bun-
destagsdrucksachen 17/7584 und 17/5677)?

¢) Inwieweit hat das BKA hinsichtlich des Infiltrierens von Computersys-
temen das Urteil des Bundesverfassungsgerichts von 2007 thematisiert,
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das hohe Hiirden fiir die staatliche Nutzung von Trojaner-Schadpro-
grammen setzt?

Das Eindringen in Computersysteme bzw. sonstige elektronische Gerdte oder
die Auswertung hieriiber erlangten Materials war nicht Bestandteil des Pro-
jekts. Das Projekt wird daher von den zitierten Fragestellungen nicht umfasst.

4. Inwieweit bringt das BKA im Rahmen von ,International Specialist Law
Enforcement® Erfahrungen mit Produkten der Firmen Micro Systemation,
Cellebrite, Oxygen Software GmbH, COMPELSON, Gamma oder Digi-
Task ein?

Zwischen den genannten Firmen und den Zielen des Projektes ISLE bestehen
keine Zusammenhénge. Daher hat das BKA seine Erfahrungen mit den Produk-
ten der genannten Firmen nicht eingebracht.

5. Wer sind die Projektpartner und sonstigen Beteiligten des Projekts ,,Inter-
national Specialist Law Enforcement*?

a) Worin besteht der konkrete Beitrag des Bundeskriminalamts (BKA),
der britischen Serious Organised Crime Agency (SOCA) und des belgi-
schen General Commissioner’s Office Directorate Special Units
(CGSU)?

b) Welche EU-Mitgliedstaaten oder sonstige Regierungen sind mit wel-
chen Behorden bzw. Institutionen beteiligt?

¢) Inwieweit sind auch politische oder diplomatische Korperschaften ein-
gebunden?

d) Inwieweit haben auch private Firmen oder Institute am Projekt teil-
genommen?

e) Wann sind die Projektpartner jeweils beigetreten?

f) Inwieweit hierarchisieren sich die Beteiligten in ,,reguldre” und ,,fiih-
rende” Beteiligte bzw. sonstige Rangfolgen?

Der britischen Serious Organised Crime Agency (SOCA) oblag mit dem Pro-
jektmanagement die Gesamtverantwortung fiir das Projekt inklusive Ver-
waltung und Budget. SOCA, BKA und die belgische General Commissioner’s
Office Directorate Special Units (CGSU) bildeten als Projektpartner gemein-
sam den Lenkungsausschuss. Der Lenkungsausschuss hat die Aufgabe, die
Ubereinstimmung von Projektzielen und Projektverlauf zu iiberwachen.

Polizeibehorden aus folgenden Landern waren dariiber hinaus am Projekt betei-
ligt:

e Finnland

e Frankreich

e [talien

e Irland

e Niederlande

e Norwegen

e Osterreich

e Slowenien

e Spanien

e Tschechische Republik
e Ungarn.
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Es haben keine privaten Firmen oder Institute am Projekt teilgenommen.
Ebenso waren politische oder diplomatische Korperschaften nicht eingebun-
den.

Das BKA hat seine Teilnahme am Projekt mit Datum vom 9. Februar 2009 er-
klart.

Die Beitrittszeiten der anderen Staaten sind der Bundesregierung nicht bekannt.

Hierarchien bzw. Rangfolgen bestanden nicht.

6. Welche EU-Institutionen sind in das Projekt ,,International Specialist Law
Enforcement* eingebunden?

a) Inwieweit ist die Einbindung weiterer EU-Institutionen anvisiert bzw.
wird von Projektbeteiligten empfohlen?

b) Worin besteht der konkrete Beitrag der EU-Polizeiagentur Europol
(auch hinsichtlich Datensammlung und -iibermittlung sowie der Nut-
zung konkreter Produkte)?

In das von der Europidischen Kommission finanzierte Projekt war Europol ein-
gebunden und stellte die Plattform bzw. die technischen Voraussetzungen, um
die sichere Kommunikation zwischen den Projektbeteiligten zu gewihrleisten.
Eine Einbindung weiterer EU-Institutionen ist bis heute nicht bekannt.

7. Auf welche Art und Weise flieBen Ergebnisse des Projekts ,,International
Specialist Law Enforcement™ in die Arbeit bundesdeutscher Polizeibehor-
den und Geheimdienste ein?

a) Welche Abteilung des BKA ist am Projekt ,,International Specialist
Law Enforcement® mit welchen Kapazititen beteiligt?

b) Inwieweit sind auch Lénderpolizeien oder weitere Behorden in die kon-
krete Arbeit oder den Informationsfluss eingebunden?

¢) Welche Treffen haben mit welcher Ausrichtung in Deutschland statt-
gefunden?

Das im Projekt gebildete Netzwerk wird in einem zweiten Schritt dazu dienen,
Losungsansitze und Methoden zur Uberwindung von technisch komplexen Si-
cherungseinrichtungen fiir die konkrete polizeiliche Arbeit zu identifizieren.

Die Abteilung Zentrale kriminalpolizeiliche Dienste (ZD) im BKA war mit zwei
Mitarbeitern am Projekt beteiligt. Linderpolizeien oder weitere (Polizei-)Behor-
den waren nicht in die Arbeit oder den Informationsfluss eingebunden.

Im Rahmen der Projektvorbereitung erfolgte ein Treffen des Projektmanage-
ments SOCA mit dem spéteren Projektpartner BKA zur Vorstellung und Eror-
terung des EU-Projekts. In Deutschland hat dariiber hinaus wéhrend der Pro-
jektphase ein Treffen des Lenkungsausschusses stattgefunden, mit dem Ziel,
die Projektdurchfiihrung zu erortern.

8. Wie wird das Projekt ,,International Specialist Law Enforcement® finan-
ziert, und um welche Summen handelt es sich?

a) Welche konkreten Kosten sind im Rahmen des Projekts entstanden?

b) Welche Beitrige kommen aus welchen Quellen der Europdischen
Union?
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c) Welche Rolle spielt die Europédische Kommission bei der Vergabe
oder Verwaltung von Geldern?

Die SOCA erhielt im Jahre 2009 von der Europdischen Kommission eine For-
derung fiir die Durchfithrung des Projekts aus dem Programm zur Privention
und Bekdmpfung von Straftaten. Die Vergabe und Verwaltung der Finanzmittel
erfolgte durch die Europédische Kommission. Der durch den Projektmanager
nach Projektende zu erstellende Abschluss- und Budgetbericht an die Europé-
ische Kommission liegt der Bundesregierung nicht vor.

9. Ab wann und auf welche Art und Weise wurde das Projekt ,,International
Specialist Law Enforcement vorbereitet?

a) Welche Treffen oder Seminare haben zur Vorbereitung stattgefunden?
b) Wer hat daran teilgenommen?
c) Wer hat die Zusammenkiinfte jeweils angeregt und vorbereitet?

d) Wie viele Mitarbeiter welcher Abteilungen deutscher Behdrden nah-
men daran jeweils teil?

e) Worin bestand die jeweilige Mitarbeit des BKA bzw. anderer deut-
scher Stellen?

f) Aufwelche Art und Weise war die Finanzierung des Projekts zunéchst
angedacht, da das EU-Programm ,,Prevention of, and Fight against
Crime* erst nach den vorbereitenden Treffen eingerichtet wurde?

Im Jahr 2006 fand auf Initiative der SOCA ein internationaler Informationsaus-
tausch in GroBbritannien statt. Im Rahmen dieses Erfahrungsaustauschs wurde
seitens SOCA die Idee eines gemeinsamen EU-Projekts zur Thematik vorge-
stellt. Die konkrete Vorbereitung des EU-Projekts begann im Friithjahr 2009
durch Erorterungen der SOCA als Projektmanagement mit den vorgesehenen
Projektpartnern BKA und CGSU.

Vor Projektbeginn erfolgte ein Vorbereitungstreffen auf Initiative und Vorberei-
tung des Projektmanagements SOCA mit dem vorgesehenen Projektpartner
BKA zur Erdrterung des EU-Projekts auf Arbeitsebene. An dem Vorbereitungs-
treffen in Deutschland nahm ein Mitarbeiter der SOCA und zwei Mitarbeiter
der Abteilung Zentrale kriminalpolizeiliche Dienste (ZD) des BKA teil.

Die Mitarbeit des BKA begrenzte sich dabei auf die Vorstellung der Organisa-
tionsstruktur der Dienststelle sowie die Darstellung von Aufgaben und Tétig-
keiten des jeweiligen Arbeitsbereichs.

Die Finanzierung eines moglichen Projekts war von Beginn an {iber eine EU-
Forderung beabsichtigt. Konkrete Vorbereitungen fiir das Projekt wurden erst
nach Aufruf des EU-Forderprogramms unternommen (siche auch Antwort zu
Frage 8).

10. Inwieweit arbeitet das Projekt ,International Specialist Law Enforce-
ment“ mit anderen grenziiberschreitenden Polizeinetzwerken zusammen
bzw. bedient sich deren Ergebnisse?

a) Auf welche bestehenden Partnerschaften baut das Projekt auf?

b) Inwieweit bestehen Ubereinstimmungen oder Kooperationen mit den
Zielen oder Praktiken der nicht institutionell angebundener Netzwerke
bzw. Arbeitsgruppen Cross-Border Surveillance Working Group
(CSW), European Cooperation Group on Undercover Activities
(ECG), International Working Group on Undercover Policing (IWG),



Deutscher Bundestag — 17. Wahlperiode -7-

Drucksache 17/10713

Remote Forensic Software User Group (frither: DigiTask User
Group)?

Es bestand keine Verbindung zu anderen grenziiberschreitenden Polizeinetz-
werken und baut auch nicht auf diese auf.

Eine Kooperation der genannten Gruppen mit ISLE war weder geplant noch
wurde sie durchgefiihrt, da keine thematischen Uberschneidungen bestehen.

11. Wie hat sich das Projekt ,,International Specialist Law Enforcement™ seit
Bestehen entwickelt?

a) Auf wessen Initiative wurde das Projekt ins Leben gerufen?

b) Welche neuen Fahigkeiten wurden innerhalb des Projekts ,,Interna-
tional Specialist Law Enforcement™ entwickelt?

Zur Initiierung des Projektes wird auf die Antwort zu Frage 9 verwiesen. Das
Projekt diente dem Informationsaustausch und nicht der Entwicklung neuer Fa-
higkeiten.

12. Inwieweit soll das Projekt ,International Specialist Law Enforcement™
eine spétere, stetige Arbeitsgruppe anbahnen?

a) Wo soll eine spétere institutionalisierte Zusammenarbeit institutionell
angesiedelt sein?

b) Sofern keine Anbindung anvisiert ist, welche Griinde sprechen aus
Sicht der Bundesregierung bzw. des BKA dagegen?

Eine Fortfiihrung des Austauschs von technischen Informationen ist vorgese-
hen. Zur organisatorischen Struktur liegen bisher keine Vorschldge vor.

13. Welche Bedingungen miissen die Projektpartner oder sonstigen Beteilig-
ten erfiillen, und inwieweit hat das BKA vor seiner Teilnahme deutlich
gemacht, dass seine Mitarbeit in Ubereinstimmung mit den Menschen-
rechten steht?

Die Einhaltung der Menschenrechte ist Teil der EU-Fordervoraussetzung. Sie
ist von jedem Projektteilnehmer zu bestétigen.

14. Inwieweit war oder ist geplant, aus dem Projekt ,.International Specialist
Law Enforcement™ eine Arbeitsgruppe von ,,Praktikern® aufzubauen?

a) Worum handelt es sich hierbei konkret?

b) Welche ndheren Mitteilungen kann die Bundesregierung zu einem Se-
minar machen, das 2011 in London stattfand und die spétere Zusam-
menarbeit zum Thema hatte?

c) Welche Mitglieder hat diese bzw. eine vergleichbare Arbeitsgruppe?

d) Welche Rolle wird hierfiir dem BKA, der SOCA und dem CGSU zu-
teil?

e) Welche weiteren Arbeitsgruppen, Unterarbeitsgruppen oder Sekreta-
riate existieren im Rahmen von ,International Specialist Law
Enforcement™?

Der Informationsaustausch war das Ziel des Projektes. Die Projektteilnehmer
kommunizieren miteinander, um technisches Fachwissen in diesem speziellen
Themenfeld auszutauschen.
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Innerhalb des EU-Projekts ISLE fand im Jahr 2011 in GroBbritannien eine ge-
meinsame Tagung statt, zu der erstmalig alle Projektteilnehmer zusammen-
kamen. Hier sind die Grundlagen des zukiinftigen gegenseitigen Informations-
austauschs besprochen worden. Vertreter aller teilnehmenden Staaten (siche
Antwort zu Frage 5) waren Teilnehmer dieser Tagung. Europol stellte zudem
wihrend der Tagung die Kommunikationsplattform zum kiinftigen Informa-
tionsaustausch vor. BKA und CGSU unterstiitzten die durch die SOCA ausge-
richtete Tagung.

Es existierten keine weiteren Arbeitsgruppen, Unterarbeitsgruppen oder Sekre-
tariate im Rahmen von ISLE.

15. Inwieweit sind Behdrden, Organisationen oder sonstige Einrichtungen
aus Léndern auBerhalb der EU am Projekt ,,International Specialist Law
Enforcement* beteiligt?

Behorden und Organisationen auflerhalb der EU waren mit Ausnahme des Pro-
jektmitglieds Norwegen, das dem EWR angehort, nicht beteiligt.

16. Auf welche Art und Weise arbeiten Bundesbehdrden hinsichtlich des Ein-
dringens in Fahrzeuge, Wohnungen oder elektronische Gerite mit US-
Behorden zusammen oder haben hierzu Schulungen durchgefiihrt?

a) Welche rechtliche Grundlage ist fiir die Zusammenarbeit mit den USA
hierfiir ma3gebend?

b) Inwieweit ist der Bundesregierung bekannt, ob verdeckte Ermittler/
Ermittlerinnen der USA bei Einsdtzen in Deutschland versteckte Mi-
krofone oder Kameras mitfithren?

c) Auf welcher rechtlichen Grundlage wire ein derartiger Lauschangriff
gerechtfertigt, und wie miisste dies deutschen Behorden gegeniiber
mitgeteilt werden?

d) Mit welchen US-Behorden arbeiten Bundesbehdrden hinsichtlich des
Austauschs verdeckter Ermittler/Ermittlerinnen zusammen?

e) Inwieweit waren im Rahmen des G8-Gipfels 2007 in Heiligendamm
oder des Klimagipfels 2009 in Kopenhagen verdeckte Ermittler/Er-
mittlerinnen oder Informanten/Informantinnen im Auftrag von US-
Behorden in Deutschland aktiv?

f) Ist der Bundesregierung bekannt, fiir welche US-Behorden der briti-
sche verdeckte Ermittler Mark Kennedy bei seinen Einsdtzen in
Deutschland tétig gewesen ist bzw. dorthin Informationen geliefert
hat?

g) Sind die Aufenthalte britischer verdeckter Ermittler/Ermittlerinnen im
Rahmen des G8-Gipfels 2007 dem BKA bekannt gemacht worden?

h) Wenn wie von BKA-Chef Jorg Ziercke berichtet zutrifft, dass Mark
Kennedy in Berlin lediglich ,,zur Pflege seiner Legende™ aktiv war
und dort keine Zusammenhdnge ausforschte (SPIEGEL ONLINE
vom 26. Januar 2011), in wessen Auftrag war Mark Kennedy dann je-
weils in Berlin?

i) Wer bezahlte seine jeweiligen Aufenthalte in Berlin?

j) Welche Behorde ist fiir Gesetzesiibertretungen oder zur Geltend-
machung zivilrechtlicher Anspriiche gegen Mark Kennedy, fiir die
dieser sich wihrend der ,,Pflege seiner Legende™ in Berlin verant-
worten muss, zur Rechenschaft zu ziehen?
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Es besteht keine Zusammenarbeit von deutschen Bundesbeh6rden hinsichtlich
des Eindringens in Fahrzeuge, Wohnungen oder elektronische Gerite mit US-
Behorden.

Die Bundesregierung liegen keine Erkenntnisse vor, dass verdeckte Ermittler
der USA bei etwaigen Einsédtzen in Deutschland versteckte Mikrofone oder
Kameras mitfithren. Zu Strafverfolgungszwecken in Deutschland verdeckt
eingesetzte auslédndische Ermittler haben den rechtlichen Status einer sog. Ver-
trauensperson, denen die Strafprozessordnung keine eigenen Eingriffsbefug-
nisse fiir derartige MaBBnahmen erdéffnet. Das Gleiche gilt auf Bundesebene im
praventiven Bereich.

Deutsche Behorden arbeiten beim Austausch Verdeckter Ermittler mit dem
Federal Bureau of Investigation (FBI), der Drug Enforcement Agency (DEA)
und der US Immigration and Customs Enforcement (ICE) zusammen.

Zu den Teilfragen 16f und 16i liegen der Bundesregierung keine Informationen
VOr.

Zu den Teilfragen 16g und 16h wird auf die Ausfiihrungen des Présidenten des
BKA in der 30. Sitzung des Innenausschusses des Deutschen Bundestages am
26. Januar 2011 (Protokoll des Innenausschusses Nr. 17/30) verwiesen.

Dariiber hinaus hat die Bundesregierung bereits wiederholt zu moglichen Ge-
setzesiibertretungen des Mark Kennedy Stellung genommen. So hat die Bun-
desregierung im Innenausschuss des Deutschen Bundestages (30. Sitzung vom
26. Januar 2011, Protokoll des Innenausschusses Nr. 17/30), in ihrer Antwort
(Bundestagsdrucksache 17/5736) zu Frage 27b der Kleinen Anfrage auf Bundes-
tagsdrucksache 17/5139, in ihrer Antwort (Bundestagsdrucksache 17/7567) zu
Frage 9 der Kleinen Anfrage auf Bundestagsdrucksache 17/7079 und in ihrer
Antwort (Bundestagsdrucksache 17/9844) zu den Fragen 12 ohne Buchstabe
und 12a der Kleinen Anfrage auf Bundestagsdrucksache 17/9007 mitgeteilt,
dass nach ihrer Kenntnis wegen der Medienberichten zu entnehmenden beiden
strafrechtlich relevanten Handlungen des Mark Kennedy entsprechende Ermitt-
lungsverfahren gefiihrt und zum Abschluss gebracht worden seien.

Tatsachen, die zivilrechtliche Anspriiche gegen Mark Kennedy begriinden, fiir
die dieser sich nach Auffassung der Fragesteller wiahrend der ,,Pflege seiner Le-
gende® in Berlin verantworten muss, sind der Bundesregierung nicht bekannt.
Die Bundesregierung kann daher keine Aussage dariiber treffen, gegen wen
diese eventuell zu richten wahren.

Der Bundesregierung ist es darliber hinaus zu Frage 16e (auch im Rahmen
einer als ,,Verschlusssache™ eingestuften Antwort) angesichts der mit einer
moglichen Enttarnung etwaig verdeckt eingesetzter Personen verbundenen
Risiken nicht moglich, die Frage im Rahmen der Beantwortung einer Kleinen
Anfrage im Sinne einer Positiv- oder Negativauskunft zu beantworten.

Nach der Rechtsprechung des Bundesverfassungsgerichts kann die Auskunfts-
pflicht der Bundesregierung dort enden, wo die fragliche Information von sol-
cher Bedeutung ist, dass auch ein auch nur geringfiligiges Risiko des Bekannt-
werdens unter keinen Umstidnden hingenommen werden kann (vgl. BVerfGE
124, 78 [139]). Hierbei ist die parlamentarischen Kontrollbefugnis mit den be-
troffenen Belangen, die zur Versagung von Auskiinften fithren kdnnen, abzu-
wagen (vgl. BVerfGE 124, 161 [193]).

Im Falle der Nennung eines bestimmten Entsendestaates im Zusammenhang
mit einem bestimmten etwaig konkret erfolgten verdeckten Einsatz iberwiegen
ausnahmsweise Gesichtspunkte des Staatswohls und des Schutzes der Grund-
rechte Dritter (insbesondere die Rechtsgiiter der eingesetzten Personen) gegen-
iiber dem parlamentarischen Kontrollrecht.
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Verdeckt eingesetzte Personen bewegen oder bewegten sich in verbreche-
rischen und terroristischen Umfeldern, deren Angehorige sich durch einen
hohen Grad an Staatsferne, Kriminalisierung sowie Aggressions- und Gewalt-
potential auszeichnen. Die verdeckte Arbeitsweise ist dabei aufgrund der damit
verbundenen erheblichen Risiken durch ein hohes Maf} an Vertraulichkeit und
Geheimhaltung geprégt. Riickschliisse auf die Umstidnde solcher Einsdtze, ins-
besondere auf die wahre Identitét dieser Personen bis hin zu einer Enttarnung
wiirden diese einschlielich ihrer Angehorigen einer unmittelbaren und konkre-
ten Gefahrdung fiir Leib, Leben und Freiheit durch das Umfeld, in dem sie sich
bewegen oder bewegten, aussetzen.

Wie bereits zu Frage 11 der Kleinen Anfrage auf Bundestagsdrucksache 17/5139
sowie zu Frage 4 der Kleinen Anfrage auf Bundestagsdrucksache 17/7079
durch die Bundesregierung ausgefiihrt (Bundestagsdrucksache 17/5736; Bun-
destagsdrucksache 17/7567), bergen Auskiinfte zu Einsdtzen im Rahmen eines
bestimmten Ereignisses, wie hier dem G8-Gipfel 2007 oder dem Klimagipfel
2009, mit konkreten Einsatzzeitrdumen und -orten in Zusammenhang mit
einem bestimmten Entsendestaat wie hier den USA immer auch das Risiko,
dass aus dem entsprechenden Umfeld eine Zuordnung zu bestimmten ein-
gesetzten Person erfolgen konnte. Die konkreten Einsatzumsténde gelangen da-
her auch behordenintern nur einem sehr eingeschrankten Personenkreis zur
Kenntnis.

17. Aufwelche Art und Weise arbeiten Bundesbeho6rden hinsichtlich des Ein-
dringens in Fahrzeuge, Wohnungen oder elektronische Geréte mit Behor-

den WeiBrusslands zusammen oder haben hierzu Schulungen durchge-
fiihrt?

a) Worum handelt es sich konkret bei den Ausbildungsinhalten ,,im
Bereich der Biometrie und der Risiko-Kriminalititsanalyse® sowie
»Operative Analyse®, die laut Siidwestrundfunk (27. August 2012,
13.26 Uhr) und der Bundesregierung (Bundestagsdrucksache 16/13897)
mit weilrussischen Behorden abgehalten wurden (bitte ein Skript der
Vortrage/Workshop-Inhalte beilegen)?

b) Welche konkreten Anwendungen (Soft- und Hardware) waren Gegen-
stand der Schulungen, und inwieweit wurden konkrete Namen von
Herstellern bzw. deren Produkten genannt?

¢) Inwieweit haben die belarussischen Teilnehmer/Teilnehmerinnen der
Bildungsveranstaltungen deutlich gemacht, woflir die Anwendungen
,»im Bereich der Biometrie und der Risiko-Kriminalitdtsanalyse® so-
wie der ,,Operativen Analyse™ eingesetzt werden sollen, bzw. inwie-
weit war dies durch deren entsendende Abteilung ohnehin ersichtlich?

d) Welche deutsche Behorde hat die Ausbildung konkret durchgefiihrt
(bitte fiir jedes Modul die Ausbilder/Ausbilderin und entsprechende
Abteilung angeben)?

e) Welche weiteren Lander hat die Bundesregierung in den letzten fiinf
Jahren mit Ausbildungen ,,im Bereich der Biometrie und der Risiko-
Kriminalititsanalyse unterstiitzt?

Es besteht keine Zusammenarbeit von deutschen Behorden hinsichtlich des
Eindringens in Fahrzeuge, Wohnungen oder elektronische Geréte mit Behorden
Weilrusslands.

Der Lehrgang ,,Grundlagen und Methoden der polizeilichen Informationsverar-
beitung® wird abgekiirzt mit ,,Operative Analyse* bezeichnet und behandelt
grundsdtzliche Methoden und Techniken, die bei der Verarbeitung von Infor-
mationen flir kriminalpolizeiliche Aufgaben hilfreich sein konnen (zum
Beispiel die Bewertung von Informationen, ihre strukturierte Betrachtung in
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Matrizen o. A., bis hin zu Techniken der Visualisierung, der Erstellung von
Hypothesen etc.).

Die Abteilung Internationale Koordinierung (IK) des BKA hat diesen Lehrgang
vom 1. bis 7. Juni 2009 in Minsk durchgefiihrt. Der verantwortliche Ausbilder
war der stellvertretende Sachgebietsleiter fiir die Aus- und Fortbildung auslén-
discher Polizeibeamter. Der gesamte Lehrgang wurde mit Vortrigen und Ubun-
gen gestaltet, die auf dem Papier, also hidndisch, erarbeitet wurden. Die Teil-
nehmer wurden auf Grund der angebotenen Lehrgangsinhalte durch die
weilrussische Polizei ausgewihlt und von verschiedenen Abteilungen zu dem
Lehrgang entsandt. Diese iibliche Praxis bietet sich gerade fiir den in Rede ste-
henden Lehrgang aus dem Bereich der Kriminalistik an, da er deliktisch nicht
gebunden bzw. festgelegt ist und in nahezu allen kriminalpolizeilichen Arbeits-
bereichen Anwendung finden kann. Die Teilnehmer hatten zu keinem Zeit-
punkt direkten Kontakt mit Computern und/oder Softwareanwendung/-unter-
stiitzung. Am Ende des Lehrgangs wurden durch den ausfithrenden Dozenten
mit Hilfe der Software Analyst’s Notebook der Firma 12 beispielhaft einige An-
wendungstools gezeigt. Die Teilnehmer waren in dieser halben Stunde lediglich
Zuschauer und praktizierten keine Anwendung.

Das BKA unterstiitzte zudem einen multinationalen Lehrgang zum Thema ,,Bio-
metrie in den Vereinigten Arabischen Emiraten in der Zeit vom 3. bis 7. Mérz
2008. Daneben hat sich das BKA im Jahr 2008 an einem Seminar zum Thema
Biometrie fiir die Naif Universitdt Riad beteiligt.

Im bundespolizeilichen Aufgabenbereich waren die Malnahmen der Ausbil-
dungshilfe immer auf das Erkennen von ge- oder verfilschten Dokumenten,
darunter auch biometrischer Pisse gerichtet. Die Seminare der Risikoanalyse
zur Bekdmpfung der irreguldren Migration dienten der Erstellung von Lage-
bildern zur illegalen Migration (z. B. Migrationsstrome, -routen). Solche Mal3-
nahmen wurden neben Weirussland auch mit folgenden Staaten durchgefiihrt:
Tiirkei, Russland, Ukraine, China, Estland, Georgien, Kroatien, Serbien, Aser-
baidschan, Montenegro.

Im Rahmen der Beantwortung parlamentarischer Anfragen ist die Bundesregie-
rung nicht zur Vorlage von Dokumenten verpflichtet. Die Bundesregierung
sieht daher von der Ubersendung ergidnzender Unterlagen (Seminar-Skripte) ab.

18. Auf welche Art und Weise wird das Projekt ,,International Specialist Law
Enforcement* beendet?

a) Welche Berichte werden hierfiir erstellt, und an wen werden diese
adressiert?

b) Welchen Beitrag erbringt das BKA hierfiir?

Das Projekt hat am 9. November 2009 begonnen und war auf eine maximale
Dauer von 36 Monate angelegt, einschlieBlich von drei Monaten fiir die Erar-
beitung und Vorlage des Abschlussberichts.

Das Projekt wurde durch das Projektmanagement SOCA im Mairz 2012 be-
endet. Fiir das BKA endete das Projekt mit dem Abschluss der Tagung in
London im Jahr 2011.

Projektberichte wurden von der SOCA erstellt und an die Europdische Kom-
mission libermittelt. Das BKA erbrachte hierzu keinen Beitrag.
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19. In welchen Gremien des Deutschen Bundestages hatte die Bundesregie-
rung das Projekt ,,International Specialist Law Enforcement® zuvor the-
matisiert?

a) Sofern dies nicht thematisiert wurde, wie hétten die Abgeordneten
iiberhaupt von dem Projekt erfahren kénnen?

b) Sofern nach Abschluss des Projekts keine schriftlichen Berichte ein-
zelner Arbeitsgruppen verfasst werden, und wie konnen sich die Ab-
geordneten iiber deren Inhalt und Verlauf informieren?

Das Projekt wurde bisher nicht im Deutschen Bundestag thematisiert. Fiir Bun-
desbehdrden gehort die Teilnahme an Besprechungen sowie die projektbezo-
gene Zusammenarbeit im Rahmen der ihnen gesetzlich zugewiesenen Aufga-
ben zum Tagesgeschift. Soweit aus solchen Zusammenarbeitsformen konkrete
legislative Handlungserfordernisse folgen (z. B. nationale oder europdische
Rechtssetzung, internationale Vertrage, Haushaltsrelevanz), leitet die Bundes-
regierung diese dem Deutschen Bundestag im dafiir vorgesehenen Verfahren
zu. Die Informationsmdoglichkeiten von Abgeordneten gegeniiber der Bundes-
regierung bestimmen sich nach ihren parlamentsverfassungsrechtlichen Kon-
trollrechten, insbesondere dem parlamentarischen Fragerecht.
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