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Antwort

der Bundesregierung

auf die Kleine Anfrage der Abgeordneten Hans-Christian Strobele,
Volker Beck (Kodln), Ingrid Honlinger, weiterer Abgeordneter und der
Fraktion BUNDNIS 90/DIE GRUNEN

— Drucksache 17/7422 -

Einsatz sogenannter IMSI-Catcher durch Sicherheitsbehorden

Vorbemerkung der Fragesteller

Im Rahmen der Proteste gegen Neonazi-Aufmarsche am 19. Februar 2011 in
Dresden ist es neben der massenhaften Sammlung von Verkehrsdaten von
Demonstrierenden, Anwohnern, Journalisten, Anwélten und auch von Politi-
kerinnen und Politiker mittels Funkzellenabfrage Medienberichten zufolge
auch zum Einsatz so genannter IMSI-Catcher gekommen.

Mit diesen Gerédten konnen Sicherheitsbehdrden durch Simulierung einer
Mobilfunkzelle eines Netzbetreibers Mobiltelefone unter anderem dazu
bringen, ihre International Mobile Subscriber Identity (IMSI) an die vermeint-
liche Funkzelle zu senden. Das Abfangen der IMSI ermdglicht in erster Linie
eine Identifizierung der zum Abrufzeitpunkt in einer Funkzelle anwesenden
Anschlussinhaber sowie die Lokalisierung bekannter Anschlussinhaber. Nach
geltendem Recht ist der Einsatz der IMSI-Catcher den Strafverfolgungs-
behorden, dem Bundeskriminalamt und den Nachrichtendiensten gestattet.

Zur Strafverfolgung ist die Verwendung der Gerdte nur bei Straftaten von
»auch im Einzelfall erheblicher Bedeutung® — wie sie insbesondere in § 100a
Absatz 2 der Strafprozessordnung (StPO) aufgefiihrt sind — zuldssig. In der
Regel ist eine richterliche Anordnung erforderlich und die MaBBnahme ist auf
maximal sechs Monate zu befristen (§ 1001 Absatz 3 Satz 1 i. V. m. § 100b
Absatz 1 Satz 1 bis 3, Absatz2 Satz 1 und Absatz4 Satz 1 bzw. § 100i
Absatz 3 Satz 2 StPO). Es miissen ,,bestimmte Tatsachen* den Verdacht be-
griinden, dass jemand als Téter oder Teilnehmer eine solche Straftat begangen
hat. Die Maflnahme darf sich nur gegen den Beschuldigten oder seinen Nach-
richtenmittler richten (§ 1001 Absatz 3 Satz 1 i. V. m. § 100a Absatz 3 StPO).
Je nach Funkzellenbereich ist aber daneben eine erhebliche Zahl an der Straf-
tat Unbeteiligter zwangsldufig betroffen. Personenbezogene Daten Dritter
diirfen anldsslich solcher Maflnahmen nur erhoben werden, wenn dies aus
technischen Griinden zur Erreichung des Zwecks nach Absatz 1 unvermeidbar
ist. Uber den Datenabgleich zur Ermittlung der gesuchten Gerite- und Karten-
nummer hinaus diirfen sie nicht verwendet werden und sind nach Beendigung
der MaBnahme unverziiglich zu 16schen.

Die Antwort wurde namens der Bundesregierung mit Schreiben des Bundesministeriums des Innern vom 4. November 2011
tibermittelt.

Die Drucksache enthdilt zusdtzlich — in kleinerer Schrifttype — den Fragetext.
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Entsprechende MafBinahmen von Bundesbehérden zur Gefahrenabwehr be-
ruhen z. B. auf §§ 20n des Bundeskriminalamtgesetzes — BKAG.

Entsprechende MafBinahmen der Geheimdienste beruhen auf §§ 8 Absatz 2,9
Absatz 4 des Bundesverfassungsschutzgesetzes (BVerfSchG), § 3 des Bundes-
nachrichtendienstgesetzes und § 5 des Gesetzes iiber den militdrischen Ab-
schirmdienst. § 9 Absatz 4 BVerfSchG erlaubt den Einsatz von IMSI-Catchern
ausschlieBlich zum Zwecke der Ermittlung des Standortes eines aktiv geschalte-
ten Mobilfunkendgerites oder der Ermittlung der Gerite- oder Kartennummer.

Einem Bericht der ,taz“ vom 17. September 2011 zufolge soll auch das
Bundesamt fiir Verfassungsschutz (BfV) im Umfeld der Dresdner Proteste tat-
sdchlich mindestens einen IMSI-Catcher eingesetzt haben, u. U. sogar zur
Aufzeichnung von Gespréchsinhalten.

Uber die Anwendung durch hiesige Sicherheitsbehdrden hinaus hat die Ver-
wendung deutscher Technologie zur Kommunikationsiiberwachung auch eine
internationale Dimension. So berichtet beispielsweise am 25. August 2011 die
»Studdeutsche Zeitung* iber die Rolle von in Deutschland bzw. von deutschen
Unternehmen entwickelter bzw. hergestellter Kommunikations- bzw. Uber-
wachungstechnik bei der Zuriickdringung der Freiheitsbewegung im Golf-
staat Bahrain.

I.  Strafverfolgung
II. Gefahrenabwehr/Gefahrenvorsorge
III. Geheimdienste

1. In wie vielen Féllen haben die je zustdndigen Bundesbehdrden seit ihrer
gesetzlichen Befugung IMSI-Catcher zur Erfiillung ihrer Aufgaben ein-
gesetzt (bitte aufgeschliisselt auch wie folgt):

a) Jahr,

b) Einsatzanlass, in je welchem Verfahren,
¢) je verwendetes Modell,

d) Behorde?

Bundeskriminalamt (BKA)

Das Bundeskriminalamt fithrt IMSI-Catcher-Einsitze zu strafprozessualen oder
gefahrenabwehrrechtlichen Zwecken gemiBl § 1001 der Strafprozessordnung
(StPO) bzw. § 20n des Bundeskriminalamtgesetzes (BKAG) auf Grundlage
eines richterlichen Beschlusses durch. Bei Gefahr im Verzug kann die An-
ordnung gemifl § 100i Absatz3 Satz 1 StPO durch die Staatsanwaltschaft
bzw. § 20n Absatz 3 Satz 1 BKAG durch den Prasidenten des Bundeskriminal-
amtes getroffen werden. Die strafprozessuale Befugnisnorm § 100i StPO trat
im Jahr 2002 in Kraft, die gefahrenabwehrrechtliche Befugnisnorm § 20n
BKAG im Jahr 2009. Aufgrund der geringen Fallzahlen wurde im Bundes-
kriminalamt von 2002 bis 2005 keine Statistik iiber den Einsatz des IMSI-
Catchers gefiihrt.

Erst mit der Einrichtung eines eigenstidndigen Aufgabengebiets ,,Mobilfunk-
aufkldrung™ im Jahr 2006 wurden quantitative Daten erfasst. Die Moglichkeit
einer retrograden Erhebung weiterer Daten fiir den Zeitraum vor dem Jahr 2006
besteht wegen der nach Beendigung der Maflnahmen durchgefiihrten Loschun-
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gen und demgemél fehlender hierzu benétigter Unterlagen nicht. In den Jahren
2006 bis 2011 setzte das Bundeskriminalamt den IMSI-Catcher wie folgt ein:

2006: 22 Einsitze
2007: 39 Einsétze
2008: 33 Einsétze
2009: 45 Einsétze
2010: 50 Einsétze
2011: 30 Einsétze.

Bundespolizei (BPOL)

In den Jahren 2002 bis 2011 setzte die Bundespolizei den IMSI-Catcher im
eigenen strafprozessualen Aufgabenbereich nach § 100i StPO sowie zur Unter-
stiitzung anderer Bundes- und Landesbehdrden insgesamt wie folgt ein:

2002: 12 Einsétze
2003: 43 Einsétze
2004: 38 Einsitze
2005: 30 Einsétze
2006: 30 Einsétze
2007: 40 Einsétze
2008: 42 Einséitze
2009: 46 Einsitze
2010: 52 Einsétze
2011: 41 Einsétze.

Bundesamt flir Verfassungsschutz (BfV)

Das Bundesministerium des Innern unterrichtet das Parlamentarische Kontroll-
gremium halbjéhrlich tiber die erfolgten Einsdtze von IMSI-Catchern durch das
Bundesamt fiir Verfassungsschutz, den Bundesnachrichtendienst und den
Militirischen Abschirmdienst; das Parlamentarische Kontrollgremium berich-
tet dazu jihrlich dem Deutschen Bundestag, vergleiche zuletzt Bundestags-
drucksache 17/4277 vom 17. Dezember 2010.

Entsprechend den Berichten setzte das Bundesamt fiir Verfassungsschutz den
IMSI-Catcher in den Jahren 2002 bis 2009 wie folgt ein:

2002: 3 Einsétze
2003: 9 Einsitze
2004: 9 Einsétze
2005: 10 Einsétze
2006: 10 Einsétze
2007: 8 Einsétze
2008: 13 Einsétze
2009: 15 Einsétze.
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Zollkriminalamt (ZKA)

Zu den verwendeten IMSI-Catcher-Modellen kann keine Aussage gemacht
werden, sofern die Einsétze der IMSI-Catcher durch Landespolizeibehdrden fiir
den Zollfahndungsdienst erfolgt sind. Der Zollfahndungsdienst selbst verfiigt
nicht iiber diese Technik.

Fiir den Zollfahndungsdienst erfolgten in den Jahren 2006 bis 2011 folgende
Einsdtze von IMSI-Catchern:

2006: 15 Einsétze
2007: 22 Einsétze
2008: 19 Einsétze
2009: 37 Einsétze
2010: 55 Einsétze
2011: 48 Einsétze.

Fiir weitergehende Angaben zu Einsédtzen von IMSI-Catchern vor dem Jahr
2006 liegen keine Aufzeichnungen vor.

Militarischer Abschirmdienst (MAD)

Der Militdrische Abschirmdienst hat in den Jahren 2004 und 2007 jeweils eine
Beschriankungsmafinahme in Form des Einsatzes des sogenannten IMSI-
Catchers durchgefiihrt. Die Einsdtze erfolgten — nach Genehmigung durch das
Bundesministerium des Innern und mit Zustimmung der G10-Kommission —
gemilB § 5 des MAD-Gesetzes i. V. m. § 9 Absatz 4 des Bundesverfassungs-
schutzgesetzes. Der MAD verfiigt iiber keinen eigenen IMSI-Catcher. Die
MaBnahmen wurden im Wege der Amtshilfe durch das Bundesamt fiir Ver-
fassungsschutz durchgefiihrt.

Bundesnachrichtendienst (BND)

Hinsichtlich der den BND betreffenden nachrichtendienstlichen Aspekte der
vorliegenden Kleinen Anfrage ist die Bundesregierung nach sorgfaltiger Ab-
wigung zu der Auffassung gelangt, dass die erbetene Auskunft geheim-
haltungsbediirftig ist. Einzelheiten tatsdchlicher oder vermuteter nachrichten-
dienstlicher Methodik konnen grundsitzlich nicht 6ffentlich dargestellt werden,
da aus ihrem Bekanntwerden sowohl staatliche als auch nichtstaatliche Akteure
Riickschliisse auf die Fahigkeiten und Methoden des Bundesnachrichtendiens-
tes ziehen konnten. Im Ergebnis wiirde dadurch die Funktionsfihigkeit der
Sicherheitsbehdrden und mithin die Sicherheit der Bundesrepublik Deutsch-
land beeintrachtigt.

Gleichwohl ist die Bundesregierung nach griindlicher Abwégung bereit, das
Informationsrecht des Parlamentes unter Wahrung berechtigter Geheim-
haltungsinteressen zu befriedigen. Deshalb hat die Bundesregierung die erbete-
nen Informationen, soweit sie den BND betreffen, als ,,VS-VERTRAULICH*
eingestufte Verschlusssache an die Geheimschutzstelle des Deutschen Bundes-
tages zur Einsichtnahme durch entsprechend berechtigte Personen gemif3 den
Geheimschutzvorschriften iibermittelt.
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Generalbundesanwalt (GBA)

In insgesamt 52 verschiedenen Ermittlungsverfahren des GBA beim Bundes-
gerichtshof erfolgte der Einsatz von IMSI-Catchern im Rahmen der Ermittlun-
gen:

2002: 0 Einsitze
2003: 1 Einsatz

2004: 2 Einsétze
2005: 6 Einsitze
2006: 4 Einsitze
2007: 9 Einsitze
2008: 7 Einsétze
2009: 9 Einsétze
2010: 6 Einsétze
2011: 8 Einsitze.

In 28 dieser Verfahren handelte es sich um Verfahren aus dem Bereich des isla-
mistisch motivierten Terrorismus, in acht Ermittlungsverfahren wurde gegen
tiirkische Gruppen ermittelt (PKK, DHKP-C), sechs Ermittlungsverfahren be-
trafen den deutschen Linksextremismus und insgesamt zehn Verfahren sind dem
Bereich der duBleren Sicherheit zuzuordnen (Landesverrat, landesverréterische
Agententdtigkeit und geheimdienstliche Agententétigkeit). Zu den jeweils ver-
wendeten Modellen des IMSI-Catchers liegen dem GBA keine Informationen
vor. Angeordnet wurde der Einsatz des IMSI-Catchers jeweils vom GBA beim
Bundesgerichtshof nach Erlass entsprechender Beschliisse der Ermittlungs-
richter beim Bundesgerichtshof.

Nach sorgfiltiger Priifung ist die Bundesregierung zu der Auffassung gelangt,
dass weitergehende Angaben zum Einsatz der IMSI-Catcher fiir das BfV, auch
zu der Anzahl der Einsétze in den Jahren 2010 und 2011, sowie fiir die Polizei-
behorden des Bundes nicht offentlich gemacht werden konnen, da die erbete-
nen Auskiinfte geheimhaltungsbediirftig sind. Einzelheiten polizeilicher oder
vermuteter nachrichtendienstlicher Methodik konnen grundsdtzlich nicht 6f-
fentlich dargestellt werden, da aus ihrem Bekanntwerden sowohl staatliche als
auch nichtstaatliche Akteure Riickschliisse auf die Fahigkeiten und Methoden
der Nachrichtendienste sowie der Polizeibehdrden des Bundes ziehen konnten.
Im Ergebnis wiirde dadurch die Funktionsfahigkeit unserer Sicherheitsbehor-
den und mithin die Sicherheit der Bundesrepublik Deutschland beeintréchtigt.

Gleichwohl ist die Bundesregierung nach griindlicher Abwagung bereit, das
Informationsrecht des Parlaments unter Wahrung berechtigter Geheimhaltungs-
interessen zu befriedigen. Deshalb hat die Bundesregierung die erbetenen
Informationen, soweit sie die Nachrichtendienste betreffen, als ,,VS-VER-
TRAULICH® eingestuft und als Verschlusssache an die Geheimschutzstelle des
Deutschen Bundestages zur Einsichtnahme tibermittelt. Soweit sie die Polizei-
behorden des Bundes betreffen, werden die erbetenen Informationen als ,,VS —
Nur fiir den Dienstgebrauch® eingestuft und dem Deutschen Bundestag zur Ein-
sichtnahme {ibermittelt.

* Die Antwort ist in der Geheimschutzstelle des Deutschen Bundestages hinterlegt und kann dort nach
Malgabe der Geheimschutzordnung eingesehen werden.
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2. Hat das BfV anlésslich der Dresdener Demonstrationen am 19. Februar
2011 IMSI-Catcher eingesetzt?

Entgegen der Presseberichterstattung erfolgte seitens des BfV am 19. Februar
2011 in Dresden kein Einsatz eines IMSI-Catchers.

3. Wenn ja,
a) wie viele Daten sind bei diesem Einsatz erhoben worden, und

b) wie hat das BfV die erhobenen Daten weiter behandelt?

Auf die Antwort zu Frage 2 wird verwiesen.

4. In wie vielen Féllen haben nach Kenntnis der Bundesregierung Landes-
behorden IMSI-Catcher eingesetzt (bitte wie in Frage 1 aufschliisseln)?

Die BPOL setzte den IMSI-Catcher zur Unterstiitzung von Landesbehdrden
in den Jahren 2002 bis 2011 wie folgt ein:
2002: 9 Einsétze

2003: 24 Einsétze

2004: 20 Einsétze

2005: 7 Einsétze

2006: 4 Einsétze

2007: 5 Einsétze

2008: 1 Einsatz

2009: 5 Einsétze

2010: 3 Einsétze

2011: 1 Einsatz.

Nach sorgfiltiger Priifung ist die Bundesregierung zu der Auffassung gelangt,
dass weitergehende Angaben zum Einsatz der IMSI-Catcher durch die BPOL
nicht gemacht werden konnen, da die erbetenen Auskiinfte geheimhaltungs-
bediirftig sind. Einzelheiten polizeilicher Methodik kénnen grundsétzlich nicht
offentlich dargestellt werden, da aus ihrem Bekanntwerden sowohl staatliche
als auch nichtstaatliche Akteure Riickschliisse auf die Féhigkeiten und Metho-
den der Polizeibehorden des Bundes ziehen konnten.

Gleichwohl ist die Bundesregierung nach griindlicher Abwégung bereit, das
Informationsrecht des Parlaments unter Wahrung berechtigter Geheimhaltungs-
interessen zu befriedigen. Deshalb hat die Bundesregierung die erbetenen In-
formationen als ,,VS — Nur fiir den Dienstgebrauch* eingestuft und dem Deut-
schen Bundestag zur Einsichtnahme {ibermittelt.”

Dariiber hinaus hat die Bundesregierung keine Kenntnis, in wie vielen Fillen
Landesbehdrden IMSI-Catcher in eigener Zustindigkeit eingesetzt haben.

* Die Antwort ist in der Geheimschutzstelle des Deutschen Bundestages hinterlegt und kann dort nach
Malgabe der Geheimschutzordnung eingesehen werden.
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5. Sind der Bundesregierung Fille bekannt, in denen Sicherheitsbehdrden des
Bundes und/oder der Léander Inhalte einer Telekommunikation mithilfe
eines IMSI-Catcher mitgehdrt haben, und wenn ja, wie viele (bitte wie in
Frage 1 aufschliisseln)?

Mit den IMSI-Catchern, die den Sicherheitsbehorden des Bundes zur Ver-
fligung stehen, konnen aufgrund der hard- und softwaretechnischen Gegeben-
heiten keine Telekommunikationsinhalte und keine Verbindungsdaten der er-
fassten Mobilfunkgerite abgehort bzw. erfasst werden. Beim Einsatz eines
IMSI-Catchers diirfen durch technische Mittel nur die Gerdtenummern eines
Mobilfunkendgerites und die Kartennummer der darin verwendeten Karte so-
wie der Standort eines Mobilfunkendgerites ermittelt werden.

Der Bundesregierung liegen keine Informationen iiber die Art und Verwendung
der IMSI-Catcher durch die Landesbehdrden in Bezug auf die Erfassung von
Inhalten einer Telekommunikation vor.

6. Welche rechtlichen Konsequenzen konnten nach Wissen der Bundesregie-
rung aufgrund der so erlangten Erkenntnisse in wie vielen der Einsatzfille
gezogen werden (z. B. je wie viele Verurteilungen, Anklagen etc.)?

Rechtstatsdchliche Erkenntnisse im Sinne der Fragestellung liegen der Bundes-
regierung dazu nicht vor. Im Ubrigen handelt es sich bei dem Einsatz eines
IMSI-Catchers um eine Mallnahme, die — wie andere strafprozessuale Maf@-
nahmen auch — Erkenntnisse zutage fordern kann, die als Beweismittel flir die
Erhebung einer 6ffentlichen Klage dienen oder fiir die Verurteilung eines An-
geklagten im gerichtlichen Hauptverfahren verwertet werden oder als Ansatz
fiir weitere strafrechtliche Ermittlungen dienen kénnen. Erkenntnisse aus dem
Einsatz eines IMSI-Catchers allein fithren in der iiberwiegenden Zahl der Falle
weder zur Erhebung einer 6ffentlichen Klage noch zu einer strafrechtlichen
Verurteilung.

7. a) Wie viele IMSI-Catcher je welcher Fabrikate wurden nach Kenntnis
der Bundesregierung aus Deutschland an je welche Behdrden anderer
Staaten verkauft?

Die Bundesregierung verfiigt tiber Informationen iiber die fiir den Export von
ausfuhrgenehmigungspflichtigen Giitern erteilten Ausfuhrgenehmigungen, je-
doch grundsétzlich nicht liber tatsdchlich erfolgte Verkdufe der in der Frage
genannten Giiter aus Deutschland an Behorden anderer Staaten.

b) Was ist der Bundesregierung dariiber bekannt, dass mithilfe exportierter
IMSI-Catcher Freiheitsbewegungen, wie etwa die in Nordafrika und
den arabischen Staaten, ausgeforscht und unterdriickt wurden?

Der Bundesregierung liegen zu dem dargestellten Sachverhalt keine eigenen
Erkenntnisse vor. Bei der Einzelfallpriifung, ob eine Ausfuhrgenehmigung er-
teilt werden kann, beachtet die Bundesregierung die ,,Politischen Grundsitze
der Bundesregierung fiir den Export von Kriegswaffen und sonstigen Riis-
tungsgiitern* von 2000 und den ,,Gemeinsamen Standpunkt 2008/944/GASP
des Rates der Europdischen Union vom 8. Dezember 2008 betreffend gemein-
same Regeln fiir die Kontrolle der Ausfuhr von Militirtechnologie und Militér-
giitern®, die entsprechend auch fiir den Export von Dual-Use-Giitern gelten.
Ausfuhrgenehmigungen werden nicht erteilt, wenn ein hinreichender Verdacht
des Missbrauchs zur inneren Repression oder zu sonstigen fortdauernden und
systematischen Menschenrechtsverletzungen besteht.
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8. a) Waren bzw. sind fiir Ausfuhren von IMSI-Catcher aus Deutschland
Ausfuhrgenehmigungen erforderlich?

IMSI-Catcher unterliegen nach Artikel 3 in Verbindung mit Anhang I der Dual-
Use-Verordnung (EG) Nummer 428/2009 einer Ausfuhrgenehmigungspflicht.

b) Wenn ja, wie beschied das Bundesamt fiir Wirtschaft und Ausfuhr-
kontrolle — BAFA seit 2005 die Antrige auf solche Genehmigungen
(bitte Statistik)?

Ein Uberblick ergibt sich aus der nachfolgenden Jahresiibersicht.

Einzelgenehmigungen und Ablehnungen flir IMSI-Catcher nach Anhang I der Dual-Use-Verordnung (EG)
Nummer 428/2009 (endgiiltige Ausfuhren in Staaten auflerhalb der Europdischen Union):

Jahr Anzahl der Genehmigungen und Wert | Anzahl der Ablehnungen und Wert
in Euro in Euro

2005 - -

2006 - 1 im Wert von 462 000

2007 - -

2008 2 im Wert von 3 069 908 -

2009 1 im Wert von 165 250 -

2010 10 im Wert von 4 171 842 -

2011 (bis 30. Juni 2011) 2 im Wert von 522 127 -
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