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Technische Voraussetzungen der Nutzung biometrischer Daten

in Ausweispapieren

Vorbemerkung der Fragesteller

Die Leistungsfahigkeit biometrischer Verfahren héngt insbesondere von deren
Erfassungsgenauigkeit ab. Je hoher die Erfassungsgenauigkeit, desto geringer
die Wahrscheinlichkeit, dass eine berechtigte Person vom automatischen Erken-
nungssystem zurlickgewiesen bzw. eine unberechtigte Person akzeptiert wird.

Das Bundesamt fiir Sicherheit in der Informationstechnik (BSI) hat am 8. April
2004 eine Studie vorgelegt, die die Leistungsfahigkeit von Gesichtserkennungs-
systemen zum geplanten Einsatz in Lichtbilddokumenten untersucht (BioP I).
Danach liegt die Falschriickweisungsrate zwischen 8 und 16 Prozent.

Gleichwohl stellt die Bundesregierung in ihrer Antwort vom 4. Januar 2005 auf
die Kleine Anfrage der Fraktion der FDP ,,Biometrische Daten in Ausweis-
papieren” (Bundestagsdrucksache 15/4616) derartige Probleme in Abrede, ohne
hierfiir eine Begriindung zu geben, weshalb konkrete Nachfragen geboten sind.

1. Wie weit ist die Entwicklung fortgeschritten, die mit biometrischen Merk-
malen ausgestatteten Reisepdsse mit der RFID-Technologie zu verkniipfen,
und in welcher Form wird die RFID-Technologie bei den genannten Passen
zum Einsatz kommen?

Ausgehend von der Verordnung (EG) Nr. 2252/2004 des Rates vom 13. Dezem-
ber 2004 ist als Speichermedium der kiinftigen europdischen Pisse und Reise-
dokumente ein RFID-Chip vorgeschrieben. Durch technische Malnahmen ist
die Integritit und Authentizitit sowie die Vertraulichkeit der darin enthaltenen
Daten sichergestellt. Details dazu finden sich in den Dokumenten ,MACHINE
READABLE TRAVEL DOCUMENTS, TECHNICAL REPORT, PKI for Ma-
chine Readable Travel Documents offering ICC Read-Only Access, Version 1.1,
ICAO® und Advanced Security Mechanisms for Machine Readable Travel

Documents, Version 0.8, BSI*.

Die Antwort wurde namens der Bundesregierung mit Schreiben des Bundesministeriums des Innern vom 7. Mdrz 2005

tibermittelt.
Die Drucksache enthdlt zusdtzlich — in kleinerer Schrifitype — den Fragetext.
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Weltweit getestet werden derzeit voll funktionsfahige Prototypen von Reisepis-
sen mit RF-Chip nach internationalem Standard (ICAQO), die personliche Daten
(Name, Geburtsdatum etc.) sowie ein digitales Gesichtsbild enthalten. Im
Rahmen der ICAO-Aktivititen wird unter aktiver deutscher Beteiligung die
Entwicklung von Interoperabilitdts-Mindestanforderungen fiir Pdsse mit RF-
Chip und Lesegerite vorangetrieben.

Deutschland beteiligt sich im Rahmen der ,,Essen Group* (einer trilateralen Zu-
sammenarbeit von Regierungen und Passherstellern aus den Niederlanden, dem
Vereinigten Konigreich und Deutschland) durch Bereitstellung von Referenz-
musterdokumenten und der Referenzsoftware an der weltweiten Durchsetzung
standardkonformer Losungen.

Auf der Grundlage der erzielten Ergebnisse von funktionsfahigen Passproto-
typen und Lesesystemen ist festzustellen, dass die Technologie sicher und ein-
satzbereit ist. Die Produktionseinfithrung des deutschen EU-Passes mit RF-Chip
im Herbst 2005 wird vorbereitet.

2. Wie hoch war bei dem Pilotprojekt zur biometriegestiitzten Grenzkontrolle
am Flughafen Frankfurt am Main die Quote an fehlerhaft akzeptierten bzw.
fehlerhaft zuriickgewiesenen Personen?

Das Pilotprojekt ,,Automatisierte und Biometriegestiitzte Grenzkontrolle®
(ABG) auf dem Flughafen Frankfurt/Main ist noch nicht abgeschlossen. Die
inzwischen erfolgte Verldngerung des Projektzeitraums dient u. a. der weiteren
Optimierung des technischen Verfahrens, insbesondere der noch besseren An-
passung des Systems an das Verhalten der Nutzer. Insoweit ist derzeit noch keine
belastbare Aussage iiber die Quote der fehlerhaft zuriickgewiesenen und fehler-
haft akzeptierten Personen moglich.

3. Was geschah bei dem genannten Projekt im Falle der Zuriickweisung einer
Person durch das System?

Das Pilotprojekt ABG ist so angelegt, dass vom System zuriickgewiesene Per-
sonen sofort einem Grenzkontrollbeamten zugeleitet werden, der die Grenz-
kontrolle auf herkdmmliche Weise durchfiihrt und ggf. die erforderlichen poli-
zeilichen MafBnahmen veranlasst. Die Schengen-Kompatibilitdt fiir Ein- und
Ausreise ist zu jeder Zeit gewdhrleistet.

4. Wie ist nach Ansicht der Bundesregierung zu verfahren, wenn beim Einsatz
biometrischer Pésse ab Herbst 2005 ein Reisender vom System zuriickge-
wiesen wird?

Die Speicherung der biometrischen Daten ermoglicht biometriegestiitzte Grenz-
kontrollen. An der Grenze kann die Ubereinstimmung von Pass und Inhaber elek-
tronisch liberpriift werden (sog. Verifikation, 1-1 Abgleich). Die biometrische ge-
stiitzte Kontrolle wird dabei nicht die herkommliche Grenzkontrolle ersetzen.
Biometrische Abgleichmethoden sind Hilfsmittel fiir die bisherige Grenzkont-
rolle, d. h. der Abgleich von Person und Dokument ist nur eines der Einreisekri-
terien zum Uberschreiten der AuBengrenzen. Die Biometrie soll als technisches
Hilfsmittel den Kontrolleur an der Grenze unterstiitzen und so eine effektivere
und sicherere Kontrolle ermdglichen. Fillt die biometrische Komponente aus,
fiihrt der Grenzbeamte die Kontrolle ohne diese technische Unterstiitzung aus.
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5. Geht die Bundesregierung von einer Verlangerung der Kontrollzeiten und
infolgedessen von einem erhohten Personalbedarf aus?

Die Kontrollzeiten werden sich mdglicherweise geringfligig verliangern. Von
einem erhohten Personalbedarf wird aber nicht ausgegangen.

6. Plant die Bundesregierung eine Entschiddigung fiir Reisende, die vom
System zu Unrecht zuriickgewiesen werden und infolgedessen einen
Schaden erleiden, z. B. ihr Flugzeug verpassen?

Auf die Antwort zur Frage 4 wird verwiesen.

7. Wie bewertet die Bundesregierung die Studie des BSI zur Leistungsfahig-
keit von Gesichtserkennungssystemen beim Einsatz in Lichtbilddoku-
menten (BioP I), nach der die fehlerhafte Zuriickweisungsrate zwischen
8 und 16 Prozent und bei erhohter Sicherheitsstufe sogar noch hoher liegt?

Die Biometrie ist eine dynamische Technologie, deren Leistungsfahigkeit sich
standig erhoht. Auf die Antwort zur Frage 4 wird verwiesen.

8. Wie schitzt die Bundesregierung das Problem ein, dass laut einem Test der
»,International Biometric Group® Fehlerraten von bis zu 23 Prozent bei der
Ubermittlung von Daten per RFID-Chip auftreten?

Die Aussage einer Fehlerrate von 23 Prozent der International Biometric Group
geht zuriick auf Untersuchungen biometrischer Produkte in der Zeit von August
bis Dezember 2003. Bei der Angabe handelt es sich um die Falschriickweisungs-
rate (FRR). Eine solche ist jedoch stets nur im Zusammenhang mit und in Kennt-
nis der entsprechenden Falschakzeptanzrate (FAR) aussagekriftig (siehe auch
Antwort zu Frage 7). Es handelt sich jedoch nicht um Fehlerraten bei der Uber-
mittlung der Daten per RFID-Chip. Bei standardkonformer Auspragung (geméaf
ISO/IEC 14443) der in den Péssen integrierten RFID-Chips und der Lesegerite
werden die darin enthaltenen Daten zu 100 Prozent iibertragen. Im Falle einer
fehlerhaften Kommunikation werden keine Daten iibertragen.

9. Wie gedenkt die Bundesregierung dem Problem zu begegnen, dass das
»Mitlesen® bei der Ubertragung zwischen RFID-Chip und Lesegerit noch
aus einer Entfernung von bis zu 30 Metern moglich ist und aktuelle Fille
jugendlicher ,,Hacker* zeigen, dass das Entschliisseln biometrischer Daten
durch Nichtberechtigte moglich ist?

Nach einer im BSI durchgefiihrten Abstrahlmessung ist das Mitlesen der Kom-
munikation zwischen ISO 14443 konformen RF-Chips und Lesegeriten in
einem Abstand von mehreren Metern moglich. Aus diesem Grund wurde vom
BSI ein Verschliisselungsmechanismus spezifiziert, der optional im internatio-
nalen Pass nach ICAO und zwingend im EU-Pass Anwendung findet. Der Zu-
gang setzt voraus, dass zuvor die maschinenlesbare Zone des Passes ausgelesen
wurde. Die Kommunikation findet dann ausschlieBlich in verschliisselter Form
statt, wobei Lesegerdt und RF-Chip einen dynamischen Sitzungsschliissel aus-
handeln. Es ist sichergestellt, dass ein unberechtigtes Entschliisseln der abgehor-
ten Daten nach derzeitigem Stand der Technik nicht moglich ist.
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10. Halt die Bundesregierung an dem fiir Herbst 2005 vorgesehenen Termin
zur Einfilhrung der neuen Pisse fest, obwohl laut einer Studie des BSI
(RFID-Studie) noch unklar ist, wie ein in den Pass eingebauter Chip jah-
relanges Abstempeln und sonstige Einwirkungen unbeschadet iiberstehen
soll?

Durch einen speziellen Aufbau und die Position des Chips in der ,,stabilen*
Deckelseite wird eine Haltbarkeit des Chipmoduls bei bestimmungsgeméfem
Gebrauch entsprechend der Giiltigkeitsdauer des Dokuments (derzeit 10 Jahre)
gewihrleistet.

Systematische und normgerechte Untersuchungen unter Standardbedingungen
zu Langzeitstabilitét, Klima- und Chemikalienbestdandigkeit etc. werden auf der
Basis der einschldgigen Normen (z. B. ISO 10373) durchgefiihrt und in der
Produktion beriicksichtigt.

11. Wie bewertet die Bundesregierung insgesamt das Problem &uflerer Ein-
wirkungen auf den Datenchip, und ist bei Beschiddigung des Chips die
Ausstellung eines neuen Passes erforderlich, und wenn ja, wer trigt die
Kosten?

Durch die spezielle Konstruktion des Chip-Inlays und dessen Integration in den
Passeinband wird das Problem der duBleren Einwirkung auf den RF-Chip und
eine daraus moglicherweise resultierende Funktionsstdrung minimiert. Vor der
Ausgabe der Pisse an die Biirger erfolgt eine vollstindige Funktionspriifung.
Pésse, die nachweislich produktionsbedingte Schiden aufweisen, werden kos-
tenfrei ersetzt. Auf die Antwort zu Frage 10 wird verwiesen.

12. Ist die Bundesregierung nunmehr in der Lage, Aussagen zu den auf den
Antragsteller eines Reisepasses zukommenden Kosten zu treffen?

Nein; auf die Beantwortung der Frage 16 der Kleinen Anfrage der Fraktion
der FDP ,.Biometrische Daten in Ausweispapieren® auf Bundestagsdrucksache
15/4616 wird hingewiesen.

13. Welche Stellen in Deutschland und in der EU werden befugt sein, Zugang
zu den Daten auf den Chips mit den gespeicherten biometrischen Daten zu
haben?

Welche Stellen in Deutschland neben den Grenzkontrollstellen Zugriff erhalten,
wird national noch geregelt.

14. Wie soll die von der Bundesregierung in der Antwort auf die Frage 11 der
Kleinen Anfrage der Fraktion der FDP ,,.Biometrische Daten in Ausweis-
papieren‘ (Bundestagsdrucksache 15/4616) attestierte Mitwirkung des Pass-
inhabers beim Zugang zu den Daten auf den Chips sichergestellt werden?

Der Passinhaber wirkt am Zugang zu den auf dem RF-Chip gespeicherten Daten
mit, indem er das Passbuch zu den Grenzbeamten zur Kontrolle iibergibt. Auf
die Antwort zu Frage 9 wird hingewiesen.
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15. Hat die Bundesregierung mit den kommunalen Spitzenverbanden Gespré-
che iiber die technischen, personellen und finanziellen Anforderungen fiir
die neuen Pisse gefiihrt?

Ja. Die Bundesregierung befindet sich in regelméBigem Dialog mit den kommu-
nalen Spitzenverbinden und den Passreferenten der Lénder.
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