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Beschlussempfehlung und Bericht

des Rechtsausschusses (6. Ausschuss)

zu der Unterrichtung durch die Bundesregierung
— Drucksache 15/3696 Nr. 2.15 -

Entwurf eines Rahmenbeschlusses liber die Vorratsspeicherung von Daten, die
in Verbindung mit der Bereitstellung offentlicher elektronischer Kommunikations-
dienste verarbeitet und aufbewahrt werden, oder von Daten, die in offentlichen
Kommunikationsnetzen vorhanden sind, fiir die Zwecke der Vorbeugung, Unter-
suchung, Feststellung und Verfolgung von Straftaten, einschlieBlich Terrorismus
Ratsdok. 8958/04

A. Problem

Der Européische Rat hat am 25. Mérz 2004 eine Erklarung zum Kampf gegen
den Terrorismus angenommen, in der unter anderem festgestellt wurde, dass ein
hohes Mal} an Schutz in einem Raum der Freiheit, der Sicherheit und des
Rechts eine angemessene Vorbeugung, Untersuchung, Feststellung und Verfol-
gung von Straftaten erfordere. In diesem Sinne wurde der Ministerrat beauf-
tragt, MaBnahmen fiir die Erarbeitung von Rechtsvorschriften iiber die Aufbe-
wahrung von Verkehrsdaten durch Diensteanbieter zu priifen. Denn es sei von
wesentlicher Bedeutung, dass in 6ffentlichen Kommunikationsnetzen vorhan-
dene Daten, die aufgrund eines Kommunikationsvorgangs erzeugt worden
seien, fiir die Vorbeugung, Untersuchung, Feststellung und Verfolgung von
Straftaten, die unter Anwendung elektronischer Kommunikationssysteme be-
gangen wurden, auf Vorrat gespeichert wiirden. Von der Speicherung der Daten
auf Vorrat verspricht der Europdische Rat sich die Mdglichkeit, die Quelle einer
Kommunikation mit illegalem Inhalt, z. B. Kinderpornographie oder rassisti-
sches bzw. fremdenfeindliches Material, sowie die Urheber von Angriffen auf
Informationssysteme ermitteln und diejenigen identifizieren zu kdnnen, die an
der Nutzung elektronischer Kommunikationsnetze fiir die Zwecke der organi-
sierten Kriminalitdt und des Terrorismus beteiligt sind. Mit dem vorgelegten
Rahmenbeschluss zur Vorratsdatenspeicherung soll die justizielle Zusammen-
arbeit in Strafsachen erleichtert werden, indem die Rechtsvorschriften der Mit-
gliedstaaten iiber die sog. Vorratsspeicherung von Verkehrs- und Standortdaten,
die durch Diensteanbieter eines offentlich zugénglichen elektronischen Kom-
munikationsdienstes oder eines 6ffentlichen Kommunikationsnetzes verarbeitet
und gespeichert werden, zu Zwecken der Kriminalpravention und der Strafver-
folgung EU-weit angeglichen werden. Nach Auffassung des Europdischen Ra-
tes reiche es oftmals nicht aus, lediglich bestimmte Daten zu bestimmten Perso-
nen zu sichern. Vielmehr kénne es bei den Ermittlungen von Straftaten vor-
kommen, dass die benétigten Daten oder die beteiligte Person erst Monate oder
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Jahre nach dem urspriinglichen Kommunikationsvorgang identifiziert werden
konnen. Aus diesem Grunde sei es erforderlich, bestimmte Datentypen, die be-
reits zu Rechnungszwecken, zu kommerziellen Zwecken oder zu anderen recht-
méfigen Zwecken verarbeitet und gespeichert werden, wihrend eines bestimm-
ten zusitzlichen Zeitraums aus der Uberlegung heraus auf Vorrat zu speichern,
dass sie fiir kiinftige Ermittlungen oder Gerichtsverfahren erforderlich sein
konnten. Mit dem Rahmenbeschluss sollen die Mitgliedstaaten daher verpflich-
tet werden, die erforderlichen Mallnahmen zu ergreifen, um sicherzustellen,
dass die Daten nach ihrer Erzeugung mindestens 12 und héchstens 36 Monate
lang auf Vorrat gespeichert werden. Der Zugriff auf diese Daten solle im Rah-
men der justiziellen Zusammenarbeit in Strafsachen auch den anderen Mit-
gliedstaaten ermdglicht werden.

B. Lésung

Kenntnisnahme des Entwurfs des Rahmenbeschlusses und Annahme einer Ent-
schlieBung, mit der die Bundesregierung aufgefordert wird, im Rahmen der Be-
ratungen auf europdischer Ebene die vom Deutschen Bundestag im Rahmen
der Beratung des Telekommunikationsgesetzes eingenommene Position zu be-
achten und erforderlichenfalls den Deutschen Bundestag unverziiglich zu un-
terrichten und ihm Gelegenheit zu einer erneuten Stellungnahme zu geben.

Kenntnisnahme der Vorlage und Annahme einer EntschlieBung mit den
Stimmen der Fraktionen SPD, CDU/CSU und BUNDNIS 90/DIE GRUNEN
gegen die Stimmen der Fraktion der FDP

C. Alternativen
Keine

D. Kosten
Wurden im Ausschuss nicht erortert.
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Beschlussempfehlung

Der Bundestag wolle beschlieB3en,

in Kenntnis der Unterrichtung — Drucksache 15/3696 Nr. 2.15 — folgende Ent-
schlieBung anzunehmen:

Der Deutsche Bundestag erinnert an seine bei der Novellierung des Telekom-
munikationsgesetzes zum Ausdruck gekommene Ablehnung einer Mindest-
speicherungsfrist fiir Verkehrsdaten und fordert die Bundesregierung auf, dies
zur Grundlage ihrer Verhandlungen auf EU-Ebene zu machen. Der Europdische
Rat hat am 25. Mérz 2004 den Rat beauftragt, Vorschldge fiir Rechtsvorschrif-
ten liber die Aufbewahrung von Verkehrsdaten durch Diensteanbieter zu bera-
ten. Der Deutsche Bundestag geht dabei davon aus, dass derartige Rechtsvor-
schriften ihre Rechtsgrundlage im Bereich der ,,dritten Sdule” finden wiirden.
Sollten in den anstehenden Beratungen Rechtstatsachen dargelegt werden, die
aus Sicht der Bundesregierung eine Uberpriifung der im Rahmen der Beratun-
gen zum Telekommunikationsgesetz eingenommenen Position des Deutschen
Bundestages in dieser Frage notwendig erscheinen lasst, erwartet der Deutsche
Bundestag eine unverziigliche Information seiner zustindigen Gremien, damit
er Gelegenheit hat, eine erneute Stellungnahme gegentiber der Bundesregierung
im Rahmen der Mitwirkungsrechte nach Artikel 23 des Grundgesetzes abzu-
geben, die die Bundesregierung dann ihren weiteren Verhandlungen zugrunde
legen wird.

Berlin, den 26. Januar 2005

Der Rechtsausschuss

Andreas Schmidt (Miilheim)  Axel Schifer (Bochum) Michael Grosse-Bromer

Vorsitzender Berichterstatter Berichterstatter

Jerzy Montag Sibylle Laurischk
Berichterstatter Berichterstatterin
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Bericht der Abgeordneten Axel Schafer (Bochum), Michael Grosse-Bromer, Jerzy

Montag und Sibylle Laurischk

I. Uberweisung

Der Entwurf eines Rahmenbeschlusses iiber die Vorratsspei-
cherung von Daten, die in Verbindung mit der Bereitstellung
offentlicher elektronischer Kommunikationsdienste verar-
beitet und aufbewahrt werden, oder von Daten, die in 6ffent-
lichen Kommunikationsnetzen vorhanden sind, fiir die
Zwecke der Vorbeugung, Untersuchung, Feststellung und
Verfolgung von Straftaten, einschlieBlich Terrorismus —Rats-
dok. 8958/04 (Anlage) — wurde mit Uberweisungsdruck-
sache 15/3696 Nr. 2.15 vom 10. September 2004 gemaf § 93
Abs. 1 GO dem Rechtsausschuss zur federfiihrenden Bera-
tung sowie dem Innenausschuss, dem Ausschuss fiir Wirt-
schaft und Arbeit und dem Ausschuss fiir die Angelegenhei-
ten der Europdischen Union zur Mitberatung {iberwiesen.

I1. Stellungnahmen der mitberatenden Ausschiisse

Der Innenausschuss hat die Vorlage in seiner 46. Sitzung
am 20. Oktober 2004 beraten und Kenntnisnahme empfoh-
len.

Der Ausschuss fiir Wirtschaft und Arbeit hat die Vorlage
in seiner 69. Sitzung am 29. September 2004 beraten und
einstimmig empfohlen, folgenden interfraktionellen Ent-
schlieBungsantrag anzunehmen:

Der Rechtsausschuss moge den Entwurf eines Rahmenbe-
schlusses ablehnen und die Bundesregierung auffordern, in
den Gremien der EU den Beschluss zu verhindern.

Begriindung:

Anldsslich der Verabschiedung der Novelle des Telekommu-
nikationsgesetzes haben sich der Bundestag und der Bun-
desrat ausfiihrlich zu der Thematik der Vorratsdatenspei-
cherung von Telekommunikationsdiensten beraten, dessen
Einfiihrung der Bundesrat gefordert hatte. Einvernehmlich
wurde auf dieses Instrument verzichtet. In Rede stand eine
Speicherung der Daten eines Zeitraums von 12 Monaten
(sechs Monate mehr als ohnehin maximal gespeichert wird).
Begriindet wurde die Ablehnung mit der Unverhdltnismd-
Jigkeit von Speicheraufwand, dessen Kosten und dem zu er-
wartenden Nutzen. Nun wird gefordert, Daten mindestens
12 Monate und héchstens 36 Monate zu speichern. Die
Speicherung von Daten auf Vorrat begegnet grundsdtzli-
chen Bedenken. Die gesammelten Daten werden fiir Abrech-
nungszwecke der Diensteanbieter nicht benotigt. Diese wiir-
den somit ausschlieflich fiir staatliche Zwecke Daten sam-
meln und auf diese Weise zu HilfSorganen der Sicherheits-
behérden gemacht. Die Aufgabe, Vorratsdaten vor dem
Zugriff Unberechtigter zu schiitzen, ist nicht dauerhaft pri-
vaten Unternehmen zuzuordnen. Wenn private Unternehmen
zur vorsorglichen Speicherung von Daten in die Pflicht ge-
nommen werden, dann miissten Regelungen zur Ubernahme
der Kosten getroffen werden. In den genannten Beratungen
ist auch Ubereinstimmung erzielt worden, bereits fiir die
bislang regulire Speicherung auf Anordnung den Unterneh-
men eine angemessene Entschddigung fiir die Kosten zuzu-

sprechen. (TKG §110 Abs. 9) Die Bundesregierung ist er-
mdchtigt, dieses durch Verordnung zu regeln.

Der Ausschuss fiir die Angelegenheiten der Européi-
schen Union hat die Vorlage in seiner 55. Sitzung am
10. November 2004 beraten und Kenntnisnahme der Vor-
lage sowie mit den Stimmen der Fraktionen SPD und
BUNDNIS 90/DIE GRUNEN die Annahme des folgenden,
von diesen Fraktionen eingebrachten EntschlieBungsantrags
empfohlen:

Der Deutsche Bundestag erinnert an seine bei der Novellie-
rung des Telekommunikationsgesetzes zum Ausdruck ge-
kommene Ablehnung einer Mindestspeicherungsfrist fiir
Verkehrsdaten und fordert die Bundesregierung auf, dies zur
Grundlage ihrer Verhandlungen auf' EU-Ebene zu machen.
Der Europdische Rat hat am 25. Mdrz 2004 den Rat beauf-
tragt, Vorschlige fiir Rechtsvorschriften iiber die Aufbe-
wahrung von Verkehrsdaten durch Diensteanbieter zu bera-
ten. Sollten in diesen Beratungen Rechtstatsachen dargelegt
werden, die aus Sicht der Bundesregierung eine Uberprii-
fung der im Telekommunikationsgesetz niedergelegten deut-
schen Position in dieser Frage notwendig erscheinen ldsst,
erwartet der Deutsche Bundestag eine unverziigliche Infor-
mation seiner zustindigen Gremien, damit er Gelegenheit
hat, eine erneute Stellungnahme gegeniiber der Bundesre-
gierung im Rahmen der Mitwirkungsrechte nach Artikel 23
des Grundgesetzes abzugeben, die die Bundesregierung
dann ihren weiteren Verhandlungen zugrunde legen wird.

I11. Beratung im Rechtsausschuss

Der Rechtsausschuss hat die Vorlage in seiner 69. Sitzung
am 26. Januar 2005 abschlielend beraten und einvernehm-
lich beschlossen zu empfehlen, die Vorlage zur Kenntnis zu
nehmen. Gleichzeitig hat der Ausschuss mit den Stimmen
der Fraktionen SPD, CDU/CSU und BUNDNIS 90/DIE
GRUNEN gegen die Stimmen der Fraktion der FDP die
Annahme der von den Fraktionen SPD, CDU/CSU und
BUNDNIS 90/DIE GRUNEN eingebrachten und in der Be-
schlussempfehlung abgedruckten EntschlieBung empfohlen.

Die Fraktion der CDU/CSU bekriftigte, dass der Deutsche
Bundestag sich nicht von Beschliissen der Organe der Euro-
pdischen Union iiberrollen lassen diirfe, sondern immer
dann, wenn Unklarheiten auftriten, die Bundesregierung
auffordern miisse, ihm hierzu Bericht zu erstatten.

Die Fraktion der FDP brachte folgenden EntschlieBungs-
antrag ein, da sie der Auffassung ist, dass bereits in diesem
Stadium des Rahmenbeschlusses ersichtlich sei, dass die
Vorratsspeicherung von Daten in der geplanten Form so we-
der erforderlich noch angemessen sei:

Der Bundestag wolle beschlieflen:

Der Entwurf eines Rahmenbeschlusses iiber die EU-weite
Vorratsspeicherung von Telekommunikationsverkehrsdaten
(Drucksache 8958/04) wird abgelehnt. Die Bundesregie-
rung wird aufgefordert, in den Gremien der EU den Be-
schluss zu verhindern.
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Begriindung:

Der EU-weiten Vorratsspeicherung der Telekommunika-
tionsverkehrsdaten stehen grundsdtzliche Datenschutzbe-
denken entgegen. Eine pauschale, maximal dreijihrige,
umfassende Speicherung von Datentypen — wie u. a. Inter-
net-Protokolle, einschliefflich E-Mail, Dateniibertragungs-
und Netziibertragungsprotokolle, Sprachiibermittlung tiber
Breitband, Daten zur Umsetzung der Netzadresse — greift
unverhdltnismdfig stark in die Privatsphdre der Nutzer
ein, ein addquater Nutzen fiir die Strafverfolgung ist
bislang nicht belegt. Anldsslich der Verabschiedung der
Novelle des Telekommunikationsgesetzes haben sich der
Bundestag und der Bundesrat ausfiihrlich zu der Thematik
der Vorratsdatenspeicherung von Telekommunikations-
diensten beraten, dessen Einfiihrung der Bundesrat gefor-
dert hatte. Einvernehmlich wurde auf dieses Instrument
verzichtet. In Rede stand eine Speicherung der Daten eines
Zeitraums von 12 Monaten (sechs Monate mehr als ohne-
hin maximal gespeichert wird). Begriindet wurde die Ab-
lehnung mit der Unverhdltnismdfigkeit von Speicherauf-

Berlin, den 26. Januar 2005

Axel Schéifer (Bochum) Michael Grosse-Bromer
Berichterstatter Berichterstatter

Jerzy Montag Sibylle Laurischk
Berichterstatter Berichterstatterin

wand, dessen Kosten und dem zu erwartenden Nutzen. Nun
wird gefordert, Daten mindestens 12 Monate und hochs-
tens 36 Monate zu speichern. Diese wiirden somit aus-
schlieflich fiir staatliche Zwecke Daten sammeln und auf
diese Weise zu Hilfsorganen der Sicherheitsbehorden
gemacht. Die Aufgabe, Vorratsdaten vor dem Zugriff
Unberechtigter zu schiitzen, ist nicht dauerhaft privaten
Unternehmen zuzuordnen. Wenn private Unternehmen zur
vorsorglichen Speicherung von Daten in die Pflicht genom-
men werden, dann miissten Regelungen zur Ubernahme
der Kosten getroffen werden. In den genannten Beratun-
gen ist auch Ubereinstimmung erzielt worden, bereits fiir
die bislang reguldre Speicherung auf Anordnung den
Unternehmen eine angemessene Entschddigung fiir die
Kosten zuzusprechen. (TKG §108 Abs. 9) Die Bundesre-
gierung ist ermdchtigt, dieses durch Verordnung zu regeln.

Der Rechtsausschuss hat mit den Stimmen der Fraktionen
SPD, CDU/CSU und BUNDNIS 90/DIE GRUNEN gegen
die Stimmen der Fraktion der FDP beschlossen, den Ent-
schlieBungsantrag der Fraktion der FDP abzulehnen.
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"-a-_.____________\__-__- o ______'___,__.,—--"'-’-’-r-
. RAT DER Briissel, den 28. April 2004 (06.05)
EUROPAISCHEN UNION (OR. en)
8958/04
CRIMORG 36
TELECOM 82

UBERMITTLUNGSVERMERK

Absender: die Franzdsische Republik, Irland, das Konigreich Schweden und das Vereinigte
Kénigreich

Eingangsdatum: 28. April 2004

Empfinger: der Generalsekretéir/Hohe Vertreter, Herr Javier SOLANA

Betr.: Entwurf eines Rahmenbeschlusses iiber die Vorratsspeicherung von Daten, die in
Verbindung mit der Bereitstellung 6ffentlicher elektronischer Kommunikations-
dienste verarbeitet und aufbewahrt werden, oder von Daten, die in 6ffentlichen
Kommunikationsnetzen vorhanden sind, fiir die Zwecke der Vorbeugung, Unter-
suchung, Feststellung und Verfolgung von Straftaten, einschlieBlich Terrorismus

Sehr geehrter Herr Generalsekretir,

anbei iibermitteln wir Thnen gemif Artikel 31 Absatz 1 Buchstabe ¢ und Artikel 34 Absatz 2 Buch-
stabe b des Vertrags iiber die Europdische Union einen Vorschlag der Franzdsischen Republik,
Irlands, des Konigreichs Schweden und des Vereinigten Konigreichs fiir einen Rahmenbeschluss
des Rates iiber die Vorratsspeicherung von Daten, die in Verbindung mit der Bereitstellung 6ffent-
licher elektronischer Kommunikationsdienste verarbeitet und aufbewahrt werden, oder von Daten,
die in 6ffentlichen Kommunikationsnetzen vorhanden sind, fiir die Zwecke der Vorbeugung, Unter-
suchung, Feststellung und Verfolgung von Straftaten, einschlielich Terrorismus.

Wir wiren Thnen sehr verbunden, wenn Sie gemil Artikel 17 der Geschiftsordnung des Rates dafiir
Sorge tragen konnten, dass diese Initiative im Amtsblatt veréffentlicht und zur Stellungnahme an

das Européische Parlament weitergeleitet wird.

(Schlussformel)
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gez.

Pierre SELLAL
Stiandiger Vertreter Frankreichs

Sven-Olof PETERSSON

Stindiger Vertreter Schwedens

Anne ANDERSON

Stiandige Vertreterin Irlands

John GRANT

Stéindiger Vertreter des Vereinigen Konigreichs
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Entwurf

Rahmenbeschluss
iiber die Vorratsspeicherung von Daten,
die in Verbindung mit der Bereitstellung o6ffentlicher elektronischer Kommunikationsdienste
verarbeitet und aufbewahrt werden, oder von Daten, die in 6ffentlichen
Kommunikationsnetzen vorhanden sind, fiir die Zwecke der Vorbeugung, Untersuchung,

Feststellung und Verfolgung von Straftaten, einschlieflich Terrorismus

DER RAT DER EUROPAISCHEN UNION —

gestiitzt auf den Vertrag tiber die Europdische Union, insbesondere auf Artikel 31 Absatz 1 Buch-
stabe ¢ und Artikel 34 Absatz 2 Buchstabe b,

auf Initiative der Franzosischen Republik, Irlands, des Konigreichs Schweden und des Vereinigten

Konigreichs,

nach Stellungnahme des Europdischen Parlaments,

in Erwédgung nachstehender Griinde:

(1) Ein hohes MaB3 an Schutz in einem Raum der Freiheit, der Sicherheit und des Rechts erfordert

eine angemessene Vorbeugung, Untersuchung, Feststellung und Verfolgung von Straftaten.

(2) Die Forderung nach MaBnahmen gegen die Hightech-Kriminalitit wurde im Aktionsplan des
Rates und der Kommission zur bestmdglichen Umsetzung der Bestimmungen des Amster-
damer Vertrags iiber den Aufbau eines Raumes der Freiheit, der Sicherheit und des Rechts, in
den Schlussfolgerungen des Européischen Rates (Tampere, 15./16. Oktober 1999 und Santa
Maria da Feira, 19./20. Juni 2000), von der Kommission im "Fortschrittsanzeiger" sowie vom

Europédischen Parlament in seiner EntschlieBung vom 19. Mai 2000 zum Ausdruck gebracht.
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3)

“)

)

Der Rat weist in seinen Schlussfolgerungen vom 20. September 2001 darauf hin, dass dafiir
Sorge zu tragen ist, dass die Strafverfolgungsbehorden die Moglichkeit erhalten, im Zusam-
menhang mit kriminellen Handlungen zu ermitteln, die unter Anwendung elektronischer
Kommunikationssysteme begangen wurden, und Maflnahmen gegen die Urheber zu ergreifen,
wobei darauf zu achten ist, dass ein Gleichgewicht zwischen dem Schutz personenbezogener
Daten und der Notwendigkeit des Zugangs der Strafverfolgungsbehérden zu Daten fiir straf-
rechtliche Ermittlungszwecke gewéhrleistet wird. Der Rat weist in seinen Schussfolgerungen
vom 19. Dezember 2002 darauf hin, dass die betrachtliche Zunahme der Moglichkeiten elek-
tronischer Kommunikation dazu gefiihrt hat, dass Daten iiber die Verwendung elektronischer
Kommunikation heutzutage ein besonders wichtiges und hilfreiches Mittel bei der Vorbeu-
gung, Untersuchung, Feststellung und Verfolgung von Straftaten, insbesondere von organi-

sierter Kriminalitit und Terrorismus, darstellen.

In der vom Européischen Rat am 25. Mérz 2004 angenommenen Erkldrung zum Kampf gegen
den Terrorismus wurde der Rat beauftragt, im Hinblick auf ihre Annahme bis Juni 2005 Ma63-
nahmen fiir die Erarbeitung von Rechtsvorschriften liber die Aufbewahrung von Verkehrs-

daten durch Diensteanbieter zu priifen.

Es ist von wesentlicher Bedeutung, dass in 6ffentlichen Kommunikationsnetzen vorhandene
Daten, die aufgrund eines Kommunikationsvorgangs erzeugt worden sind, nachstehend
"Daten" genannt, flir die Vorbeugung, Untersuchung, Feststellung und Verfolgung von Straf-
taten, die unter Anwendung elektronischer Kommunikationssysteme begangen wurden, auf
Vorrat gespeichert werden. Dieser Vorschlag bezieht sich nur auf Daten, die aufgrund eines
Kommunikationsvorgangs erzeugt worden sind, und nicht auf Daten, die den Kommunika-
tionsinhalt darstellen. Es ist insbesondere erforderlich, Daten auf Vorrat zu speichern, um die
Quelle eines illegalen Inhalts, z.B. Kinderpornografie und rassistisches und fremdenfeind-
liches Material, sowie die Urheber von Angriffen auf Informationssysteme ermitteln und die-
jenigen identifizieren zu konnen, die an der Nutzung elektronischer Kommunikationsnetze fiir

die Zwecke der organisierten Kriminalitit und des Terrorismus beteiligt sind.
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(6) Die Sicherungsspeicherung bestimmter Daten zu bestimmten Personen in besonderen Fillen
allein reicht nicht aus, um diesen Anforderungen zu entsprechen. Bei den Ermittlungen kann
es vorkommen, dass die benétigten Daten oder die beteiligte Person erst Monate oder Jahre
nach dem urspriinglichen Kommunikationsvorgang identifiziert werden konnen. Daher ist es
erforderlich, bestimmte Datentypen, die bereits zu Fakturierungszwecken, zu kommerziellen
Zwecken oder zu anderen rechtmifBigen Zwecken verarbeitet und gespeichert werden, wih-
rend eines bestimmten zusitzlichen Zeitraums aus der Uberlegung heraus auf Vorrat zu spei-
chern, dass sie fiir kiinftige Ermittlungen oder Gerichtsverfahren erforderlich sein konnten.
Dieser Rahmenbeschluss betrifft daher die Vorratsspeicherung von Daten und nicht die Siche-

rungsspeicherung von Daten.

(7) In Anerkennung der Notwendigkeit, Daten auf Vorrat zu speichern, wurde in Artikel 15 der
Richtlinie 2002/58/EG die Moglichkeit vorgesehen, Rechtsvorschriften zu erlassen, die unter
bestimmten Voraussetzungen die Vorratsspeicherung von Daten fiir die Zwecke der Vorbeu-
gung, Untersuchung, Feststellung und Verfolgung von Straftaten ermdglichen. Der vor-
liegende Rahmenbeschluss betrifft nicht die anderen Zielsetzungen nach Artikel 15 der
genannten Richtlinie und enthélt daher keine Vorschriften tiber die Vorratsspeicherung von
Daten fiir den Schutz der nationalen Sicherheit (d.h. die Sicherheit des Staates), die Landes-
verteidigung und die 6ffentliche Sicherheit. Er betrifft auch nicht die unrechtméfBige Nutzung
des elektronischen Kommunikationssystems, wenn diese Nutzung keine strafbare Handlung

darstellt.

(8) Viele Mitgliedstaaten haben Rechtsvorschriften {iber eine Vorratsspeicherung von Daten zum
Zwecke der Vorbeugung, Untersuchung, Feststellung und Verfolgung von Straftaten erlassen.
In anderen Mitgliedstaaten sind entsprechende Arbeiten im Gang. Der Inhalt dieser Rechts-

vorschriften ist in den einzelnen Mitgliedstaaten sehr unterschiedlich.
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©)

(10)

(11

Die Unterschiede zwischen den Rechtsvorschriften der Mitgliedstaaten beeintrachtigt die
Zusammenarbeit der flir die Vorbeugung, Untersuchung, Feststellung und Verfolgung von
Straftaten zustandigen Behorden. Fiir eine wirksame polizeiliche und justizielle Zusammen-
arbeit in Strafsachen muss daher sichergestellt werden, dass alle Mitgliedstaaten die erforder-
lichen Schritte unternehmen, um bestimmte Datentypen eine gewisse Zeit gemil festgelegten
Vorgaben fiir die Zwecke der Vorbeugung, Untersuchung, Feststellung und Verfolgung von
Straftaten, einschlieBlich Terrorismus, auf Vorrat zu speichern. Diese Daten sollten den ande-
ren Mitgliedstaaten gemif den nach Titel VI des Vertrags iiber die Europdische Union ange-
nommenen Rechtsakten {liber die justizielle Zusammenarbeit in Strafsachen zur Verfiigung
stehen. Dies sollte auch fiir Regelungen gelten, die nicht gemil diesem Titel angenommen
wurden, denen aber die Mitgliedstaaten beigetreten sind und auf die in den nach Titel VI des
Vertrags liber die Europdische Union angenommenen Rechtsakten iiber die justizielle

Zusammenarbeit in Strafsachen Bezug genommen wird.

Diese Vorratsspeicherung von Daten und der Zugriff auf diese Daten kdnnen einen Eingriff in
das Privatleben des Einzelnen darstellen. Diese Eingriffe stellen jedoch keine Verletzung der
internationalen Vorschriften {iber den Schutz der Privatsphire und die Verarbeitung per-
sonenbezogener Daten dar, die insbesondere in der Europdischen Konvention zum Schutze
der Menschenrechte und Grundfreiheiten vom 4. November 1950, im Ubereinkommen

Nr. 108 des Europarates zum Schutz des Menschen bei der automatischen Verarbeitung per-
sonenbezogener Daten sowie in den Richtlinien 95/46/EG, 97/66/EG und 2002/58/EG ent-
halten sind, in denen solche Eingriffe gesetzlich vorgesehen sind, sofern sie geeignet sind, in
einem strikt angemessenen Verhéltnis zum intendierten Zweck stehen und innerhalb einer
demokratischen Gesellschaft notwendig sind und sofern sie mit angemessenen Garantien im
Hinblick auf die Vorbeugung, Untersuchung, Feststellung und Verfolgung von Straftaten, ein-

schlieBlich Terrorismus, verbunden sind.

Angesichts der Notwendigkeit einer wirksamen und harmonisierten Vorratsspeicherung der
Daten und des Erfordernisses, den Mitgliedstaaten wegen der Unterschiede zwischen den ein-
zelstaatlichen strafrechtlichen Systemen geniigend Handlungsspielraum fiir ihre eigene indi-
viduelle Bewertung einzurdumen, sollten Parameter fiir die Vorratsspeicherung von Daten

festgelegt werden.
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(12) Daten diirfen je nach Datentyp fiir unterschiedliche Fristen auf Vorrat gespeichert werden.
Die Fristen fiir die Vorratsspeicherung der einzelnen Datentypen richten sich nach dem
Nutzen der Daten fiir die Vorbeugung, Untersuchung, Feststellung und Verfolgung von
Straftaten und nach den Kosten der Vorratsspeicherung der Daten. Die Fristen der Vorrats-
speicherung miissen in einem angemessenen Verhéltnis zur Notwendigkeit solcher Daten fiir
die Zwecke der Vorbeugung, Untersuchung, Feststellung und Verfolgung von Straftaten
sowie zum Eingriff in die Privatsphére stehen, zu der eine solche Vorratsspeicherung im Falle

einer Freigabe solcher Daten flihren wird.

(13) Bei der Erstellung von Listen der auf Vorrat zu speichernden Datentypen ist auf eine aus-
gewogene Beriicksichtigung des Nutzens der Aufbewahrung der einzelnen Datentypen fiir die
Vorbeugung, Untersuchung, Feststellung und Verfolgung von Straftaten und des damit ver-

bundenen Umfangs des Eingriffs in die Privatsphire zu achten.

(14) Dieser Rahmenbeschluss gilt nicht fiir den Zugriff auf Daten wihrend der Ubertragung, d.h.
fiir das Abhoren, die Uberwachung oder die Aufzeichnung von Telekommunikations-

vorgangen.
(15) Die Mitgliedstaaten miissen sicherstellen, dass der Zugriff auf die auf Vorrat gespeicherten
Daten unter Beachtung der Datenschutzbestimmungen erfolgt, die in den volkerrechtlichen

Vorschriften {iber den Schutz personenbezogener Daten festgelegt sind.

(16) Die Mitgliedstaaten stellen sicher, dass die Durchfiihrung des Rahmenbeschlusses nach ent-

sprechender Konsultation der Industrie erfolgt —

HAT FOLGENDEN RAHMENBESCHLUSS ANGENOMMEN:
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Artikel 1
Geltungsbereich und Ziel

(1) Mit diesem Rahmenbeschluss soll die justizielle Zusammenarbeit in Strafsachen
erleichtert werden, indem die Rechtsvorschriften der Mitgliedstaaten tiber die Vorratsspeicherung
von Daten, die durch Diensteanbieter eines 6ffentlich zugénglichen elektronischen
Kommunikationsdienstes oder eines 6ffentlichen Kommunikationsnetzes verarbeitet und
gespeichert werden, fiir die Zwecke der Vorbeugung, Untersuchung, Feststellung und Verfolgung

von Straftaten, einschlieBlich Terrorismus, angeglichen werden.

2) Dieser Rahmenbeschluss gilt nicht fiir den Inhalt des Kommunikationsaustauschs,
einschlieBlich des Abrufs von Informationen unter Verwendung eines elektronischen

Kommunikationsnetzes, sofern dies nach nationalem Recht definiert ist.

3) Ein Mitgliedstaat kann beschliefen, Absatz 1 nicht zur Vorbeugung von Straftaten als
Zweck der Vorratsspeicherung von verarbeiteten und gespeicherten Daten anzuwenden, wenn er
dies nach den nationalen Verfahrens- oder Konsultationsprozessen nicht fiir annehmbar hilt. Ein
Mitgliedstaat, der beschlieBt, diese Ausnahme zu einem beliebigen Zeitpunkt anzuwenden, setzt den

Rat und die Kommission davon in Kenntnis.

4) Unberiihrt von diesem Rahmenbeschluss bleiben

die Vorschriften {iber die justizielle Zusammenarbeit in Strafsachen im Hinblick auf die

Uberwachung und die Aufzeichnung von Telekommunikationsvorgéngen;

die Maflnahmen im Bereich der 6ffentlichen Sicherheit, der Landesverteidigung und der

nationalen Sicherheit (d.h. der Sicherheit des Staates);

die nationalen Vorschriften {iber die Vorratsspeicherung von Datentypen, die von

Telekommunikationsdiensteanbietern nicht zu Geschaftszwecken bereit gehalten werden.
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Artikel 2

Begriffsbestimmungen

(1) Im Sinne dieses Rahmenbeschlusses bezeichnet der Ausdruck

a) "Daten" Verkehrsdaten und Standortdaten nach Artikel 2 der Richtlinie 2002/58/EG,

einschlieBlich der Teilnehmerdaten und der Nutzerdaten im Zusammenhang mit diesen Daten;

b)  "Nutzerdaten" personliche Daten einer natiirlichen Person, die einen 6ffentlich zugénglichen
elektronischen Kommunikationsdienst fiir private oder geschéftliche Zwecke nutzt, ohne

diesen Dienst notwendigerweise abonniert zu haben;

c¢) "Teilnehmerdaten" personliche Daten einer natiirlichen Person, die einen 6ffentlich
zuginglichen elektronischen Kommunikationsdienst fiir private oder geschéftliche Zwecke
abonniert hat, ohne diesen Dienst notwendigerweise in Anspruch genommen zu haben.

2) Daten im Sinne des Rahmenbeschlusses umfassen

a)  Daten, die zur Riickverfolgung und Identifizierung der Quelle einer Kommunikation
erforderlich sind, einschlieBlich von Einzelheiten zur Person, Kontaktinformationen und

Informationen zur Identifizierung der abonnierten Dienste;

b)  Daten, die zur Ermittlung des Leitwegs und des Bestimmungsziels einer Kommunikation

notwendig sind;

c)  Daten, die zur Ermittlung des Zeitpunkts und des Datums sowie der Dauer einer

Kommunikation notwendig sind;

d) Daten, die zur Identifizierung des Telekommunikationsvorgangs notwendig sind;
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e) Daten, die zur Ermittlung des Endgerits oder des vorgeblichen Endgerits erforderlich sind;

f)  Daten, die zur Ermittlung des Standorts zu Beginn und wéhrend der Kommunikation

notwendig sind.

3) Diese Daten umfassen Daten, die im Rahmen von Diensten innerhalb der folgenden

Kommunikationsinfrastrukturen, -architekturen und -protokolle erzeugt werden:

a)  Telefonie, ausgenommen SMS-Kurzmitteilungen, elektronische Mediendienste und

Multimedia-Datentransferdienste;

b)  SMS-Kurzmitteilungen, elektronische Mediendienste und Multimedia- Datentransferdienste,

die als Teil eines Telefondienstes angeboten werden;

c) Internet-Protokolle, einschlieBlich E-Mail, Protokolle fiir Sprachiibermittlung tiber das
Internet, World Wide Web, Dateiiibertragungsprotokolle, Netziibertragungsprotokolle,
Hypertextiibertragungsprotokolle, Sprachiibermittlung iiber Breitband und Subsets von

Internet-Protokoll-Nummern, Daten zur Umsetzung der Netzadresse.

4) Kiinftige technologische Entwicklungen, die die Kommunikationsiibermittlung

erleichtern, sind von diesem Rahmenbeschluss ebenfalls erfasst.

Artikel 3

Vorratsspeicherung von Daten

Jeder Mitgliedstaat trifft die erforderlichen Maflnahmen, um sicherzustellen, dass fiir die Zwecke
der justiziellen Zusammenarbeit in Strafsachen auf Vorrat gespeicherte Daten, die von Anbietern
eines 0ffentlichen Kommunikationsnetzes oder 6ffentlich zuganglicher elektronischer
Kommunikationsdienste verarbeitet und gespeichert werden, einschlieBlich Teilnehmerdaten und
Nutzerdaten im Zusammenhang mit diesen Daten, gemill den Bestimmungen dieses

Rahmenbeschlusses auf Vorrat gespeichert werden.
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Artikel 4

Fristen fiir die Vorratsspeicherung von Daten

(1) Jeder Mitgliedstaat trifft die erforderlichen Maflnahmen um sicherzustellen, dass die
Daten nach ihrer Erzeugung mindestens 12 und hochstens 36 Monate lang auf Vorrat gespeichert
werden. Die Mitgliedstaaten kdnnen aufgrund nationaler Kriterien langere Fristen fiir die
Vorratsspeicherung von Daten vorsehen, wenn dies eine notwendige, angemessene und

verhdltnisméBige Mafinahme innerhalb einer demokratischen Gesellschaft ist.

(2) Bei Datentypen nach Artikel 2 Absatz 2 kann ein Mitgliedstaat beschlieen, hinsichtlich
der Kommunikationsmethoden nach Artikel 2 Absatz 3 Buchstaben b und ¢ von Absatz 1 des
vorliegenden Artikels abzuweichen, wenn er die Fristen fiir die Vorratsspeicherung nach Absatz 1
des vorhergehenden Artikels gemal3 nationalen Verfahrens- oder Konsultationsprozessen nicht fiir
annehmbar hélt. Ein Mitgliedstaat, der beschlie3t, diese Ausnahme anzuwenden, setzt den Rat und
die Kommission davon unter Angabe der alternativen Speicherfristen fiir die betreffenden

Datentypen in Kenntnis. Diese Ausnahmen werden jahrlich iiberpriift.

Artikel 5

Zugriff auf Daten fiir die Zwecke der justiziellen Zusammenarbeit in Strafsachen

Ein Ersuchen eines Mitgliedstaates an einen anderen Mitgliedstaat um Zugang zu Daten nach
Artikel 2 wird gemifB den im Rahmen des Titels VI des Vertrags {iber die Européische Union
angenommenen Rechtsakten iiber die justizielle Zusammenarbeit in Strafsachen gestellt und
bearbeitet. Der ersuchte Mitgliedstaat kann seine Zustimmung zu einem solchen Ersuchen um
Zugriff auf Daten mit den Auflagen versehen, die in einem vergleichbaren innerstaatlichen Fall

gelten wiirden.
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Artikel 6

Datenschutz

Jeder Mitgliedstaat stellt sicher, dass die nach diesem Rahmenbeschluss auf Vorrat gespeicherten

Daten mindestens den nachstehenden Datenschutzgrundsitzen unterliegen, und sieht Rechtsbehelfe

gemal} den Bestimmungen des Kapitels III der Richtlinie 95/46/EG {iiber "Rechtsbehelfe, Haftung

und Sanktionen" vor:

a)

b)

d)

Die Daten werden von den zustédndigen Behorden fallbezogen geméf den nationalen
Rechtsvorschriften nur fiir festgelegte, eindeutige und rechtmafige Zwecke abgerufen und sie

werden nur in einer Weise weiter verarbeitet, die mit diesen Zwecken vereinbar ist;

die Daten entsprechen den Zwecken, fiir die sie abgerufen werden, sind fiir sie von Belang
und stehen in angemessenem Verhiltnis zu ihnen. Die Daten werden nach Recht und

Billigkeit verarbeitet;

von den zustindigen Behorden abgerufene Daten diirfen in einer Form, die die Identifizierung
der betroffenen Personen ermoglicht, nicht ldnger gespeichert werden, als es flir die Zwecke,

fir die sie erhoben und/oder weiter verarbeitet werden, erforderlich ist;

die Vertraulichkeit und die Integritit der Daten ist zu gewahrleisten;

die Daten sind richtig und es werden alle angemessenen Maflnahmen getroffen, damit
personenbezogene Daten, die im Hinblick auf die Zwecke, fiir die sie erhoben und/oder weiter

verarbeitet werden, unzutreffend sind, geldscht oder berichtigt werden.

Artikel 7

Datensicherheit

Jeder Mitgliedstaat trigt dafiir Sorge, dass die nach diesem Rahmenbeschluss auf Vorrat

gespeicherten Daten mindestens den nachstehenden Datensicherheitsgrundsdtzen unterliegen und

dass Artikel 4 der Richtlinie beachtet wird:
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a)  Die auf Vorrat gespeicherten Daten sind von derselben Qualitdt wie die im Netz vorhandenen

Daten;

b) in Bezug auf die Daten werden geeignete technische und organisatorische Maflnahmen
getroffen, die fiir den Schutz gegen zufillige oder unrechtmifige Zerstérung, zufilligen
Verlust, unberechtigte Anderung, unberechtigte Weitergabe oder unberechtigten Zugang und

gegen jede andere Form der unrechtméfigen Verarbeitung der Daten erforderlich sind;

c) alle Daten werden am Ende der Vorratsspeicherungsfrist vernichtet, mit Ausnahme jener

Daten, die abgerufen und gesichert worden sind;

d) jeder Mitgliedstaat legt im innerstaatlichen Recht das Verfahren fest, das fiir den Abruf von

auf Vorrat gespeicherten Daten und fiir die Sicherung abgerufener Daten anzuwenden ist.

Artikel 8

Umsetzung

Die Mitgliedstaaten treffen die erforderlichen Maflnahmen, um diesem Rahmenbeschluss bis zum

[... Juni 2007] innerhalb von zwei Jahren nach seiner Annahme nachzukommen.

Zu demselben Zeitpunkt teilen die Mitgliedstaaten dem Generalsekretariat des Rates und der
Kommission den Wortlaut der Bestimmungen mit, mit denen sie die sich aus diesem
Rahmenbeschluss ergebenden Verpflichtungen in ihr innerstaatliches Recht umgesetzt haben. Das
Generalsekretariat des Rates iibermittelt den Mitgliedstaaten die gemal diesem Artikel erhaltenen

Informationen.

Die Kommission legt dem Rat bis [ ....1. Januar 2008] einen Bericht vor, in dem untersucht wird,
inwieweit die Mitgliedstaaten Maflnahmen getroffen haben, um diesem Rahmenbeschluss

nachzukommen.
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Artikel 9

Inkrafttreten

Dieser Rahmenbeschluss tritt am zwanzigsten Tag nach seiner Veroffentlichung im Amtsblatt der

Europdischen Union in Kraft.
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