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Bekampfung der Zensur im Internet

Vorbemerkung der Fragesteller

Die Nutzung von Internet und E-Mails als moderne und schnelle Informations-
und Kommunikationsmittel hat in den letzten Jahren weltweit stark zugenom-
men.

Die Potentiale dieser Medien entfalten sich in der Informations- und Wissens-
gesellschaft auf Grund der globalen Struktur der neuen Kommunikationstech-
nologien nicht mehr allein national, sondern weltweit. Der von staatlichen
MafBnahmen unbehinderte Zugang der Biirger zur globalen Informations- und
Kommunikationsgesellschaft ist dabei ein entscheidender Indikator fiir die
Achtung und Wahrung der Menschenrechte in den einzelnen Landern.

Das Internet wird weltweit auch als Medium fiir den Meinungsaustausch und
zur Darstellung politischer und menschenrechtlicher Standpunkte genutzt. Auf
Grund seiner globalen Struktur bietet es den Nutzern Zugang zu weltweiten,
vielféltigen, nicht mehr zensierbaren Informationen. Grundsitzlich kénnen In-
formationen durch E-Mails oder Websites ungefiltert in jedes Land gelangen
bzw. es auch wieder verlassen. Informationen, die Unrechtsregime in der Zeit
vor der Existenz des weltweiten Netzes auf eine bestimmte Region oder auch
nur auf einen bestimmten Personenkreis begrenzen konnten, finden sich heute
auf Websites, die im Ausland betreut (gehostet) werden und damit dem Zugriff
dieser Regierungen entzogen sind. Dadurch sind wesentlich mehr Informa-
tionen aus den betreffenden Landern bzw. iiber die jeweils dort herrschende
politische Lage weltweit zugénglich. Fiir die Arbeit von nationalen wie inter-
nationalen Menschenrechtsorganisationen, Menschenrechtsverteidigern, Men-
schenrechtspolitikern und Journalisten sind diese Informationen von heraus-
ragender Bedeutung.

Durch die Existenz des Internets fiihlen sich Vertreter undemokratischer Staa-
ten in dem nach ihrer Auffassung nur ihnen zustehenden Informationsmonopol
bedroht. Viele Regime haben daher in den vergangenen Jahren damit begon-
nen, den Zugang zum Internet fiir die Bevolkerung zu reglementieren, um Kon-
takte ins Ausland zu unterbinden und die Kommunikation innerhalb des Lan-
des unmdglich zu machen, sobald sie in den Verdacht von Oppositionsarbeit
gerdt.
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Die Meinungsfreiheit wird auch dadurch eingeschriankt, dass der Zugriff auf
Server behindert sowie einzelne Websites in- oder auslédndischer Anbieter fiir
die heimische Bevolkerung gesperrt werden. Insbesondere Oppositionspoliti-
ker und Menschenrechtsverteidiger sind von solchen staatlichen Maflnahmen
betroffen. Je nach politischer Ausrichtung der Regime unterliegen auch andere
Inhalte staatlichen Restriktionen.

Diese Staaten behindern nicht nur durch technische Maflnahmen den freien
Austausch von Meinungen und Informationen. Wiederholt berichteten Men-
schenrechtsorganisationen wie amnesty international oder Human Rights
Watch iiber die Verfolgung und Verhaftung von Dissidenten und Regime-
kritikern sowie Verurteilungen zu langen Haftstrafen. Auch Journalisten sind
von Pressezensur und polizeilicher Verfolgung bedroht, wie die Organisation
Reporter ohne Grenzen in ihrem zweiten Internet-Bericht ,,The Internet under
surveillance* 2003 ausfiihrt. Weltweit sind diesem Bericht zufolge fast 50 Jour-
nalisten in Haft, weil sie im Internet ihre Meinung duflerten. Es muss jedoch
von einer deutlich hoheren Zahl verhafteter und inhaftierter Oppositioneller
und Cyberdissidenten ausgegangen werden. Nach Angaben von Reporter ohne
Grenzen ist die Zahl bis April 2004 auf 72 Cyberdissidenten angestiegen.

Doch das Internet darf auch kein rechtsfreier Raum sein. Websites mit extre-
mistischem oder strafrechtlichem Inhalt (z. B. Kinderpornographie, Aufruf
zum Rassenhass) sollten grundsitzlich gesperrt werden konnen. Websites, die
zu Gewalt und Menschenrechtsverletzungen aufrufen, sind nicht zu dulden.

1. In welchen Landern wird — im Widerspruch zu den von ihnen eingegange-
nen Verpflichtungen aus internationalen Menschenrechtsabkommen — nach
Kenntnis der Bundesregierung die Nutzung des Internets iiberwacht und der
Zugang zu dem Informations- und Kommunikationsmedium kontrolliert
und eingeschrinkt?

2. Wie erfolgen nach Wissen der Bundesregierung die Kontrolle und die Be-
schrinkung des Internet-Verkehrs in diesen Landern?

3. Inwelchen Landern werden Menschenrechtsorganisationen und Menschen-
rechtsverteidiger sowie Journalisten fiir Publikationen im Internet verfolgt,
und welcher strafrechtlichen Verfolgung sind sie ausgesetzt?

Wie viele Personen sind deswegen nach Kenntnis der Bundesregierung von
Haft bedroht bzw. bereits verurteilt?

Das Recht auf freie MeinungsiduBerung sowie das Recht, sich aus 6ffentlichen
Quellen zu informieren, sind in Artikel 19 der Allgemeinen Erklarung der Men-
schenrechte (AEMR) und in Artikel 19 Abs. 2 des Internationalen Paktes iiber
biirgerliche und politische Rechte (IPBPR) geschiitzt. Der Schutzbereich von
Artikel 19 Abs. 2 IPBPR umfasst den Empfang von Informationen und Meinun-
gen jedweder Art; eine Begrenzung auf oder der Ausschluss von bestimmten
Inhalten ist nicht vorgesehen. Artikel 19 Abs. 2 IPBPR sieht ausdriicklich vor,
dass die Informationsbeschaffung aus allen Informationsquellen und ohne Riick-
sicht auf Staatsgrenzen erfolgen kann. Damit fillt insbesondere auch die Nut-
zung des Internets, inklusive ausldndischer oder im Ausland abgelegter
Internetseiten, unter den Schutzbereich von Artikel 19 Abs. 2 IPBPR.

Die Menschenrechtskommission der Vereinten Nationen (VN) hat in mehreren
Resolutionen das Recht auf freie Meinungsduf3erung, wie es in der AEMR und
im IPBPR garantiert ist, bestitigt und die Bedeutung dieses Rechts zum Schutz
der Wiirde des Menschen hervorgehoben (Resolutionen 2003/42, 2002/48,
2001/47). Artikel 19 Abs. 3 IPBPR sieht die Moglichkeit der Einschriankung der
Rechte aus Artikel 19 Abs. 2 IPBPR vor. Diese Einschrinkungen sind zwar zum
Schutz der Rechte und des Rufs anderer sowie zum Schutz der nationalen
Sicherheit, der 6ffentlichen Ordnung (ordre public), der Volksgesundheit und



Deutscher Bundestag — 15. Wahlperiode -3-

Drucksache 15/3273

der offentlichen Sittlichkeit zuldssig, jedoch nur dann, wenn sie auf einer ge-
setzlichen Grundlage und unter Beachtung des VerhiltnismaBigkeitsgebotes
erfolgen.

Der Zugang zum Internet ist in zahlreichen Staaten eingeschrankt oder unterliegt
der Uberwachung. Art und AusmaB der Begrenzung und Uberwachung variie-
ren hierbei auch hinsichtlich Intention und Ansatzpunkt betrachtlich. So besteht
in vielen Léndern kein effektiver Zugang zum Internet; entweder weil der Er-
werb von unlizenzierter Hardware, insbesondere Modems, verboten ist, oder
weil die Kosten der Hardware sowie die Hohe der Verbindungsentgelte einer
Nutzung des Internets durch weite Kreise entgegenstehen. Teilweise ist der
Internetzugang auf ausgewéhlte Personen und/oder auf ein von der Regierung
eingerichtetes internes Netz (Intranet) beschrénkt.

In anderen Staaten werden MaBBnahmen getroffen, um ,,unerwiinschte® Inhalte
und Nutzung des Internets zu unterbinden, ohne den Zugang zum Internet grund-
sitzlich zu versagen. UberwachungsmafBnahmen richten sich dabei sowohl ge-
gen die Anbieter von Internetzugéngen, als auch gegen die Nutzer selbst. Da je-
der Zugang zum Internet grundsitzlich {iber einen Internet-Diensteanbieter
(ISP) erfolgt, sind insbesondere diese Gegenstand von UberwachungsmafBnah-
men. In Staaten, in denen es lediglich einen einzigen von der Regierung kontrol-
lierten ISP gibt, ist die Uberwachung des Internets besonders leicht. Zum einen
bedarf es keiner gegen privates Eigentum gerichteter Malnahmen, um eine
Uberwachung zu erzwingen. Zum anderen gelangen mangels organisatorischer
Trennung zwischen ISP und Regulierer Informationen iiber das Ausmal} der
Uberwachung kaum nach auBen. Der Nutzer kann daher nicht sicher sein, nicht
iiberwacht zu werden.

In Staaten, die unabhédngige Service-Provider zulassen, sind diese oftmals ver-
pflichtet, Filter- und Uberwachungstechnologie zu installieren und Sicherheits-
behorden Zugang zu ihren Daten zu gewihren. Zu den angewandten Uber-
wachungsmaBnahmen zihlen: die verpflichtende Anwendung von Filtern, die
Pflicht zur Speicherung von aufgerufenen Internetseiten und die Uberwachung
von Diskussionsforen und des E-Mail-Verkehrs. Insbesondere der Einsatz von
Filtertechnologie steht einer freien Nutzung des Internets entgegen. Zahlreiche
Staaten fiihren ,,schwarze Listen® mit Internetseiten, deren Aufruf durch die
ISPs zu sperren ist; die Gruppe der tatsdchlich gesperrten Seiten umfasst dabei
in mehreren Landern auch Internetauftritte von Menschenrechtsorganisationen,
Oppositionsgruppen, Nachrichtenanbieter wie CNN oder BBC sowie Seiten mit
regierungskritischen Inhalten. Daneben treten Filter, die Internetseiten nach
bestimmten Stichwortern (wie ,,Menschenrechte®, ,,Demokratie” etc.) durch-
suchen und entsprechende Seiten sperren. In einigen Staaten soll die Zahl der
gesperrten Seiten mehrere zehntausend bis {iber hunderttausend Seiten erreicht
haben.

Der zweite groBe Bereich von UberwachungsmaBnahmen auf der Anbieterseite
richtet sich gegen Internetcafés. Da es in &rmeren Lindern vielen Nutzern an den
finanziellen Mitteln fiir einen individuellen Internet-Zugang mangelt, bieten erst
Internetcafés die Moglichkeit der Nutzung des Internets durch grof3ere Bevolke-
rungsgruppen. Internetcafés er6ffnen die Moglichkeit, anonym Seiten aufzuru-
fen, Filtertechnologie der ISPs gezielt zu umgehen und sich unter Pseudonymen
an Diskussionen in Foren zu beteiligen. In zahlreichen Staaten sind Internetcafés
daher verpflichtet, Kundendaten (Name, aufgerufene Seiten) aufzuzeichnen so-
wie den freien Zugang durch den Einsatz von Filtertechnologie zu beschrénken.
Eine Kontrolle von Internetcafés ist insbesondere in den Staaten effektiv, welche
die Zahl der Internetcafés begrenzen oder diese in Regierungshand halten.

Ergénzt werden die genannten MaBnahmen u. a. durch Meldepflichten zur
Einrichtung einer Internetseite, die Kontrolle von so genannten Chatrooms und
Diskussionsforen sowie die Uberwachung des E-Mail-Verkehrs. So wird z. T.
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die Moglichkeit zur Einbringung eines Beitrages in ein Diskussionsforum durch
Filtertechnologie, die Beitrage mit Begriffen wie ,,Menschenrechte* oder
»Demokratie” sperrt, oder durch Moderatoren, die kritische Textbeitrage manu-
ell entfernen, stark beschriankt. Die Unmdglichkeit der anonymen Nutzung des
Internets infolge der Uberwachung des Seitenaufrufs bei ISPs oder Internetcafés
und die Kontrolle von Inhalten auf der Nutzerseite greifen oftmals ineinander
und begrenzen den freien Informationsfluss im Internet.

Die Erstellung einer nach Léndern aufgeschliisselten weltweiten Ubersicht iiber
bestehende Beschriankungen der Internet-Nutzung wiirde den Rahmen einer
Kleinen Anfrage iibersteigen.

4. Welche Moglichkeiten sieht die Bundesregierung, im bi- und multilateralen
Dialog mit anderen Staaten gegen Internet-Zensur vorzugehen bzw. Locke-
rungen zu erreichen?

5. Hat sich die Bundesregierung in den vergangenen Jahren auf européischer
und internationaler Ebene fiir eine freie Nutzung des Internets als Basis
politischer Arbeit eingesetzt, und wenn ja, in welcher Form und mit wel-
chen Ergebnissen?

Wenn nein, warum nicht?

Die Bundesregierung thematisiert das Problem der Internet-Zensur sowohl
bilateral als auch im multilateralen Dialog.

Die Bundesregierung vertritt die Auffassung, dass die nationale und globale
Nutzung der Kommunikations- und Informationstechnologien auf der Grund-
lage der Achtung und Durchsetzung internationaler Menschenrechtsverpflich-
tungen erfolgen muss. Im Mittelpunkt steht die umfassende Garantie der Mei-
nungs- und Informationsfreiheit, wie sie in der Allgemeinen Erkldrung der
Menschenrechte vom 10. Dezember 1948 und im Internationalen Pakt iiber biir-
gerliche und politische Rechte zum Ausdruck kommt. Die Bundesregierung tritt
daher aktiv und engagiert im multilateralen Dialog fiir den Schutz und die For-
derung des Rechts auf unbehinderte Meinungsfreiheit und auf freie Meinungs-
duBerung ein. Sie tritt insbesondere dafiir ein, Internet-Zensur zu verhindern.
Die Bundesregierung hat in der Sitzung der Menschenrechtskommission 2004
in Genf die im Konsens angenommene Resolution zum Recht auf Meinungsfrei-
heit und MeinungsduBerung miteingebracht, die u. a. dazu auffordert, die Ver-
pflichtungen aus Artikel 19 des VN-Zivilpakts zu respektieren und insbesondere
unbeschriankten Zugang und die Nutzung von Kommunikations- und Informa-
tionstechnologien zu gestatten. Die Resolution unterstreicht ferner den positiven
Beitrag, den die Gewéhrleistung der Meinungsfreiheit u. a. im Internet bei der
Bekdmpfung von Rassismus, Diskriminierung und Intoleranz leisten kann. Sie
hebt daneben jedoch kritisch hervor, dass auch das Internet fiir die Verbreitung
menschenrechtsverachtender Inhalte genutzt wird.

Die Verbreitung rassistischer, fremdenfeindlicher und antisemitischer Inhalte
durch das Internet, wird Gegenstand eines OSZE-Treffens in Parisam 16./17. Juni
2004 sein. Fragen der Freiheit und Verantwortung in den neuen Medien bilden
einen Themenschwerpunkt der Arbeit des OSZE-Beauftragten fiir die Freiheit der
Medien. Diese Institution geht auf eine deutsche Initiative zuriick. Unter Leitung
des Deutschen Freimut Duve, dem ersten OSZE-Beauftragten fiir Medienfreiheit,
fand im Sommer 2003 in Amsterdam eine vielbeachtete Konferenz zum Internet
statt. Aufbauend auf den Amsterdamer Empfehlungen arbeitet die OSZE nun
unter Leitung des Ungarn Miklos Haraszti eine langfristige Strategie in diesem
Bereich aus. Die Bundesregierung unterstiitzt diesen Prozess mit freiwilligen Bei-
trigen und wird sich aktiv an einem fiir Ende Juni geplanten Seminar zur
Konsolidierung dieser Strategie beteiligen. Bereits seit Jahren setzt sich die
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Bundesregierung auch im Stindigen Rat der OSZE sowie in der jihrlichen Uber-
priifungskonferenz zur Menschlichen Dimension der OSZE fiir freien Zugang
zum Internet im gesamten OSZE-Raum ein.

Wiahrend der ersten Phase des VN-Weltgipfels zur Informationsgesellschaft
(10. bis 12. Dezember 2003) hat sich die Bundesregierung engagiert dafiir ein-
gesetzt, dass die Forderung und Entwicklung einer globalen Kommunikations-
und Informationsgesellschaft auf der Grundlage der uneingeschrankten Aner-
kennung der Menschenrechte erfolgt. Durch ihr konsequentes Engagement ist es
in Zusammenarbeit mit den EU-Partnern und anderen Staaten gelungen, die
Garantie der Meinungs- und Informationsfreiheit sowie die Garantie freier,
unabhéingiger und vielfaltiger Medien an zentraler Stelle in der politischen Prin-
zipienerklarung des VN-Weltgipfels zur Informationsgesellschaft zu verankern.

Im Einklang mit ihrem multilateralen Engagement nutzt die Bundesregierung
den bilateralen Dialog, um sich gegen staatliche Internet-Zensur einzusetzen.
Sie sieht es dabei als ihre Aufgabe und Verpflichtung an, sich auch fiir die Opfer
von Zensurmafinahmen im Internet zu verwenden (siehe auch Antworten zu den
Fragen 9, 10 und 11). Die Bundesregierung kann hierbei auf die im multilate-
ralen Rahmen bereits erreichten Verhandlungsergebnisse verweisen.

6. Wie beurteilt die Bundesregierung die Zukunft des Internets als Infor-
mations- und Kommunikationsmittel fiir die Arbeit von Menschenrechts-
organisationen und Menschenrechtsverteidigern unter dem Eindruck der
wachsenden Kontrolle und Zensur der Online-Publikationen und des
E-Mail-Austausches?

Fiir die Zivilgesellschaft und insbesondere fiir Menschenrechtsorganisationen
und Menschenrechtsverteidiger ist das Internet ein unverzichtbares Informati-
ons- und Kommunikationsmedium geworden. Es bietet grundsitzlich das Poten-
tial einer vergleichsweise kostengiinstigen Publikation von Informationen iiber
Menschenrechtsverstofie mit groBtmdglicher Reichweite und Riickkanal sowie
die Nutzung als globales Kommunikations- und Recherchemedium fiir die tig-
liche Arbeit. Oft ist es auch das einzige Mittel, um menschenrechtsrelevante
Informationen iiber Léndergrenzen hinweg zuginglich zu machen und eine
Kommunikation mit Betroffenen zu ermoglichen.

Die Gefahr der Kontrolle und Zensur von Online-Publikationen schrinkt die
Moglichkeiten der Nutzung des Mediums Internet jedoch ein. Potentielle Gefah-
ren entstehen insbesondere dann, wenn das jeweilige regimekritische Engage-
ment kontrolliert und protokolliert werden kann. Dies betrifft sowohl Menschen-
rechtsorganisationen und Menschenrechtsverteidiger, die als Schnittstelle und
Anbieter von Informationen auftreten, als auch die von Menschenrechts-
verletzungen Betroffenen und andere Nutzer von NGO-Informationen.

Technisch sachkundigen Internetnutzern bietet sich grundsétzlich die Moglich-
keit zu GegenmaBnahmen zur Vermeidung von staatlicher Uberwachung.
Hierzu existieren von Seiten der Nutzer in erster Linie zwei relativ verbreitete
Moglichkeiten. Erstens konnen so genannte Re-Webber bzw. anonyme Proxy-
Server genutzt werden, die fiir den Service-Provider nur eine verschliisselte
Ubertragung sichtbar machen und es den Anbietern von Informationen (Webser-
vern) nicht erlauben, die [P-Adresse der Endbenutzer zu identifizieren. Zweitens
kann die Aufgabe zentraler Re-Webber auch von dezentralen Netzwerken der
Endanwender iibernommen werden.
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7. Wie beurteilt die Bundesregierung den von der US-Regierung initiierten
,,Global Internet Freedom Act®, und unterstiitzt sie die ihm zugrunde lie-
gende Idee, von anderen Landern gesperrte Seiten von Menschenrechtsver-
teidigern und -organisationen zugénglich zu machen?

8. Wird die Bundesregierung sich fiir die Umsetzung des ,,Global Internet
Freedom Act“ einsetzen, und wenn ja, welche Moglichkeiten der Umset-
zung sieht sie?

Am 16. Juli 2003 verabschiedete das amerikanische Reprisentantenhaus im
Rahmen eines Pakets von Gesetzen fiir die AuBlenpolitik den ,,Global Internet
Freedom Act®. Im Senat ist das Gesetz bisher noch nicht verabschiedet worden.
Die US-Administration hat sich zum ,,Global Internet Freedom Act® bisher noch
nicht geduBert.

Der Entwurf sieht vor, dass die US-Regierung eine umfassende Strategie ent-
wickelt und umsetzt, um staatlich unterstiitzte und staatlich kontrollierte Inter-
netblockaden durch andere Lénder, wie z. B. China, zu bekdmpfen. Es sollen
Techniken entwickelt und bereitgestellt werden, um die Blockaden des Internet-
zugangs durch Firewalls und Filter zu iiberwinden und gleichzeitig der Uber-
wachung der Behorden zu entgehen. AuBerdem sollen Beschrankungen fiir
E-Mails mit angeblich gefahrlichem Inhalt bekdmpft werden. Es soll aber nicht
eingegriffen werden, wenn ausldndische Staaten das Internet zensieren, um
Minderjahrige zu schiitzen oder ,,die 6ffentliche Moral zu wahren*. Umgesetzt
werden soll das Gesetz vom Federal Office of Global Internet Freedom. Die
neue Behorde soll dem International Broadcasting Bureau unterstellt werden,
das u. a. die Sender Voice of America, Radio Free Europe und Radio Free Asia
betreibt. Fiir das Vorhaben sieht der Gesetzesentwurf einen Etat von 16 Mio. US-
Dollar fiir die ersten zwei Jahre vor.

Die MafBnahmen gegen Internetzensur sollen in eine global angelegte Politik zur
Forderung der Meinungs-, Presse- und Vereinigungsfreiheit eingebunden wer-
den. Zensierende Lénder sollen 6ffentlich angeprangert werden. Der Gesetz-
entwurf begriindet das Vorhaben mit der amerikanischen Verfassung; die darin
niedergelegten Rechte seien nicht nur auf Amerikaner beschrinkt. Zusétzlich zu
diesem von der Verfassung ausgehenden Auftrag wird auch auf den Artikel 19
der Allgemeinen Erkldrung der Menschenrechte hingewiesen.

Es werden explizit die Regierungen von Burma, Kuba, Laos, Nord-Korea,
Saudi-Arabien, Syrien, Tunesien, Vietnam und China genannt, die ihren Biirgern
aktiv den Zugang zu Informationen aus dem Internet verweigerten.

Die Bundesregierung wird die weitere Entwicklung des Gesetzgebungsver-
fahrens verfolgen und sich gemeinsam mit ihren EU-Partnern auch weiterhin fiir
eine Ausweitung des freien Internet-Zugangs einsetzen.

9. Wie beurteilt die Bundesregierung die AuBerung des iranischen Prisidenten
Mohammad Khatami, dass die Filterung bestimmter politischer Internet-
Seiten keinen Eingriff in die Meinungsfreiheit darstelle (heise online vom
12. Dezember 2003)?

Spricht sie diesen Sachverhalt in den bi- und multilateralen Kontakten zur
iranischen Regierung an, und wenn nein, warum nicht?

Die Nutzung des Internets ist vor allem in den Stidten Irans und unter der
Jugend weit verbreitet. Die Universitdten und die Studierenden haben Internet-
Zugang. Das Medium Internet leistet mit seinen Informations- und Diskussions-
moglichkeiten einen wichtigen Beitrag dazu, dass sich die reformorientierte
Zivilgesellschaft im Iran entwickeln kann. Staatliche Eingriffe in die Internet-
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Freiheit haben zwar stattgefunden, konnten jedoch die Bedeutung dieses Medi-
ums fiir die Zivilgesellschaft nicht schmélern.

Die Bundesregierung setzt sich bilateral und gemeinsam mit ihren européischen
Partnern fiir Menschenrechte im Iran und insbesondere auch fiir die Meinungs-
freiheit ein. Freiheit und Verantwortung der Medien gehoren zu den Zielen, die
bilateral unter anderem im Rahmen des deutsch-iranischen Mediendialogs (erst-
mals 2002 in Teheran, 2003 in Berlin) behandelt werden. An diesem Medien-
dialog nehmen sowohl Vertreter der Regierungen und staatlichen Medieninsti-
tutionen als auch Vertreter der Medien selbst teil. MaBBnahmen der iranischen
Justiz gegen einzelne Medien und gegen einzelne Journalisten sind Gegenstand
des bilateralen, wie auch des Menschenrechtsdialogs zwischen EU und Iran.

10. Wie beurteilt die Bundesregierung die Praxis der chinesischen Behdrden,
Cyberdissidenten zu Haftstrafen von bis zu zwolf Jahren zu verurteilen?

Die Bundesregierung hat mehrfach 6ffentlich und in Gesprachen mit der chine-
sischen Regierung zum Ausdruck gebracht, dass die freie MeinungsdufBBerung im
Internet ein wichtiger Bestandteil der universell anerkannten Menschenrechte ist
und nicht zu Strafen fithren darf. Hervorzuheben sind in diesem Zusammenhang
u. a. die Stellungnahmen von Staatsministerin Kerstin Miiller am 11. November
2003 anldsslich des 4. Deutsch-Chinesischen Rechtsstaatsdialogs zum Thema
»Rechtsfragen, Politik und globale Nutzungsmdglichkeiten der Informations-
technologie®, der Beauftragten der Bundesregierung fiir Menschenrechtspolitik
und Humanitdre Hilfe im Auswértigen Amt, Claudia Roth, in einer Presse-
erklirung im Mérz 2004, sowie der Bundesministerin der Justiz, Brigitte
Zypries, anldsslich des 5. Deutsch-Chinesischen Rechtsstaatsdialogs zur ,,Not-
standsgesetzgebung am 18. Mai 2004 in Peking.

11. Inwelcher Weise bemiiht sich die Bundesregierung um die Freilassung der
chinesischen Cyberdissidenten, die aufgrund von ,Internet-Vergehen
(Vorwurf der ,,Subversion®) inhaftiert wurden?

Welche Moglichkeiten sieht sie, sich fiir einen freien und ungehinderten
Zugang der Bevolkerung Chinas zum Internet einzusetzen?

Siehe hierzu auch die Antwort zu Frage 10.

Die Bundesregierung spricht gegeniiber der chinesischen Seite regelmafBig Men-
schenrechtsverletzungen an. Dazu gehort auch das Thema der freien Meinungs-
duflerung. Die Bundesregierung engagiert sich in diesem Bereich insbesondere
fiir die Freilassung von Personen, die aufgrund von Meinungsartikeln im Inter-
net inhaftiert wurden.

Neben dem jahrlich stattfindenden Deutsch-Chinesischen Rechtsstaatsdialog ist
auch der bilaterale Menschenrechtsdialog (zuletzt am 25. Mai 2004 in Berlin)
ein Forum, in dem diese Themen mit der chinesischen Seite offen und kritisch
erortert werden konnen.

Daneben beteiligt sich die Bundesregierung auch aktiv an dem halbjahrlich statt-
findenden Menschenrechtsdialog der EU mit China.
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12. Wie bewertet die Bundesregierung die Zusage der tunesischen Regierung,
beim nédchsten Weltgipfel zur Informationsgesellschaft (WSIS) im Novem-
ber 2005 auch kritisch eingestellte Nichtregierungsorganisationen zuzulas-
sen vor dem Hintergrund, dass auch in diesem Land der Internet-Verkehr
iiberwacht und eingeschrankt wird?

Die Bundesregierung begriifit die Ankiindigungen der tunesischen Regierung
zur Beteiligung von Nichtregierungsorganisationen und verfolgt das Verhalten
der tunesischen Regierung aufmerksam.

13. Welche Méglichkeiten sieht die Bundesregierung, Websites mit internati-
onal strafrechtlichem Inhalt aufzudecken und diese zu sperren, ohne dass
es zu einer Zensur anderer Inhalte kommt?

Die Frage suggeriert, dass es international giiltige Straftatbestéinde gibt, die be-
stimmte Inhalte von Websites in vielen oder allen Staaten der Welt in gleicher
Weise unter Strafe stellen. Dies ist jedoch nicht der Fall. Vielmehr ist das Straf-
recht (bislang) Angelegenheit der einzelnen Staaten, denen es allerdings unbe-
nommen bleibt, sich mit anderen Staaten beispielsweise durch internationale
Ubereinkommen auf einen gemeinsamen strafrechtlichen Mindeststandard zu
verstindigen, der dann in allen Vertragsparteien dieses Ubereinkommens gege-
ben sein muss.

Hervorzuheben ist in diesem Zusammenhang das Europaratsiibereinkommen
iiber Computerkriminalitdt, das von der Bundesrepublik Deutschland am 23. No-
vember 2001 gezeichnet wurde und dessen Ratifikation derzeit in Vorbereitung
ist. Als einzige inhaltsbezogene Straftat ist hier in Artikel 9 die Kinderpornogra-
phie genannt. Ergéinzend ist zu nennen das Erste Zusatzprotokoll zum Europarats-
iibereinkommen iiber Computerkriminalitit zur Bekdmpfung von Rassismus und
Fremdenfeindlichkeit, welches in seinem Artikel 6 die Vertragsstaaten verpflich-
tet, das Verbreiten von rassistischem und fremdenfeindlichem Material {iber
Computersysteme unter Strafe zu stellen. Die Tatsache, dass die dort genannten
Straftaten lediglich in einem Zusatzprotokoll geregelt sind, verdeutlicht die
Schwierigkeiten der internationalen Staatengemeinschaft, sich iiber die Art der
strafrechtlichen zu dchtendenden Inhalte zu verstiandigen.

Dariiber hinaus ist darauf hinzuweisen, dass sich die Bundesregierung auch auf
Gemeinschaftsebene aktiv fiir die Bekdmpfung illegaler Internetinhalte einsetzt
und an entsprechenden Initiativen beteiligt. Zu nennen ist hier insbesondere der
sog. Internet-Aktionsplan (Entscheidung Nr. 276/1999/EG des Europdischen
Parlaments und des Rates zur Forderung der sicheren Nutzung des Internet
durch die Bekdmpfung illegaler und schidlicher Inhalte in globalen Netzen).
Derzeit steht ein Kommissionsvorschlag hinsichtlich einer Neuauflage des
Aktionsplanes kurz vor der Verabschiedung. Die mit dem Internet-Aktionsplan
begonnenen Mallnahmen tragen effektiv zur Aufdeckung illegaler Inhalte im
Internet bei. Hervorzuheben sind insbesondere die im Rahmen des Aktionsplans
entstandenen deutschen Hotlines als Meldestellen fiir illegale Inhalte, die von
der Freiwilligen Selbstkontrolle Multimedia (FSM) und dem Internet-Verband
(eco) sowie von ,,jugendschutz.net” betricben werden. Alle drei Stellen beteili-
gen sich mafigeblich an der europdischen Hotline-Koordinierung (INHOPE).

Die Zentralstelle fiir anlassunabhingige Recherchen in Datennetzen (ZaRD) des
Bundeskriminalamtes deckt im Rahmen ihrer Tétigkeit sowohl in- wie auslandi-
sche Websites mit strafrechtlichem Inhalt auf und meldet diese entweder an die
ortlich und sachlich zusténdigen Dienststellen im Inland oder, im Falle von aus-
landischen Websites, tiber den Interpolweg an die zustdndigen Dienststellen im
Ausland, die dann in aller Regel weitere erforderliche Maflnahmen einleiten.
Stand beziehungsweise Ausgang der Verfahren sind dem Bundeskriminalamt
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nicht bekannt. Sperrrungen von Websites werden von dort mangels rechtlicher
Grundlagen weder veranlasst noch durchgefiihrt. Die Zustdandigkeit fiir den Er-
lass und die Durchsetzung derartiger Sperrungsverfiigungen liegt vielmehr bei
den Léndern.

14. Wie beurteilt die Bundesregierung die Chance, globale Losungen im
Kampf gegen die Kinderpornographie und deren Verbreitung durch das
Internet zu realisieren?

Welche Mallnahmen hat sie bisher dazu ergriffen?

Kinderpornographie ist eine besonders schwere und verabscheuungswiirdige
Straftat und wird in Deutschland entsprechend strafrechtlich verfolgt. Die
Bundesregierung misst der Erarbeitung globaler MaBlnahmen im Kampf gegen
Kinderpornographie und deren Verbreitung durch das Internet grof3e Bedeutung
zu. Sie hat sich deshalb auch an der Erarbeitung wichtiger internationaler
Rechtsinstrumente nachdriicklich beteiligt:

So hat sie engagiert an den Verhandlungen zu dem Fakultativprotokoll zu dem
Ubereinkommen der Vereinten Nationen iiber die Rechte des Kindes betreffend
den Verkauf von Kindern, die Kinderprostitution und die Kinderpornographie
vom 25. Mai 2000 und zu dem Rahmenbeschluss des Rates der Europidischen
Union vom 22. Dezember 2003 zur Bekdmpfung der sexuellen Ausbeutung von
Kindern und der Kinderpornographie (ABl. EU Nr. L 13 vom 20. Januar 2004,
S. 44) mitgewirkt. Sowohl das Fakultativprotokoll als auch der Rahmenbe-
schluss enthalten u. a. die Verpflichtung der Vertrags- bzw. Mitgliedstaaten, be-
stimmte Handlungen in Bezug auf Kinderpornographie unter Strafe zu stellen.
Die Ratifizierung des Fakultativprotokolls wird gegenwértig vorbereitet; der
Rahmenbeschluss ist bis zum 20. Januar 2006 umzusetzen.

Die Bekdmpfung der Kinderpornographie ist dariiber hinaus auch Gegenstand
des am 23. November 2001 von der Bundesrepublik gezeichneten Ubereinkom-
mens des Europarates iiber Computerkriminalitit. Artikel 9 des Ubereinkom-
mens, an dessen Erarbeitung die Bundesregierung ebenfalls aktiv beteiligt war,
verpflichtet die Vertragsstaaten ebenfalls, bestimmte Straftaten in Bezug auf
Kinderpornographie unter Strafe zu stellen. Gegenwértig wird die Ratifikation
des Ubereinkommens vorbereitet. Die Bundesregierung ist {iberzeugt davon,
dass bei Zeichnung und Ratifikation eines solchen internationalen Rechtsinstru-
ments durch mdglichst viele Staaten die Bekdmpfung solcher Delikte erheblich
erleichtert wird. Dies gilt nicht nur aufgrund der erforderlichen Angleichung des
materiellen Strafrechts, sondern insbesondere auch durch die Schaffung von
Regelungen zur Rechtshilfe und eines effektiven Instrumentariums fiir die
Strafverfolgungsbehorden der Vertragsparteien, z. B. durch die Moglichkeit zur
beschleunigten Sicherung von Computer- und Verbindungsdaten. Dies wird die
aufgrund der grenziiberschreitenden Natur dieser Delikte immer wichtiger
werdende praktische Zusammenarbeit deutlich verbessern, so dass die Aufkla-
rung und Verfolgung dieser Delikte nicht mehr so leicht an den Landesgrenzen
Halt machen kdnnen wird.

Die Zentralstelle Kinderpornographie im Bundeskriminalamt arbeitet bei der
Bekdmpfung des sexuellen Kindesmissbrauchs und der Kinderpornographie eng
mit ausldndischen Fachdienststellen zusammen. Diese Zusammenarbeit hat sich
auch bei der Identifizierung von Tétern und Opfern in kinderpornographischem
Material als erfolgreich erwiesen. Neben der eher fallbezogenen Zusammen-
arbeit mit ausldndischen Fachdienststellen ist das Bundeskriminalamt auch in-
tensiv in die internationale polizeiliche Gremienarbeit eingebunden und nimmt
regelmdfig an Expertentreffen von Interpol und Europol teil.
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Im Rahmen der G-8-Zusammenarbeit wirkt das Bundeskriminalamt an einem
Projekt iiber die Errichtung einer internationalen Bilddatenbank zur Bek&dmp-
fung der sexuellen Ausbeutung von Kindern mit. Diese geht auf eine Initiative
von Bundesinnenminister Schily und seinem italienischen Amtskollegen zu-
riick. Eine deutsche Delegation ist in allen Arbeitsgruppen des Projekts vertreten
und nimmt mit den Erfahrungen aus der nationalen Vergleichssammlung eine
herausragende Stellung unter den Projektpartnern ein. Die Datenbank wird eine
wichtige Rolle bei der Bekdmpfung von Kinderpornographie im Internet im
internationalen Rahmen einnehmen.

Im Zuge des am 16. Juni 2003 vom Bundeskanzler geleiteten Runden Tisches
»Medien gegen Gewalt wurde als Leitlinie vereinbart, dass die Bundesregie-
rung — gemeinsam mit den Lindern und auch Medienanbietern bzw. deren
Selbstkontrolleinrichtungen — ihre internationalen Kontakte nutzt, um weltweite
Standards fiir die Darstellung und Reduzierung von Gewalt in den Medien zu
entwickeln sowie auf internationaler Ebene fiir die Bekdmpfung illegaler und
schidlicher Inhalte in globalen Netzen einzutreten, insbesondere den Schutz
davor zu verbessern.
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