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Antwort

der Bundesregierung

auf die GroBe Anfrage der Abgeordneten Ernst Schwanhold, Anke Fuchs (Ké6in),
Hans Berger, weiterer Abgeordneter und der Fraktion der SPD
— Drucksache 13/6597 —

Wirtschaftsspionage

Wirtschafts- und Industriespionage wird zunehmend zu einem dréangen-
den Problem. Durch den Einsatz neuer Kommunikationstechnologien
wird das Ausspionieren von hochsensiblen Daten maglich. Mit der Zu-
nahme des elektronischen bzw. multimedialen Datenaustausches in
Entwicklung, Produktion und Forschung nimmt auch das Risiko, aus-
gekundschaftet zu werden, zu. Das gilt sowohl beim Datenaustausch
zwischen Unternehmen als auch innerhalb von Unternehmen.

Nach Berichten der Medien haben die Geheimdienste nach Ende des
kalten Krieges ihren Tatigkeitsbereich immer mehr auf das Feld der
Wirtschaftsspionage ausgedehnt. Dies geht auch aus dem Verfassungs-
schutzbericht 1995 hervor, der den Geheimdiensten der Russischen Fo-
deration vermehrte Aktivitaten in der Beschaffung von Produkten, Pro-
duktinformationen und Forschungsergebnissen zuspricht.

Zudem scheint auch die Wirtschaftsspionage ,unter Freunden" zu einem
relevanten Problem zu werden. Als ein deutsches Konsortium 1993 beim
AbschluB eines Milliardengeschafts in Stidkorea dem Angebot der Kon-
kurrenz unterlag, fithrten deutsche Manager dieses u. a. auch auf Indu-
striespionage zuriick. Es wurde der Verdacht geduBert, Telefone seien
abgehort und Telefaxe angezapft worden. Die Konkurrenz wére so tiber
das deutsche Angebot stets informiert gewesen und hatte dieses gezielt
unterbieten konnen.

Auch zwischen den USA und Frankreich ist mittlerweile eine heftige
Auseinandersetzung um die Wirtschaftsspionage ausgebrochen. So
muflten im Friihjahr 1995 fiinf US-Bilirger Frankreich verlassen, weil sie
im Bereich audiovisueller Medien und Telekommunikation spioniert
hatten.

Uber die volkswirtschaftlichen Schiden durch Industrie- und Wirt-
schaftsspionage, die sich in Milliardenhéhe bewegen diirften, gibt es
aber nur vage Schatzungen.

Vorbemerkung

1. Der Gebrauch der Begriffe ,Wirtschaftsspionage” und ,Indu-
striespionage” ist nicht einheitlich. Einerseits werden beide
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Begriffe vielfach fir das Ausforschen von Wirtschaftsunter-
nehmen durch fremde Nachrichtendienste, andererseits aber
auch fiur das Ausspdhen durch konkurrierende Unternehmen
benutzt. Die Bundesregierung geht von folgenden Unter-
scheidungen im Rahmen der Beantwortung der GrofSen An-
frage aus:

— Unter ,Wirtschaftsspionage" ist die staatlich gelenkte oder
gestltzte, von fremden Nachrichtendiensten ausgehende
Aufklarung von Wirtschaftsunternehmen und -betrieben zu
verstehen.

— Bei der Konkurrenzausspdhung (umgangssprachlich: Indu-
striespionage) handelt es sich dagegen um Ausforschung,
die konkurrierende Unternehmen gegeneinander betreiben.

Bei der Beantwortung der einzelnen Fragen wird - soweit er-
forderlich - entsprechend unterschieden.

Die Unterscheidung ist aus rechtlicher Sicht nicht ganz un-
problematisch, und zwar im Hinblick auf den Verrat von Ge-
schéfts- und Betriebsgeheimnissen an einen fremden Nach-
richtendienst. Insoweit kommen als einschldgige Straftatbe-
stande § 99 StGB (geheimdienstliche Agententatigkeit) und - in
Tateinheit — § 17 UWG (Verrat von Geschéfts- und Betriebs-
geheimnissen) in Frage. Derartige Fallgestaltungen sind in der
Praxis indessen selten, so daB die Unterscheidung mit Blick auf
die Praxis vertretbar erscheint.

2. Die Bundesregierung hat in ihren jdhrlichen Verfassungs-
schutzberichten stets auf die von fremden Nachrichtendiensten
ausgehenden Gefahren, auch im Bereich der Wirtschaftsspio-
nage, hingewiesen. Wirtschaftsspionage war schon seit jeher
einer der Schwerpunkte in der Aufkladrung der Bundesrepublik
Deutschland durch fremde Nachrichtendienste. Nach wie vor
gilt, daB die Wirtschaftsunternehmen — und zwar in erster Linie
und im eigenen Interesse — selbst die notwendigen Vorkeh-
rungen gegen jede Form der Ausforschung treffen miissen.

Nach Erkenntnissen der Bundesregierung ist davon auszu-
gehen, daB Deutschland weiterhin bevorzugtes Operationsge-
biet und Aufklarungsziel fremder Nachrichtendienste bleibt,
wobei Wirtschaftsspionage an Stellenwert gewinnen diirfte.

Sollte es AnlaB geben, Probleme mit befreundeten Nationen zu
erdrtern, wird dies in aller Deutlichkeit geschehen.

3. Das Ausspionieren von Daten in Wirtschaft und Industrie im
Zuge von Konkurrenzausspahung setzt nicht notwendiger-
weise den Einsatz neuer Technologien voraus. Diese ermég-
lichen zwar neue Methoden der Spionage, die insbesondere
durch die Anpassung des § 17 UWG und die Einbeziehung der
Computerkriminalitdt durch das Zweite Gesetz zur Bekamp-
fung der Wirtschaftskriminalitdt vom 15. Mai 1986 (BGBL. I
S. 721) strafrechtlich bereits erfafft sind. Auch das Risiko, aus-
spioniert zu werden, muB durch neue Technologien nicht
zwangslaufig steigen, neue Technologien bieten hingegen
auch Moglichkeiten eines verbesserten Geheimnisschutzes.
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In diesem Zusammenhang ist darauf hinzuweisen, da8 die vom
Bundesministerium der Justiz eingesetzte Arbeitsgruppe zur
Uberpriifung des Wettbewerbsrechts, die sich aus Vertretern
von Verbdnden des Handels und der Wirtschaft, aus Vertretern
der Wissenschaft, der Rechtsanwaltschaft und der Justiz zu-
sammengesetzt hat, jedenfalls unter dem Aspekt ,Gesetz-
geberischer Handlungsbedarf” kein drangendes Problem ge-
sehen hat. § 17 UWG wurde nicht angesprochen, obwohl alle
Probleme des Wettbewerbsrechts zur Diskussion gestellt
waren. Der Deutsche Industrie- und Handelstag hat in seinem
Papier ,Fir mehr Freiheit im Wettbewerb”, das Ausgangs-
punkt der Uberpriifung war, dafiir pladiert, die §§ 17 ff. UWG in
unverdanderter Form beizubehalten, und im tibrigen lediglich
vorgeschlagen, iiber eine Verlegung in das StGB nach-
zudenken.

Die in diesem Deliktsbereich aufgetretenen Schéaden kénnen
zuverlassig nicht angegeben werden; sie sind nach Auffassung
der Bundesregierung in der Regel auch kaum quantifizierbar.

Dies vorausgeschickt, beantwortet die Bundesregierung die
GroBe Anfrage wie folgt:

1. Teilt die Bundesregierung die in der Vorbemerkung getroffenen
Feststellungen?

Hat sie weitere Erkenntnisse zu dem Thema Industrie- bzw. Wirt-
schaftsspionage, bzw. liegt ihr Datenmaterial iiber das Ausma8 der
Wirtschaftsspionage und die hierdurch der deutschen Volkswirt-
schaft entstandenen Schéden vor?

Wenn nein, warum nicht?

Auf die Vorbemerkung wird verwiesen.

2. Hat die Bundesregierung Erkenntnisse Uber die Zahl der Anzeigen
i bei den Strafverfolgungsbehérden?

3. Wie viele Emittlungsverfahren sind in den Jahren 1985 bis 1995
anhdngig gewesen, und wie endeten diese Ermittlungsverfahren
— tabellarisch aufgeschlisselt nach Jahren bzw. Ergebnisart: An-
klage, Einstellung nach § 153 StPO, Einstellung nach § 153a StPO,
Einstellung nach § 153 c StPO, Einstellung nach § 154 b StPO und
Einstellung nach § 170 Abs. 2 StPO?

4. Worauf beruhen die Einstellungen nach § 170 Abs. 2 StPO?

Werden die Verfahren eingestellt, weil sich der festgestellte Vor-
gang nicht unter § 17 UWG subsumieren 1a8t (bestehen Liicken im
gesetzlichen Tatbestand), oder liegt es an Beweisschwierigkeiten?

5. Wie viele Anklagen nach § 17 UWG gab es in den Jahren 1990 bis
1995, und wie gingen diese Verfahren aus?

6. Gab es in der Zeit vor 1990 Strafverfahren, bei denen Industriespio-
nage eine Rolle spielte und zugleich auch andere Straftatbestdnde
erfiillt waren?

Welche anderen Straftatbestdnde waren dies?

Der Bundesregierung liegen statistische Angaben der in den Fra-
gen 2, 3, 4, 5 und 6 angesprochenen Art nicht vor, und zwar weder
zur Wirtschaftsspionage noch zur Konkurrenzausspahung.

Nachdem in der Polizeilichen Kriminalstatistik (PKS) bis 1993 nur
global ,Straftaten gegen Urheberrechtsbestimmungen (Urhe-
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berrechtsG, § 17 UWG, GebrauchsmusterG, Geschmacks-
musterG, KunsturheberrechtsG, PatentG)” registriert wurden,
weist die PKS aber seit 1994 Falle des Verrats von Betriebs- und
Geschéftsgeheimnissen nach § 17 Abs. 1 und 2 UWG gesondert
aus:

Félle des Verrats von Betriebs- und Geschéaftsgeheimnissen laut
Polizeilicher Kriminalstatistik (PKS)

nach § 17 Abs. 1 UWG § 17 Abs. 2UWG
Aufklarungs- Aufkldrungs-
Falle quoten in % Falle quoten in %
1994 103 93,2 41 87,8
1995 98 84,7 116 86,2
1996 : 86 93,0 99 93,9

Ingesamt ist von einem hohen Dunkelfeld auszugehen. Die Ver-
fahrensausgédnge sind nicht bekannt.

7. Sieht die Bundesregierung Handlungsbedarf, § 17 UWG neu zu
fassen?

8. Hat die Bundesregierung Uberlegungen angestellt, einen neuen
Straftatbestand Industriespionage im Strafgesetzbuch aufzu-
nehmen, und wie weit sind diesbeziigliche Uberlegungen ge-
diehen?

§ 17 UWG ist durch das 2. WiKG modernen Erfordernissen ange-
paBt worden. Er erfafit nicht mehr lediglich den Geheimnisverrat
(§ 17 Abs. 1 UWG), sondern auch das unbefugte Verschaffen und
Sichern von Geheimnissen sowie das unbefugte Verwerten oder
Mitteilen von Geheimnissen (§ 17 Abs. 2 UWG).

-~ Als Tatmodalitdten werden die Anwendung technischer Mittel,
das Herstellen einer verkérperten Wiedergabe des Geheimnisses
oder die Wegnahme einer Sache, in der das Geheimnis verkorpert
ist, erfaBBt. Begehungsweisen, die durch moderne Kommunika-
tionstechnologien erméglicht werden, werden hiervon erfaBt.
Dem Unrechtsgehalt des Geheimnisverrats in das Ausland ist
durch das Regelbeispiel eines besonders schweren Falles des § 17
Abs. 4 Satz 2 UWG Rechnung getragen. Soweit gleichzeitig der
Tatbestand des § 99 StGB erfiillt ist, kommt nach § 52 StGB dessen
erhohter Strafrahmen zur Anwendung.

Handlungsbedarf, den § 17 UWG neu zu fassen, besteht daher
nicht. Zur I(larsteliung, daB § 17 Abs. 4 Satz 2 auch fiir § 17 Abs. 2
Nr. 1 UWG gilt, konnten in § 17 Abs. 4 Satz 2 UWG die Worte , bei
der Mitteilung” gestrichen werden. Auf die Beantwortung von
Frage 1 wird ergdnzend verwiesen.

Es bestehen keine Bedenken, die Norm im UWG zu belassen. Eine
Uberfiihrung in das StGB, etwa im Sinne eines kriminalpolitischen
Signals und wegen der Ndhe zu den Vermdgensdelikten des
StGB, 148t einen verbesserten strafrechtlichen Schutz nicht er-
warten. Das gilt auch fiir eine mégliche Umwidmung vom An-
trags- zum Offizialdelikt, weil es keine Anhaltspunkte dafiir gibt,
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daB iiber die Félle, in denen Strafantrag gestellt wird, hinaus wei-
tere Falle von Amts wegen ermittelt werden kénnen. Falls ein be-
sonderes oOffentliches Interesse an der Strafverfolgung besteht,
kann die Strafverfolgungsbehorde auch nach der geltenden
Rechtslage schon von Amts wegen tétig werden (§ 22 UWG).

9. Hat die Bundesregierung Erkenntnisse iber mogliche Schédden, die
durch Wirtschafts- und Industriespionage verursacht wurden?

Nach aller Erfahrung sind im Einzelfall eingetretene Schéaden so-
wohl bei der Wirtschaftsspionage als auch bei der Konkurrenz-
ausspahung in der Regel kaum quantifizierbar.

10. Gibt es Initiativen der Bundesregierung, zusammen mit der Wirt-
schaft solche Schaden zu vermeiden?

Falls ja, wie sehen diese Initiativen aus?
Wenn nein, warum nicht?

Die Bundesregierung geht davon aus, daB kein Mangel an Infor-
mationen fur die Wirtschaft besteht. Auf entsprechende Pu-
blikationen der Sicherheitsbehérden (BKA, BfV, LfV) wird ver-
wiesen. Ein regelmaBiger Informationsaustausch besteht seit 1an-
gerem zwischen der ,Arbeitsgemeinschaft fiir Sicherheit in der
Wirtschaft e.V.” (ASW) und entsprechenden Sicherheitsbe-
hoérden.

Eine im Jahre 1994 vom Bundesministerium des Innern geschaf-
fene ,Rahmenregelung fiir die Zusammenarbeit mit der gewerb-
lichen Wirtschaft auf Bundesebene in Sicherheitsfragen” stellt
sicher, daB der , Arbeitsgemeinschaft fiir Sicherheit der Wirtschaft
e. V.* (ASW) alle Sicherheitserkenntnisse der zustdndigen staat-
lichen Stellen zugeleitet werden, die fiir die Wirtschaft zum
Zwecke des Selbstschutzes von Bedeutung sein konnen. Die ASW
gibt diese Erkenntnisse an die in ihr zusammengeschlossenen
Wirtschaftsverbéande weiter, die ihrerseits ihre Mitgliedsunter-
nehmen unterrichten. Die Erkenntnisse beziehen sich auch auf
den Bereich der Wirtschaftsspionage und Konkurrenzaus-
spahung.

11. Hat die Bundesregierung Erkenntnisse dariiber, daf in anderen Be-
reichen Erfahrungen und Wissen zu dem Thema Wirtschafts- und
Industriespionage vorliegen?

Falls ja, wo liegen diese Erfahrungen vor, und wie sehen diese Er-
kenntnisse aus?

12. Welche Anstrengungen unternimmt die Bundesregierung, das an
anderer Stelle vorhandene Wissen und die Erfahrungen nutzbar zu
machen?

Es ist davon auszugehen, dafl den Wirtschaftsunternehmen selbst
Erkenntnisse vorliegen, die auf entsprechende Schadensereig-
nisse zuriickzufiihren sind. Diese Erkenntnisse werden jedoch der
Bundesregierung héufig nicht in dem Umfang bekannt gemacht,
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daB die Sicherheitsbehorden zu Analysen und AbwehrmaBnah-
men in der Lage wéren.

Das in der Antwort zu Frage 10 dargestellte Unterrichtungs-
verfahren dient auch dem Zweck, Erfahrungen aus dem Bereich
der Wirtschaft fiir die mit der Bekdmpfung von Wirtschaftsspio-
nage und Konkurrenzausspahung zustédndigen staatlichen Stellen
nutzbar zu machen. Entsprechende Hinweise aus dem Bereich der
Wirtschaft werden von der ASW nicht nur iiber die zustdndigen
Wirtschaftsverbdnde den tatsachlich oder potentiell bedrohten
Unternehmen, sondern auch den zustandigen staatlichen Stellen
zur Kenntnis gebracht. Soweit geprift wird, ob auch die nicht in
der ASW zusammengeschlossenen Verbdnde und Betriebe iiber
Risiken und Gefahren der Wirtschaftsspionage unterrichtet wer-
den sollen, ist darauf hinzuweisen, dafl das Bundeskriminalamt
iiber kein Register aller Unternehmen und Verbande verfiigt. Im
konkreten Fall erfolgt die Unterrichtung tber das zustdndige
Landeskriminalamt (LKA).

13. Gibt es in den G7-Landern rechtliche Regelungen, die Wirtschafts-
und Industriespionage mit Strafe bedrohen?

Wenn ja, welche?

a) Wirtschaftsspionage ist in Deutschland wie jede Spionage als
geheimdienstliche Agententatigkeit gemaBl § 99 StGB strafbar,
im Fall des Verrats von Staatsgeheimnissen als Landesverrat
gemadl § 94 StGB.

Zur Rechtslage in den anderen G7-Staaten hat die Bundesre-
gierung die deutschen Auslandsvertretungen befragt. Nach
ihren Antworten ist Wirtschaftsspionage ausdricklich unter
Strafe gestellt in Frankreich (Artikel 418 Nouveau Code Pénal
und Gesetz vom 26. Juli 1968) und in den Vereinigten Staaten
{(Economic Espionage Act von 1996).

In Italien sind derartige Tatigkeiten gleichsam als Geheimnis-
verrat (Artikel 622 des italienischen Strafgesetzbuches) straf-
bar, mit Strafscharfungen fiir die Preisgabe von Erfindungen,
wissenschaftlichen Entdeckungen und neuen Herstellungs-
verfahren (Artikel 623) sowie fiir 6ffentliche Bedienstete (Arti-
kel 325). Die Strafverfolgung bedarf eines Antrags des Ge-
schadigten.

In Japan sind im Hinblick auf Wirtschaftsspionage (nur) die
Preisgabe von Handelsgeheimnissen durch Angehérige des ja-
panischen Kartellamtes (Sektion 39 i. V.m. Sektion 93 des Ge-
setzes gegen Wettbewerbsbeschrankungen) und die Verlet-
zung von Geheimhaltungsvorschriften durch Staatsbeamte
(Artikel 100 i.V.m. Artikel 109 des Staatsbeamtengesetzes)
strafbar.

In Kanada und im Vereinigten Konigreich kann das Aus-
forschen von Wirtschaftsunternehmen zugunsten eines frem-
den Staates im Einzelfall als Landesverrat strafbar sein; in
Kanada ist ein einschldgiger Fall aber noch nicht vorge-
kommen.
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b) Konkurrenzausspdhung: Nach Auswertung der Berichte der
deutschen Auslandsvertretungen und ergdnzender Informa-
tionen zeigt sich folgendes Ergebnis:

In Frankreich gibt es keinen Auffangtatbestand ,Konkur-
renzausspahung. Nach Artikel 418 Code Pénal macht sich je-
doch ein Beschaftigter strafbar, der ein Betriebsgeheimnis des
Betriebes, in dem er beschaéftigt ist, verrat. Eine Strafscharfung
ist fiir den Fall vorgesehen, daB der Verrat durch Mitteilung an
Ausldnder oder im Ausland wohnhafte Franzosen begangen
wird. Soll ein Betriebs- oder Geschéftsgeheimnis durch aktive
oder passive Bestechung erlangt werden, so finden auch die
Artikel 177, 179 Code Pénal Anwendung. Ausspahung und
Abwerbung eines Angestellten mit dem Ziel, seine Kenntnisse
zu nutzen, ist lediglich unlauterer Wettbewerb, sofern nicht
Teilnahme an einer Straftat nach Artikel 418 Code Pénal vor-
liegt.

In GroBbritannien gibt es keine strafrechtlichen Sondertatbe-
stdnde, die Konkurrenzausspahung erfassen. Die Mitteilung
von Betriebsgeheimnissen ist allerdings (zivilrechtlich) als
breach of trust zu werten. Der Arbeitgeber kann dann zivil-
rechtlich gegen den Angestellten sowie gegen jeden Dritten
vorgehen, der das Geheimnis verwertet. Liegt zugleich Beste-
chung vor, so besteht Strafbarkeit nach dem Prevention of Cor-
ruption Act 1906.

Auch in Italien wird nicht klar zwischen Wirtschaftsspionage
und Konkurrenzausspahung unterschieden. Nach den unter a)
schon erwahnten Artikeln 622, 623 Codice Penale ist derjenige
strafbar, der ein Betriebsgeheimnis verrdt, das er infolge seiner
Stellung erfahren hat, oder der ein solches Geheimnis zu eige-
nem oder fremden Nutzen verwertet. Ahnlich stellt Artikel 2622
Codice Civile ,illoyales Verhalten" von Verwaltern, General-
direktoren, Aufsichtsratsmitgliedern oder Liquidatoren unter
Strafe, die zum eigenen Vorteil oder zum Vorteil Dritter Kennt-
nisse ausnutzen, die sie aufgrund ihres Amtes erlangt haben.

In Japan gibt es offenbar keinen Straftatbestand der Konkur-
renzausspahung. Einige Fille koénnen aber im allgemeinen
Strafrecht erfaBt werden: So etwa als Diebstahl (Artikel 235,
auch nicht verkoérperte Geheimnisse kénnen offenbar ,ge-
stohlen” werden), Artikel 247 (Untreue), Artikel 252, 253 (Un-
terschlagung), Artikel 486 und 488 (Uberschreitung der Pflich-
ten von Angestellten oder Wirtschaftspriifern in Bereicherungs-
oder Benachteiligungsabsicht).

Auch in Kanada ist Konkurrenzausspahung nicht eigens unter
Strafe gestellt. Auch hier kénnen einzelne Handlungen aller-
dings nach allgemeinem Strafrecht erfat werden.

Die Vereinigten Staaten verfiigen uber ein einschldgiges Ge-
setz iiber Wirtschaftsspionage mit drastischen Strafandrohun-
gen fiir den unbefugten Zugriff auf Wirtschaftsgeheimnisse.
Neben der Wirtschaftsspionage als Geheimnisverrat an fremde
Maéchte (Strafandrohung: Geldstrafe bis zu 10 Mio. US-$, Frei-
heitsstrafe bis zu 15 Jahren) ist auch die Konkurrenzausspdhung
als Geheimnisverrat ,to the economic benefit of anyone other
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than the owner” mit Geldstrafe bis zu 5 Mio. US-$ und Frei-
heitsstrafe bis zu zehn Jahren bedroht.

14. Falls es solche Regelungen gibt, werden davon auch Handlungen
erfafit, die nicht im jeweiligen Inland begangen wurden?

a) Auslandstaten der Wirtschaftsspionage durch Deutsche und
Auslander in Form des Landesverrats (§ 94 StGB) oder der ge-
heimdienstlichen Agententatigkeit (§ 99 StGB) sind nach deut-
schem Recht strafbar (§ 5 Nr. 4 StGB). Nach den Auskiinften der
deutschen Auslandsvertretungen sieht auch das franzoésische
Recht eine Strafbarkeit fiir Auslandstaten vor. Das gilt ebenso
fur Italien. Artikel 6 des dortigen Strafgesetzbuches erstreckt
dessen Geltung u. a. auf Auslandstaten, deren Folgen — Nach-
teil bzw. Schaden - in Italien eintreten. In den Vereinigten
Staaten ist im Ausland begangene Wirtschaftsspionage straf-
bar, wenn der Tater US-Staatsangehoriger ist, ein Dauer-
aufenthaltsrecht in den USA besteht oder es sich um eine juri-
stische Person nach amerikanischem Recht handelt. In Kanada
gelten die Bestimmungen iber Landesverrat — wie nach dem
deutschen Strafgesetzbuch — auch fiir Auslandstaten.

b) Zur Konkurrenzausspdhung verweist im deutschen Recht § 20a
UWG fir Auslandstaten auf § 5 Nr. 7 StGB. Auch in den an-
deren G7-Staaten wird die Frage offenbar als eine des allge-
meinen Strafrechts behandelt. Insoweit kann daher auf die
Ausfihrungen zu a) verwiesen werden.

15. Gibt es Bestrebungen in den G7-Léndern, gemeinsam gegen In-
dustrie- und Wirtschaftsspionage vorzugehen?

Falls ja, wie sehen diese aus?

Gemeinsame Bestrebungen der G7-Staaten sind nicht bekannt.

Internationale Zusammenarbeit in diesem Bereich ist jedoch nicht
neu. So hatte bereits die Beratende Versammlung des Europarates
ein Modellgesetz zum Schutz von Fabrikations- und Handels-
geheimnissen ausgearbeitet (EntschlieBung 571/1974 beziglich
des Schutzes der Fabrikations- und Geschéaftsgeheimnisse).

In der Empfehlung R (89) 9 hat das Ministerkomitee des Europa-
rates den Regierungen der Mitgliedstaaten empfohlen, bei der
Uberpriifung ihrer Gesetzgebung den Bericht des Lenkungsaus-
schusses fiir Strafrecht tiber Computerstraftaten und die darin
enthaltenen Leitlinien fiir den nationalen Gesetzgeber zu beriick-
sichtigen. In der fakultativen Liste von Straftaten ist auch ein Vor-
schlag zur Strafbarkeit von Computerspionage enthalten.

16. Hat die Bundesregierung Erkenntnisse iiber die Verwicklung von
staatlichen Geheimdiensten in Félle von Industriespionage?



Deutscher Bundestag — 13. Wahlperiode

Drucksache 13/8368

Auf die jahrlichen Verfassungsschutzberichte und die Vorbemer-
kung wird Bezug genommen.

17. Erwaégt die Bundesregierung multi- oder bilaterale Abkommen, um
den Einsatz von Geheimdiensten fiir die Industriespionage aus-
zuschlieBen?

Nein.

18. Welche Schliisse zieht die Bundesregierung aus dem Bericht der
CIA ,Annual Report to Congress on Foreign Economic Collection
and Industrial Espionage, 1995", {iber den die FAZ vom 19. Sep-
tember 1996 berichtet und wonach vor allem Frankreich und Israel
»in umfassende Aktivitdten verstrickt (sind), die nach ame-
rikanischer Definition in die Kategorie Wirtschaftsspionage fallen"?

Leitet die Bundesregierung fur sich aus diesem Bericht Hand-
lungsbedarf ab, und wie begriindet sie ihre Entscheidung?

In dem fiir den amerikanischen KongreB erstellten , Annual Report
to Congress on Foreign Economic Collection and Industrial Espio-
nage"” (Juli 1995) werden die von amerikanischer Seite ergriffenen
MaBnahmen erldautert, mit denen der Wirtschaftsspionage be-
gegnet werden soll. Der Bericht enthélt neben den Zielen auch die
Methoden, die von ausldndischen Regierungen und Unternehmen
angewandt werden, um in den Besitz von Informationen aus dem
Bereich der amerikanischen Wirtschaft zu gelangen, ohne aller-
dings die Urheber der gegen die Interessen der Vereinigten Staa-
ten gerichteten Aktivitdten zu benennen.

Der Report spiegelt zum einen die Einschatzung der Bedrohung
durch Spionage und illegalen Erwerb eigentumsrechtlich ge-
schiitzter Informationen, zum anderen die Bemiihungen der ent-
sprechenden Behoérden und Institutionen, dieser Bedrohung zu
begegnen, wider.

In den Grundstrukturen entsprechen die amerikanischen Uber-
legungen der deutschen Betrachtungsweise, und zwar sowohl
beziliglich der von Wirtschaftsspionage und Konkurrenzaus-
spdhung ausgehenden Gefahren als auch der Notwendigkeit,
staatliche Moglichkeiten und Instrumentarien in Abstimmung mit
der Wirtschaft konsequent einzusetzen, wobei, wie in Deutsch-
land, der Aufkldrungsarbeit erhebliche unterstiitzende Bedeu-
tung beigemessen wird.

Handlungsbedarf im Sinne einer Verscharfung oder Erweiterung
bestehender Vorschriften und Instrumentarien sieht die Bundes-
regierung nicht. Sie sieht allerdings auch nach dem Ende der Ost-
West-Konfrontation und vor dem Hintergrund einer in ihren
kinftigen Dimensionen noch nicht ganzlich Giberschaubaren, sich
aber gleichwohl als bedrohlich abzeichnenden Situation die Not-
wendigkeit, die Funktionsfahigkeit der Spionageabwehr- und
Strafverfolgungsbehdérden nicht nur zu erhalten, sondern auf
lange Sicht auch zu starken. Die Kontakte zwischen der Wirtschaft
und den vorgenannten Behorden sollten weiter intensiviert wer-
den, um den Unternehmen Hilfen an die Hand zu geben.
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19. In welchen Mitgliedslandern der OECD ist die Wirtschaftsspionage
strafbar?

a) Wirtschaftsspionage

Die Rechtslage in Deutschland, Frankreich, Italien, Kanada,
dem Vereinigten Konigreich und den Vereinigten Staaten ist in
der Antwort zu Frage 13 dargestellt. Dariiber hinaus ergibt sich
nach Auskunft der deutschen Auslandsvertretungen folgendes
Bild:

In vielen OECD-Staaten ist Wirtschaftsspionage in unter-
schiedlichem Umfang als solche strafbar, und zwar entweder
aufgrund einer ausdriicklichen Strafvorschrift oder weil das
Ausforschen von Wirtschaftsunternehmen durch fremde Nach-
richtendienste von Strafvorschriften gegen Landesverrat oder
Spionage erfaft wird, so in Finnland, Griechenland, Korea,
Neuseeland, Norwegen, Osterreich, Polen, Portugal, Schweden
und der Schweiz.

In anderen Staaten kommt eine Strafbarkeit nach eher allge-
meinen Vorschriften in Betracht, etwa wegen Betruges, Un-
treue, Ausspdhung von Daten und insbesondere wegen Ver-
letzung von Privat-, Geschifts- oder Dienstgeheimnissen,
namlich in Australien, Ddnemark, Irland, Luxemburg, den
Niederlanden, Spanien und der Tiirkei.

b) Konkurrenzausspdhung
Zur Rechtslage in den G7-Staaten wird auf die Antwort zu
Frage 13 verwiesen. Im iibrigen lassen sich die Berichte der
deutschen Auslandsvertretungen folgendermalen zusammen-
fassen, wobei nicht immer ganz klar zwischen Wirtschaftsspio-
nage und Konkurrenzausspdahung getrennt werden kann.

In einigen Staaten gibt es in und neben dem allgemeinen
Strafrecht einschlieBlich des Staatsschutzstrafrechts keine
Sondertatbestdnde (Australien, Danemark, Irland, Island, Lu-
xemburg, Neuseeland, den Niederlanden, Polen, Ungarn), in
anderen Staaten werden Konkurrenzausspahung (Artikel 309
des belgischen Code Pénal), Wirtschaftsspionage (Griechen-
land: Artikel 370b und c des Strafgesetzbuches), Unterneh-
mensspionage (Kap. 30 § 4 des finnischen Strafgesetzes) sowie
der Verrat oder Mifibrauch von Unternehmens-, Fabrikations-,
Geschéfts- oder Betriebsgeheimnissen (Finnland: Kap. 30 §§ 5
und 6 des Strafgesetzes, Norwegen: § 295 Nr.2 und 3 des
Strafgesetzbuches, Schweiz — dazu noch unten) im allgemeinen
Strafgesetzbuch unter Strafe gestellt.

Schweden verfligt neben den allgemeinen Strafgesetzen tiber
ein Sondergesetz, dessen Zuordnung zum Straf- oder zum Han-
dels- und Wirtschaftsrecht unklar ist. Das schwedische Gesetz
zum Schutz von Firmengeheimnissen stellt &hnlich wie § 17
UWG in den §§ 3 und 4 den unbefugten Zugriff auf solche Ge-
heimnisse unter Strafe (Geldstrafe, Gefdngnis bis zu zwei Jah-
ren, in schweren Féllen bis zu sechs Jahren). Daneben sind die
Spionagetatbestdnde des allgemeinen Strafrechts anwendbar.

Auch die Rechtslage in der Schweiz und Osterreich dhnelt der
deutschen: Die §§ 11 bis 13 des Osterreichischen Gesetzes ge-
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—

gen den Unlauteren Wettbewerb entsprechen den fritheren
§8 11 bis 19 des deutschen UWG. Allerdings gibt es keine dem
§ 20 UWG entsprechende Vorschrift. Nach Artikel 23 und Arti-
kel 6 des schweizerischen Bundesgesetzes iiber den unlauteren
Wettbewerb ist es strafbar, ausgekundschaftete oder sonst wie
unrechtméafig erfahrene Fabrikations- oder Geschdftsgeheim-
nisse zu verwerten oder anderen mitzuteilen. Strafbar sind ge-
maB Artikel 162 des schweizerischen StGB auch der pflicht-
widrige Verrat sowie die Verwertung von Betriebsgeheim-
nissen, gleich wie sie erlangt sind.

Handels- und wettbewerbsrechtliche Gesetze werden anson-
sten in den Landerberichten tiber Korea, Mexiko und Portugal
erwahnt. Hier sind Straftatbestdnde in allgemeine Gesetze iiber
den unlauteren Wettbewerb (Korea) und iber das geistige Ei-
gentum (Mexiko, Portugal) eingestellt.

Das koreanische Gesetz tiber unfairen Wettbewerb bedroht in
Kapitel III die unberechtigte Weitergabe von Geschdftsge-
heimnissen an Dritte mit Geldstrafe bis zu 30 Mio. Won oder
Geféangnisstrafe bis zu drei Jahren, ohne daB zwischen in- oder
auslandischen Tatern unterschieden wird.

Zum mexikanischen Recht wird mitgeteilt, daBl Industriespio-
nage nach dem Gesetz zur Férderung und zum Schutz von
geistigem Eigentum strafbar sei.

Das portugiesische Gesetz iiber industrielles Eigentum stellt in
Artikel 260 die ungesetzliche Aneignung, Benutzung oder
Verbreitung von Industrie- oder Handelsgeheimnissen unter
Strafe (Strafandrohung: Strafgeld bis zu 360 Tagessatzen, Ge-
féngnisstrafe bis zu drei Jahren), ohne daB zwischen Konkur-
renzausspahung und Wirtschaftsspionage unterschieden wird.

20. Inwiefern unterscheiden sich die strafrechtlichen Bestimmungen
(Straftatbestdande, Rechtsfolgen wie Strafrahmen und Einziehung
bzw. Verfall sowie die Strafbarkeit von Taten mit Auslandsbezug
bzw. Auslandstaten) dieser Lander von den deutschen Straf-
bestimmungen?

Wirtschaftsspionage: Die wesentlichen Unterschiede der Tat-
bestdnde dieser Strafnormen in Deutschland und den anderen
OECD-Staaten ergeben sich bereits aus den Antworten zu den
Fragen 13 und 19. Aus ihnen folgt, daB die Rechtslage der
Staaten sich haufiger und deutlich von der unseren unter-
scheidet, in denen das Ausforschen von Wirtschaftsunter-
nehmen nicht als solches, sondern nur durch allgemeine Straf-
vorschriften ponalisiert ist: Insoweit werden anders als bei uns
in einzelnen Staaten eher Randbereiche der Wirtschaftsspio-
nage strafrechtlich erfafit.

Zu der in der Frage angesprochenen Strafandrohung: Wirt-
schaftsspionage ist in Deutschland im Ho6chstmaB mit Frei-
heitsstrafe bis zu fiinf Jahren, in besonders schweren Féllen bis
zu zehn Jahren bedroht; in Form des — insoweit eher seltenen —
Landesverrats mit Freiheitsstrafe bis zu 15 Jahren, in besonders
schweren Fallen mit lebenslanger Freiheitsstrafe.
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Eine vergleichbare Strafandrohung findet sich unter Beriick-
sichtigung der Auskiinfte der deutschen Auslandsvertretungen
in den Vereinigten Staaten (HoéchstmaB fiir Wirtschaftsspio-
nage: Freiheitsstrafe bis zu 15 Jahren), in anderen OECD-Staa-
ten hdufiger dann, wenn und soweit das Ausforschen von
Wirtschaftsunternehmen von Strafvorschriften gegen Landes-
verrat oder Spionage erfafit wird, so in Finnland (Héchstmas fiir
Landesverrat: Freiheitsstrafe bis zu zehn Jahren, in besonders
schweren Féllen lebenslang), Norwegen (Héchstmas fiir Spio-
nage: Freiheitsstrafe bis zu acht Jahren), Schweden (Héchst-
maB fir Spionage: Freiheitsstrafe bis zu sechs Jahren, in
schweren Fallen bis zu zehn Jahren oder lebenslang).

Ohne Verletzung von staatlichen Sicherheitsbelangen bzw.
Begiinstigung einer fremden Macht ist die Hoéchststrafan-
drohung fiir Wirtschaftsspionage in den vorgenannten Staaten
indessen niedriger: In Finnland wird Unternehmensspionage
mit Freiheitsstrafe bis zu zwei Jahren bedroht, in Norwegen der
Verrat von Geschéfts- oder Betriebsgeheimnissen je nach Ta-
terkreis bis zu drei bzw. sechs Monaten und in Schweden der
unbefugte Zugriff auf Firmengeheimnisse bis zu zwei Jahren.

In Korea und Osterreich sehen die dortigen ausdriicklichen
Strafvorschriften gegen Wirtschaftsspionage eine Hochststraf-
androhung jeweils bis zu drei Jahren Freiheitsstrafe vor.

Eher niedrigere Strafandrohungen lassen sich in den Staaten
feststellen, in denen nach den Auskiinften der Auslands-
vertretungen das Ausforschen von Wirtschaftsunternehmen
nicht als solches, sondern nur durch allgemeine Strafvor-
schriften geschiitzt ist: In Danemark sei fir das Auskund-
schaften fremder Geheimnisse im Hochstmaf eine Freiheits-
strafe bis zu sechs Monaten vorgesehen, bei Firmengeheim-
nissen bis zu zwei Jahren; in Italien sei Geheimnisverrat im
HochstmaB mit Freiheitsstrafe bis zu einem Jahr, fiir Tater aus
dem 6ffentlichen Dienst bis zu fiinf Jahren bedroht, in Japan die
Preisgabe von Handelsgeheimnissen durch Angehérige des ja-
panischen Kartellamtes sowie die Verletzung von Geheimhal-
tungsvorschriften durch Staatsbeamte jeweils im HochstmaB
mit Freiheitsstrafe bis zu einem Jahr. Etwas anderes gilt fir
Spanien: Der Geheimnisverrat sei im HochstmaB mit Freiheits-
strafe bis zu sieben Jahren bedroht.

Zu der in der Frage im iibrigen angesprochenen Strafbarkeit
von Auslandstaten wird auf die Antwort zu Frage 15 verwiesen.
Weitere Erkenntnisse, auch zu Einziehung und Verfall, liegen
der Bundesregierung nicht vor.

b) Konkurrenzausspdhung: Auf Unterschiede zur deutschen
Rechtslage ist bereits im Zusammenhang mit den Antworten zu
den Fragen 13 und 19 hingewiesen worden. Zusammenfassend
148t sich unterscheiden zwischen

— solchen Staaten, die Konkurrenzausspahung als solche
uberhaupt nicht unter Strafe stellen und nur einzelne Hand-
lungsformen mit den Mitteln des allgemeinen Strafrechts
pénalisieren,
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— solchen, die entsprechende Straftatbestdnde in ihre Straf-
gesetze aufgenommen haben,

— Staaten, in denen die Gesetze gegen den unlauteren Wett-
bewerb oder andere handels- oder wirtschaftsrechtliche Ge-
setze einen Straftatbestand gegen Konkurrenzausspahung

enthalten und

— Staaten, die — wie Schweden und die USA - eigene Gesetze
geschaffen haben.

Auch im Bereich der Strafandrohung reicht die Spanne vom
volligen Fehlen bis hin zur US-amerikanischen Regelung, nach
der Konkurrenzausspdhung mit einer Geldstrafe bis zu 10 Mio.
US-$ und Freiheitsstrafe bis zu 15 Jahren bedroht ist. Einige
Staaten, wie etwa Frankreich (drei Monate bis zwei Jahre, bei
Verrat ins Ausland zwei bis fiinf Jahre), sehen Strafschérfungen
fiir den Fall vor, daB das Geheimnis ins Ausland verraten
wurde.

§ 17 des deutschen UWG sieht eine Freiheitsstrafe von bis zu
drei Jahren, in besonders schweren Fédllen auch bis zu fianf
Jahren, oder Geldstrafe vor und liegt damit etwa in der Mitte.

Erkenntnisse liber weitere Rechtsfolgen liegen nur aus den
USA vor. Nach Sec. 1834 des erwdahnten Economic Espionage
Act von 1996 kann der Richter zusammen mit der Verurteilung
den Verfall solcher Vermoégensgegenstinde anordnen, die
direkt oder indirekt aus der Straftat erlangt wurden oder die auf
irgendeine Weise zu ihrer Begehung eingesetzt wurden.
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