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Einleitende Stellungnahme des Ausschusses

Vorbemerkung

Angesichts der veranderten Weltlage setzen viele
Lander auf eine verstarkte Modernisierung der tech-
nischen Ausstattungen ihrer Streitkrafte. Dies eroff-
net die Moglichkeit, die bisherigen Rustungskontroll-
bemiihungen um eine praventive Kontrolldimension
zu erweitern. Dabei sollen Ristungskontrollkriterien
moglichst frih in die Forschung, Entwicklung und
Erprobung militarisch relevanter Techniken einbezo-
gen werden. Durch geeignete politische MaBnahmen
und Vereinbarungen koénnten somit neue technolo-
gische Ristungswettlaufe besser kontrolliert oder gar
verhindert werden.

Praventive Riistungskontrolle als systematisches
Konzept einer frithzeitigen politischen Gestaltung
der Rahmenbedingungen wehrtechnisch relevanter
FuE ist weitgehend politisches und wissenschaft-
liches Neuland. Der im Bundestag fiir Technikfol-
genabschédtzung zustdndige AusschuB fiir Bildung,
Wissenschaft, Forschung, Technologie und Technik-
folgenabschétzung hat daher auf Initiative des Unter-
ausschusses fiur Abristung und Ristungskontrolle
das Biiro fur Technikfolgenabschatzung (TAB) beauf-
tragt, ein TA-Projekt zum Thema ,Kontrollkriterien
fiir die Bewertung und Entscheidung beziiglich
neuer Technologien im Riistungsbereich” durchzu-
fithren.

Zum Inhalt der Studie

Die vorliegende Studie untersucht zunéachst, ob es in
der bisherigen Praxis der Riistungskontrolle bereits
Versuche gibt, die technologische Dynamik im Rii-
stungsbereich rechtzeitig und vorbeugend politisch
zu gestalten. Im dritten Kapitel werden die Grundele-
mente eines Konzeptes zur vorbeugenden Riistungs-
kontrolle und anwendungsfahige Kriterien fiir eine
Abschatzung der strategischen Konsequenzen milita-
risch relevanter FuE entwickelt und diskutiert. Kapi-
tel IV fragt nach den bestehenden analytischen Még-
lichkeiten fir frihzeitige Einsichten in die militari-
schen Anwendungspotentiale von Technologien, und
zeigt dies exemplarisch am Sektor der luK-Technolo-

Bonn, den 4. Dezember 1996

gien sowie am Bereich der nichttédlichen Waffen auf.
Kapitel V untersucht die analytischen und politischen
Grenzen und Moglichkeiten der Umsetzung des
Konzepts praventiver Rustungskontrolle. Im SchluB-
kapitel werden politische Optionen zur Einfiihrung
und Umsetzung des Konzepts fir eine praventive Rii-
stungskontrolle vorgestellt und diskutiert.

Die Studie kommt zu dem Ergebnis, daB die politi-
sche Steuerung von militarisch relevanten techni-
schen Innovationen grundsatzlich der Entwicklung
politischer Strukturen bediirfe, innerhalb derer sich
der Nutzen eines Konzeptes zur praventiven Rii-
stungskontrolle erst entfalten konne. Hierzu zahlen
bspw. Formen der Vertrauens- und Sicherheitsbil-
dung, sowie der begleitenden Verhandlungen uber
beispielsweise kompensatorische MaBnahmen wie
Wirtschaftshilfe, militdrische Kooperationen usw. Die
Moglichkeit, neue und in ihren Folgen problema-
tische Riustungstechnologien bereits in ihrem Ent-
wicklungsstadium kritisch zu bewerten und gegebe-
nenfalls zu unterbinden, verlange nach einem erwei-
terten Verstiandnis von Ristungskontrolle. Dieses
miBte der militarisch relevanten FuE einen ver-
gleichbaren Stellenwert einrdumen wie er bislang
der Produktion und dem Export von Waffen einge-
raumt wurde.

Die Studie entwickelt und diskutiert hierzu sechs Kiri-
terien zur Analyse und Bewertung der mdéglichen
Folgen militdrisch relevanter FuE, als zentralen Be-
standteil eines zukiinftigen Konzeptes einer praven-
tiven Riistungskontrolle: ,Gefahrdung bestehender
oder beabsichtigter Rustungskontrollvertrage und
der Vertrauens- und Sicherheitsbildung”, ,Neues
qualitatives Wettriisten”, ,Gefdhrdung der Stabili-
tat, ,Humanitares Kriegsfolgerecht”, ,Proliferation”,
»Dual-use-Aspekte der Technologieentwicklung”.

Der Bericht bietet zahlreiche wertvolle und niitzliche
Hinweise fiur die zustdndigen parlamentarischen
Gremien. Der UnterausschuB fiir Abriistung und Ri-
stungskontrolle hat bereits erklart, daB er die Studie
zur Grundlage weiterer parlamentarischer Beratun-
gen und Initiativen zu dem untersuchten Themen-
komplex machen will.

Der AusschuB fiir Bildung, Wissenschaft, Forschung, Technologie und Technikfolgenabschitzung

Doris Odendahl Ursula Burchardt Dr. Karlheinz Guttmacher Josef Hollerith
Vorsitzende Berichterstatterin Berichterstatter Berichterstatter
Dr. Manuel Kiper Thomas Rachel
Berichterstatter Berichterstatter
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Zusammenfassung

Auf Initiative des Unterausschusses , Abriistung und
Ristungskontrolle” wurde das TAB beauftragt, in
einem TA-Projekt die Grenzen und Méglichkeiten
einer frithzeitigen ristungskontrollpolitischen Be-
wertung neuer Technologien zu untersuchen. Der
AbschluBBbericht wird hiermit vorgelegt.

Die zentralen Fragestellungen des Projektes werden
einleitend angesprochen: Wie kénnen aus politischer
Sicht problematische Konsequenzen technologi-
scher Entwicklungen friihzeitig —- moglichst schon im
Stadium von Forschung und Entwicklung (FuE) - er-
kannt und durch Institutionen und Verfahren auf na-
tionaler und internationaler Ebene in ihren Risiken
begrenzt werden? In der Folge wird der Frage nach-
gegangen, ob es in der bisherigen Praxis der Rii-
stungskontrolle Versuche einer rechtzeitigen und
vorbeugenden politischen Gestaltung der technolo-
gischen Dynamik im Riistungsbereich gibt (Kapitel I,
S. 17-36). Die Betrachtung zeigt, daB insbesondere
im Bereich der Massenvernichtungswaffen zumin-
dest Ansétze einer solchen frithzeitigen Steuerung zu
erkennen sind. Insofern wird deutlich, daB die vor-
beugende Gestaltung von FuE keine Chimare ist,
sondern durchaus politische Praxis. Es bedarf aber
weiterer Bemiihungen, um uber die bislang nur
punktuellen Aktivititen hinauszukommen und zu
einem systematischeren Konzept und seiner politi-
schen Umsetzung zu gelangen.

Eine praventive Einhegung der augenblicklich - ins-
besondere im konventionellen Bereich - erkennba-
ren Dynamik in den weltweiten Bemiihungen um
strukturelle Modemisierung der Streitkrafte kénnte
sich schon in néherer Zukunft als eine elementare
Aufgabe fur Riistungskontrolle erweisen. Ein teures
und teilweise MiBtrauen erzeugendes qualitatives
Wettriisten lieBe sich hierdurch u.U. vermeiden. Der
Bericht pladiert aber dafiir, die vorbeugende Rii-
stungskontrolle bei neuen Technologien als Teil eines
umfassenden Konzepts von Rustungskontrolle nach
Wegfall der Blockkonfrontation zu sehen: Ohne
Strukturen und Prozesse der Transparenz, der Ver-
trauens- und Sicherheitsbildung héngt das Konzept
praventiver Riistungskontrolle mit seinem ,technolo-
gischen Ansatz" in der Luft.

Grundsatzlich ist ein erweitertes Verstandnis von Rii-
stungskontrolle notwendig: FuE sollte ein vergleich-
barer Stellenwert eingeriumt werden wie bisher
Wafifen und Gerit, das Prinzip der Nachsorge soll um
das Prinzip der Vorsorge erganzt werden. Um dem
Primat der Politik angesichts der schwer zu gestal-
tenden Ristungsdynamik Geltung zu verschaffen,
muB Riistungskontrolle frithzeitig Prozesse erkennen
und bewerten, in denen Wissenschafts- und Technik-
entwicklungen mit problematischem Nutzungs- und
nicht beabsichtigtem Folgenpotential vorangetrieben
werden. Die dadurch gewonnene Zeit kann genutzt
werden, entsprechende Problemlagen national und

4

international zu thematisieren und gegebenenfalls
Initiativen zu ergreifen.

Wie koénnten die Grundelemente eines Konzepts
vorbeugender Riistungskontrolle aussehen (Kapi-
tel III, S. 43-59)?7 Es werden sechs Dimensionen dis-
kutiert (S. 54-59), die Hauptansatzpunkte fiir ein
konstruktives Konzept praventiver Riistungskontrolle
aufzeigen und an denen sich ein Abschatzungs- und
BewertungsprozeB bei neuen Technologien orientie-
ren kann: Gefdhrdung bestehender oder beabsichtig-
ter Riistungskontrollvertrage und der Vertrauens-
und Sicherheitsbildung, Gefdhrdung der Stabilitat,
neues qualitatives Wettriisten, humanitares Volker-
recht, Proliferation und dual-use-Aspekte bei FuE.
Diese decken die relevanten Risikodimensionen und
die politischen Gestaltungschancen zumindest grob
ab. Sie erdffnen einen ersten Weg zur Bewertung
und konnen helfen, den politischen Meinungsbil-
dungs- und EntscheidungsfindungsprozeB zu struk-
turieren.

Welche analytischen Maglichkeiten aber gibt es, ge-
rade angesichts der vielbeschworenen technologi-
schen Dynamik, der unscharfen Grenzen zwischen
ziviler und militarischer Technologie und der Vernet-
zung von Techniken und Technikfeldern, frithzeitig
Einsichten in die militdrischen Anwendungspoten-
tiale von Technologien zu gewinnen? Diese Frage
wird in Kapitel IV (S. 61-124) diskutiert. U. a. wird
gezeigt, wie durch eine Gesamtschau der Technik-
landschaft die hohe militarische Relevanz der mei-
sten (zivilen) Technikfelder verdeutlicht und beurteil-
bar gemacht werden konnte und wie durch eine
Identifikation der zukiinftig relevanten militarischen
Systeme die potentielle militdrische Nutzbarkeit von
Technologien - bei allen Schwierigkeiten — zumin-
dest grob abschétzbar ist. Anhand einer vertiefenden
Behandlung der IuK-Technologien (am Beispiel der
sogenannten C3-Systeme) (S. 102-112) und der
Klasse der nichttédlichen Waffen (S. 112-124) wird
an zwei konkreten Fillen veranschaulicht, wie diese
unter nistungskontrollpolitischen Gesichtspunkten
beurteilt werden kénnten. Insgesamt wird deutlich:
Nahezu alle zivilen Technologien sind militarisch
relevant; die Technologieentwicklung ist duBerst dy-
namisch, und es liegt ein hoher Grad an Vernetzung
und Wechselwirkung innerhalb aller diskutierten
Technikfelder und zwischen diesen vor.

Komplexitdt, Vernetzung und Dynamik - dies heift,
daBl es zwar nicht unméglich, aber vielfach duBerst
schwierig ist herauszufinden, wann und wo zivile
und militdrische Entwicklungslinien in unterschiedli-
che Richtungen gehen. Und dementsprechend diffizil
diirfte vielfach eine politische Bewertung und Gestal-
tung solcher Entwicklungen ausfallen. Den analy-
tischen und politischen Problemen widmet sich
Kapitel V (S. 125-134). Trotz aller Schwierigkeiten
scheint folgendes moglich und machbar: Durch eine
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kontinuierliche Beobachtung und Diskussion der Fel-
der modemer Technik kénnte mehr Transparenz ge-
schaffen und konnten Trendaussagen formuliert wer-
den. Dies wére zwar eine unsichere Grundlage fiir
Entscheidungen, aber es konnten dadurch erste Hin-
tergrundinformationen und Orientierungen fur ent-
sprechende politische Mafnahmen geliefert werden.

Die Aufgabe der Politik bleibt gleichwohl schwierig:
die Chancen von Wissenschaft und Technik fir be-
rechtigte Sicherheitsinteressen zu nutzen, aber auch
einen Beitrag zur Begrenzung ihrer Risiken zu lie-
fern. Dazu kommt, dafl politische MaBnahmen die
Rechtspositionen Dritter beeintrachtigen sowie mit
anderen Zielen wie z. B. denen der Sicherheits-, For-
schungs- und Wirtschaftspolitik in Konflikt geraten
konnen. Es ware aber schon viel gewonnen, wenn
national und international mehr Transparenz ge-
schaffen werden kénnte, die Urteilsgrundlagen fiir
die politischen Verantwortlichen verbessert wiir-
den, um mehr Klarheit iiber den Bedarf an neuen mi-
litdrischen Technologien und die damit angestrebten
Ziele und Optionen zu erhalten (S. 130-134).

Welche Folgerungen fiir die politische Arbeit des
Deutschen Bundestages kénnten gezogen werden?
Im SchluBkapitel (VI.) werden Optionen zur Einfiih-
rung und Umsetzung des Konzeptes praventiver Rii-
stungskontrolle vorgestellt (S. 135-155). Diese orien-

tieren sich an der Maxime, keine Biirokratien aufzu-
bauen und keine unnétigen Regulierungsmechanis-
men zu inszenieren. Es soll vielmehr an Bestehendes
angekniipft und eine behutsames schrittweises Vor-
gehen gewahlt werden.

Auf der nationalen Ebene werden Optionen zur In-
tegration des Konzeptes praventiver Riistungskon-
trolle in die Exekutive sowie zur Verbesserung der
Informationslage der Ausschiisse und der Optimie-
rung der Arbeits- und Entscheidungsprozesse der
Ausschiisse fiir Verteidigung, Auswartiges und
Haushalt prasentiert (S. 135-147). Optionen auf der
internationalen Ebene (S. 148-155) beziehen sich auf
die Vertiefung der ristungskontrollpolitisch relevan-
ten Aktivititen der OSZE durch EinschluB des
Aspektes prdaventiver Ristungskontrolle sowie die
Erweiterung der rnistungskontrollpolitischen Arbeit
der UNO. Eine Option ist hier die Einfiihrung eines
internationalen Riistungsforschungsregister.

Initiativen zur Umsetzung préventiver Riistungs-
kontrolle stiinden durchaus in der Kontinuitat der in
den vergangenen Jahren oftmals erkennbaren positi-
ven und gestaltenden Rolle Deutschlands bei der
Ristungskontrolle. Gleichwohl diirfte viel Uberzeu-
gungsarbeit notwendig sein, um ein Konzept praven-
tiver Riistungskontrolle zu einem akzeptierten Leit-
bild zu machen.
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Vorwort

Auf Vorschlag des Unterausschusses ,Abristung
und Riistungskontrolle” wurde das Biiro fiir Technik-
folgen-Abschatzung beim Deutschen Bundestag
(TAB) im Friithjahr 1993 durch den AusschuB fiir Bil-
dung, Wissenschaft, Forschung, Technologie und
Technikfolgenabschédtzung mit der Durchfithrung ei-
nes TA-Projekts ,Kontrollkriterien fiir die Bewertung
und Entscheidung beziiglich neuer Technologien im
Riistungsbereich” beauftragt.

Um eine Klarung der Machbarkeit des Projektes her-
beizufithren, wurde zunéachst in einer Vorphase das
Themenfeld ausgeleuchtet. Hierzu veranstaltete das
TAB am 27. Mai 1993 einen Workshop mit Experten
und Parlamentariern und beauftragte danach ver-
schiedene Personen und Institutionen mit der Erstel-
lung von Kurzgutachten zu ausgewahlten Aspekten
des Themas.

Nach Auswertung der Gutachten und des Workshops
wurden in einem internen Statusbericht die Ergeb-
nisse zusammengefaBt. In Ubereinstimmung mit den
Berichterstatterinnen und Berichterstattern wurde
festgestellt, daB ein TA-Projekt zu ,Grenzen und
Moglichkeiten praventiver Riistungskontrolle bei
neuen Technologien’ nicht nur sinnvoll, sondern
auch machbar ist, sofern methodische und politische
Grenzen beriicksichtigt werden. Nach weiteren Dis-
kussionen - u. a. in einer Sitzung des Unterausschus-
ses ,Abristung und Riistungskontrolle” am 9. Marz
1994 - wurde durch den Deutschen Bundestag die
Fortfithrung des Projektes ab August 1994 beschlos-
sen. Ziel des Projekis insgesamt solite es sein, den
noch relativ unbekannten Bereich préventiver Rii-
stungskontrolle bei neuen Technologien zu erschlie-
Ben, um AnstéBe und Grundlagen fiar wissenschaft-
liche und politische Aktivitdten zu liefern.

Zur Bearbeitung der vielféltigen und teilweise neuar-
tigen Implikationen des Themas in der Hauptphase
wurden Gutachten an fachlich ausgewiesene Institu-
tionen vergeben. Dies waren die Arbeitsgruppe Frie-
densforschung und Européaische Sicherheitspolitik
(AFES-PRESS e.V.), Mosbach; European Center for
International Security (EUCIS), Starnberg; Forum In-
formatikerInnen fiir Frieden und gesellschaftliche
Verantwortung (FIfF e.V.), Bonn; Hessische Stiftung
Friedens- und Konfliktforschung (HSFK), Frankfurt/

Main; Interdisziplindre Arbeitsgruppe Naturwissen-
schaft, Technik und Sicherheit der Technischen
Hochschule Darmstadt (IANUS), das Institut fir
Friedensforschung und Sicherheitspolitik an der
Universitdit Hamburg (IFSH) und das FhG-Institut
fiir Naturwissenschaftlich-Technische Trendanalysen
(FhG-INT), Euskirchen.

Ferner wurde auf Anrequng des TAB ein Projektbei-
rat eingesetzt. Hierfiir konnten hochrangige Person-
lichkeiten gewonnen werden. Dem Projektbeirat ge-
hérten an die Herren Prof. E. Bahr (ehemals MdB
und ehemaliger Direktor des Instituts fiir Friedensfor-
schung und Sicherheitspolitik, Hamburg), General
a. D. H. H. Feldhoff (Deutsche Gesellschaft fiir Wehr-
technik), Dr. W. Kroy (Daimler Benz AG, Forschung
und Technik), Prof. Dr. H. Spitzer (AG Naturwissen-
schaft und Internationale Sicherheit, Universitat
Hamburg) und Prof. Dr. M. Stiirmer (Stiftung Wissen-
schaft und Politik, Ebenhausen) an.

SchlieBlich wurde das Projekt von den hierfiir von
den Fraktionen eingesetzten Berichterstatterinnen
und Berichterstattern begleitet: Herr J. Hollerith
(CDU), Herr T. Rachel (CDU), Frau E. Bulmahn
(SPD), Frau U. Burchardt (SPD), Herr Dr. M. Kiper
(BUNDNIS 90/DIE GRUNEN) aus dem AusschuB fiir
Bildung, Wissenschaft, Forschung, Technologie und
Technikfolgenabschatzung, sowie Herr C.P. Grotz
(CDU/CSU), Frau E. Bulmahn (SPD), Frau A. Beer
(BUNDNIS 90/DIE GRUNEN) und Herr Dr. O. Feld-
mann (FD.P) aus dem Unterausschui Abristung
und Riistungskontrolle.

Besonderer Dank gilt Herrn Privatdozent Dr. habil.
Harald Miiller, Frankfurt, und Herrn Dr. Jiirgen Alt-
mann, Essen. Beide haben die Abfassung des Endbe-
richts durch Anregungen und ausfiihrliche Kommen-
tare begleitet. Ihre Hilfe war besonders wertvoll.

Ihnen, allen Gutachtern, den Mitgliedern des Beira-
tes, den Reprasentanten und Experten der Fraktio-
nen des Deutschen Bundestages sowie vielen hier
nicht genannten Kolleginnen und Kollegen sei an
dieser Stelle fir ihr Mitwirken recht herzlich ge-
dankt. Ohne ihre Unterstiitzung wére dieser Bericht
nicht zustandegekommen. Es versteht sich, daB fiir
Einseitigkeiten und Fehler die Verfasser allein die
Verantwortung tragen.
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I. Einleitung

1. Gegenstand und Zielsetzung des Projekts

Die Zeiten des klassischen Ost-West-Systemkonflikts
scheinen unwiderruflich vorbei zu sein. Die nukleare
Konfrontation zweier Blécke mit planetaren Folgen
wird zwar zu den Schreckgespenstern der Vergan-
genheit gezahlt. Dennoch mutet der Gedanke eines
dauerhaften Friedens nach wie vor wie eine Utopie
an. Es sieht so aus, als sei der Frieden zwar méglich,
der Krieg aber wahrscheinlicher geworden. Neue
und diffuse Gefahren, eine ,neue Uniibersichtlich-
keit” charakterisieren die Lage. Zu den viel diskutier-
ten neuen Bedrohungskonstellationen zdhlt auch,
daB eine Vielzahl weiterer Staaten in nicht allzuferner
Zukunft in der Lage sein kénnte, Massenvernich-
tungswaffen und die dazu gehérenden Tragersysteme
zu entwickeln, zu bauen und u. U. auch einzusetzen.
Eine ,neue Weltordnung” ist offensichtlich noch so
weit entfernt, daB angesichts der Vielzahl riskanter
Transformationsprozesse sogar von einem ,neuen
Mittelalter” (Minc 1993) gesprochen wird. Auch
scheint die technologische Dynamik der Riistung un-
gebrochen zu sein — trotz Abriistungsvertragen iber
konventionelle, chemische und nukleare Riistungen.

Eine der erniichternden Erfahrungen des Konfron-
tationszeitalters war die Tatsache, daB ,Riistungs-
kontrollverhandlungen gewdéhnlich den Ristungs-
programmen hinterherhinken” und Vereinbarungen
uber Begrenzungen oder Abristung durch Auswei-
chen auf nicht erfaBite Systeme und Nutzung neuer
technologischer Optionen kompensiert wurden
(Feldmann 1994, S. 180). Politik war zwar in der
Lage, im nachhinein eine gewisse Stabilitat im Schat-
ten immer perfekterer Waffensysteme zu erreichen.
Diese Stabilitat blieb jedoch insofern stets labil, als
Erfolgen bei der quantitativen Beschrankung Defizite
bei der Begrenzung qualitativer Riistungsdynamik
gegeniber standen. Riistungskontrolle und Abri-
stung haben daher weiterhin einen hohen Stellen-
wert, auch wenn die 6ffentliche Aufmerksamkeit seit
Anfang der 90er Jahre eher nachgelassen hat.

Als Konsequenz aus dieser historischen Erfahrung
und der Einsicht, da auch unter verdanderten Rah-
menbedingungen die Dynamik der Technologie im
Kontext politisch-militarischer Rivalitdten eine Her-
ausforderung ersten Ranges an die Politik darstellt,
versteht sich das Konzept der praventiven Rustungs-
kontrolle: Die Entwicklung und Nutzung neuer Tech-
nologien fiir wehrtechnische Systeme soll als ein
maoglicher Risikofaktor ins Auge gefaBt und még-
lichst frithzeitig, also schon in den Phasen von For-
schung und Entwicklung, einer politischen Beurtei-
lung unterzogen werden. Ziel dieser Beurteilung soll
es sein, dem Primat der Politik gegeniiber der Dyna-
mik der Riistungsprozesse Geltung zu verschaffen,
nicht zuletzt, weil dadurch in bestimmten Fallen
.enorme Finanzmittel fiir die Produktion destabili-

sierender Waffen gespart und in die internationale
Sicherheit investiert werden (kénnten). Es wére auch
der verniinftigere Weg, denn was nicht hergestellt
wird, braucht auch nicht abgeriistet zu werden”
(Feldmann 1994, S. 186).

Die herausragende Bedeutung moderner Technolo-
gien fiir die Erfiillung der Aufgabe moderner demo-
kratischer Streitkrafte, dem Frieden und der Sicher-
heit zu dienen, ist unstrittig. Aber gerade deshalb ist
es geboten, angesichts der wachsenden Zahl techno-
logischer Optionen, rationale politische und 6kono-
misch vertretbare Entscheidungsprozesse, die im
Einklang mit den anerkannten Zielen und Werten
der AuBen- und Sicherheitspolitik stehen, anzustre-
ben. Die Abwagung nach Kriterien einer vorbeu-
genden Riistungskontrolle gehoért dazu.

Ristungskontrolle bei neuen Technologien, die be-
reits im Stadium der Forschung und Entwicklung an-
setzt, ist, wie im folgenden noch verdeutlicht werden
soll, bislang nur gelegentlich und meist in unzurei-
chender Form verwirklicht worden. Es fehlt bislang
ein strategischer Ansatz fiir diese Art von Riistungs-
kontrolle. Auch deshalb ist es dringend geboten,
konzeptionelle und institutionelle Vorschldge zu ent-
wickeln, wie hier Abhilfe geschaffen werden kann.
Der Grund liegt darin: Politisch-militdrische Rivalitat
und technologische Entwicklung wirken dynamisch
zusammen, wie eine Vielzahl von Analysen der inter-
nationalen Politik, vor allem internationaler Kon-
flikte, gezeigt hat. Dieses Zusammenwirken blaht
nicht nur die Verteidigungshaushalte auf und bindet
knappe offentliche Ressourcen. Es enthélt auch das
standige Risiko, die Stabilitat militdrischer und politi-
scher Gleichgewichte zu untergraben sowie die Ver-
trauensbildung zwischen MaA&chten, die Interessen
unterschiedlicher oder gegenséatzlicher Art aufwei-
sen und manchmal auch zwischen befreundeten
Staaten (Boyer 1994) zu geféhrden. In einer Zeit, die
durch die Globalisierung der Wirtschaftsbeziehun-
gen und eine entsprechend rapide Diffusion von
Technologien gekennzeichnet ist, verdient dieser
Umstand die besondere Beachtung der Politik.

Dabei ist von Anfang an ins Auge zu fassen, daB die
Option riistungskontrollpolitischer Gestaltung von
Forschung und Entwicklung - unter den augenblick-
lichen Bedingungen des internationalen Staatensy-
stems - wichtige Parameter bericksichtigen muBl
(Kommentar Miiller 1996):

o Modemne Streitkrafte und ihre Ausstattung mit
moderner Technologie sind allgemein Teil der
nationalen Verteidigung und werden vielfach als
Voraussetzung eines Beitrages zur kollektiven Si-
cherheit im Rahmen der Vereinten Nationen gese-
hen.

e Zum zweiten muB im Fall privat finanzierter FuE
Riicksicht auf die legitimen Interessen der privaten

7
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Wirtschaft an der Wahrung wettbewerblich rele-
vanter Betriebsgeheimnisse und an mdoglichst
geringen staatlichen Regulierungsmanahmen
genommen werden. NaturgemaB sind diese in For-
schung und Entwicklung besonders sensibel.
Auch miiBten eventuelle regulierende Mafnah-
men das Ziel der Sicherstellung und Weiterent-
wicklung der technologischen Kompetenz und
Wettbewerbsfahigkeit Deutschlands im Auge be-
halten.

e Zum dritten ist die besondere Empfindlichkeit
wichtiger Bilindnispartner Deutschlands zu be-
ricksichtigen, fir die das Ziel einer Position mili-
tartechnologischer Uberlegenheit gegenwirtig
zum Kernbestand nationaler Sicherheitspolitik
zahlt. Dies trifft vor allem auf die Vereinigten Staa-
ten zu, gilt aber auch fiir Frankreich und GroB-
britannien.

Diese drei Parameter stehen dem Entwurf von ein-
schlagigen Ristungskontroll-Konzepten und ihrer
Umsetzung nicht prinzipiell entgegen. Sie haben
aber EinfluB auf deren Modalititen, wie insbeson-
dere die Instrumente und die Wirkungstiefe der Ein-
griffe, das AusmaB kurz- und mittelfristig erreichba-
rer Transparenz sowie die Form und Geschwindig-
keit ihrer Einfiihrung.

Es bedarf keines langeren Nachdenkens, um zu er-
kennen, daBl ein Konzept vorbeugender Riistungs-
kontrolle von FuE sowohl analytisch als auch poli-
tisch sehr ambitioniert ist. Es gibt zwar wissenschaft-
liche und politische Versuche einer frithzeitigen Ab-
schatzung und Bewertung ristungsrelevanter Tech-
nologien. Ansétze und Methoden, die eine praven-
tive Riistungskontrollpolitik auf ein solides Fundament
stellen konnten, sind aber unzureichend entwickelt.
Riistungstechnikfolgen-Forschung als wissenschaft-
liches und priventive Riistungskontrolle bei neuen
Technologien als politisches Konzept sind noch weit-
gehend Neuland (AFES-PRESS 1995, S. 48 ff.).

Der Wunsch, zur ErschlieBung dieses Feldes einen
Beitrag zu leisten, war der Anla8 fir den Unteraus-
schuB fiir Abriistung und Riistungskontrolle, das TAB
mit der Durchfiihrung eines TA-Projektes ,Kontroll-
kriterien fir die Bewertung und Entscheidung
beziiglich neuer Technologien im Riistungsbereich”
beauftragen zu lassen.

Es sollten hierbei zum einen methodische Fragen der
Analyse und Bewertung militirisch relevanter Tech-
nologien geklart werden. Eine solche Methodik, die
militdrisch relevante Technologien analysierbar und
bewertbar machen wurde, ware aber kein Selbst-
zweck. Sie miiBte vielmehr dem Ziel dienen, politi-
schen Entscheidungstrdgern groBere Klarheit tiber
die nistungskontrollpolitische Relevanz bestimmter
technologischer Trends zu verschaffen und darauf
aufbauend Beitrdge fir die technologie- und ri-
stungskontrollpolitische Gestaltung der Rahmenbe-
dingungen und Zielsetzungen von FuE (national)
und fiir hierauf bezogene Riistungskontrollinitiativen
(international) zu liefern. Aufgabe des TA-Prozesses
sollte es deshalb zum anderen sein, institutionelle
und verfahrensmaBige Formen prdventiver Rii-
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stungskontrolle zu analysieren und auf ihre politi-
sche Machbarkeit hin zu priifen.

Fur die Hauptphase des Projekts war es wichtig,
einen klaren Begriff von ,praventiver Ristungskon-
trolle” zugrundezulegen und sich thematisch hierauf
zu konzentrieren. Es sollte gelten, daB praventive
Riistungskontrolle bei neuen Technologien még-
lichst friihzeitig in den Stadien von FuE ansetzt. Sie
versucht, anhand von bestimmten Kriterien beurteil-
bar zu machen, ob eine Weiterentwicklung mogli-
cherweise riskanter Technologien angestrebt bzw.
wie diese politisch gestaltet werden sollen. Zugleich
muB dafiir Sorge getragen werden, daBl die Freiheit
von Forschung und Wissenschaft nicht unnétig ein-
geschrankt, legitimen Sicherheitsinteressen Rech-
nung getragen sowie die technologische Kompetenz
und die Wettbewerbsfihigkeit der Bundesrepublik
nicht unangemessen beeintrachtigt wird. Dabei ist
klar, da8 die zuletzt genannten Ziele in Widerspruch
zu denen vorbeugender Riistungskontrolle geraten
kénnen.

Auch stellt sich die Frage, wie es sich mit der Gestal-
tung ziviler und rein privat finanzierter FuE einerseits
und militérisch deklarierter und 6ffentlich finanzier-
ter FuE andererseits verhdlt. Auf der Konzeptebene
sollte gelten, daB Aktivititen und MaBnahmen préa-
ventiver Rustungskontrolle grundsdtzlich auf alle
Falle von FuE-Aktivititen, seien sie privat, 6ffentlich
oder im Verbund finanziert und durchgefiihrt, zielen
sollten. Wie spéter aber noch ndher zu diskutieren
sein wird (V.2), sollte aus rechtlichen, politischen und
pragmatischen Grinden die primére Zielsetzung
praventiver Riistungskontrolle die militarisch dekla-
rierte Wehrforschung sein, die aus Mitteln der 6ffent-
lichen Hand finanziert wird. Hier hat die Politik nicht
nur das Recht, sondemn auch in besonderem MaSe
die Pflicht, kontinuierlich gestaltend einzuwirken.
Etwas anders ist die Situation bei ziviler Technologie,
die durch Private finanziert und entwickelt wird und
— beabsichtigt oder nicht — militdrisches Anwen-
dungspotential aufweist. Diese Formen von For-
schung, Entwicklung und Technologie gehdren
ebenfalls zum Gegenstandsbereich praventiver Rii-
stungskontrolle. Da aber hier die Rechtspositionen
Dritter berihrt sind, hat der Staat nur in engen Gren-
zen das Recht bzw. die Pflicht zu intervenieren. Prin-
zipiell gilt deshalb, daB diese Klasse von Technolo-
gien bzw. die entsprechenden FuE-Aktivititen von
praventiver Riistungskontrolle zwar nicht ausgenom-
men sein sollten. Sie wéren aber, da sie Gber den
Markt vermittelt und in rechtsstaatlichen Demokra-
tien auf den Prinzipien und Rechtsgtitern der Freiheit
von Forschung und Wissenschaft und der Hand-
lungsfreiheit beruhen, in einer anderen Weise zu
steuern. Sie lassen sich durch Bestandsaufnahmen
und Analysen beobachten und u. U. durch ent-
sprechende rahmensetzende MafBnahmen, politische
Signale, 6konomische Instrumente und ggf. auch
Ge- und Verbote politisch beeinflussen und mitge-
stalten.

In diesem Sinne die konzeptionelle Tragféhigkeit
und praktische Umsetzbarkeit eines solchen Konzep-
tes zu priifen und seine Strukturen ggf. auszuarbei-
ten war Ziel der Hauptphase des Projekts. Seine lei-
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tenden Fragestellungen lassen sich so zusammen-
fassen:

Wie koénnen aus politischer Sicht moglicherweise
problematische Konsequenzen technologischer Ent-
wicklungen

frithzeitig erkannt,

fiir die in politischer Verantwortung stehenden
Entscheidungstrager beurteilbar gemacht und

durch Institutionen und Verfahren auf nationaler
und internationaler Ebene in ihren Risiken be-
grenzt werden?

2. Aufbau des Berichtes

Der vorliegende Bericht gliedert sich in finf Ab-
schnitte:

e In einem historischen Abri8 wird in Kapitel II die

qualitative und préiventive Dimension bisheriger
Riistungskontrolle beleuchtet. Neben der grund-
satzlichen Charakterisierung der Ristungskon-
trollabkommen wird der Frage nachgegangen,
welche Ansatzpunkte fir eine praventive poli-
tische Gestaltung wehrtechnisch relevanter Tech-
nologien es in der bisherigen Praxis der Riistungs-
kontrolle gibt. In einem weiteren Schritt wird die
Perspektive der Ristungskontrollpolitik nach der
Verdanderung der sicherheitspolitischen Gesamt-
lage im allgemeinen diskutiert und der Stellenwert
eines praventiven Ansatzes bei neuen Technolo-
gien im besonderen hinterfragt.

Die Grundelemente sowie die Ansatzpunkte und
Ziele des Konzeptes einer friihzeitigen Riistungs-
kontrolle werden in Kapitel III behandelt. An-
kniipfend an die in Kapitel Il nachgewiesenen An-
satze praventiver Rustungskontrolle wird zunachst
die Notwendigkeit des Konzeptes auch unter ver-
anderten sicherheitspolitischen Rahmenbedingun-
gen erortert. Danach werden anhand von sechs
Dimensionen die zentralen Elemente eines kon-
struktiven Konzeptes préventiver Riustungskon-
trolle aufgezeigt. Sie decken sowohl die relevan-
ten Risikodimensionen als auch die politischen
Gestaltungschancen bei der Entwicklung und
Nutzung neuer Technologien fir militarische Ziele
zumindest grob ab. Diese Dimensionen stellen
zwar nicht die Bewertung selbst dar, sie eréffnen
aber einen ersten Weg zur Bewertung und sind
Mittel, den Meinungsbildungs- und Entschei-
dungsfindungsprozes zu strukturieren.

e Eine zentrale Voraussetzung einer praventiven

Rustungskontrolle beziiglich neuer Technologien
ist es, moglichst frithzeitig Einsichten in deren
militarische Anwendungsméglichkeiten zu ge-
winnen. Es liegt aber auf der Hand, daB diese
Aufgabe schwierig ist. Die bestehenden Moglich-
keiten miissen deshalb zundchst einmal gepriift
werden. Hierzu werden in Kapitel IV die milit4-
risch relevanten zivilen Technologien und Tech-
nikfelder identifiziert und die militarischen Sy-
steme beschrieben, die voraussichtlich den zu-
kiinftigen Bedarf der Streitkréfte reprasentieren.
Darauf aufbauend wird die militarische Relevanz
des Spektrums neuer Technologien einer Beurtei-
lung unterzogen. Erganzend werden zwei Tech-
nologiebereiche unter der gleichen Fragestellung
thematisiert: die fiir C’I-Systeme relevanten IuK-
Technologien sowie die Gruppe nichttédlicher
Waffen. Hierdurch wird gezeigt, wie ein solcher
Analyse- und Bewertungsproze8 modellhaft ab-
laufen kénnte, welche Probleme sich hiermit ver-
binden, aber auch welche Méglichkeiten sich er-
offnen.

Praventive Riistungskontrolle hat neben der ana-
lytischen auch eine politische Dimension. Zum
einen geht es um eine wissenschaftlich fundierte
Abschétzung und Bewertung militdrisch relevan-
ter Technologien hinsichtlich der Voraussetzungen
und Folgen ihrer Nutzung, zum anderen stellt sich
die Aufgabe, die technologischen Optionen vor
dem Hintergrund der verfolgten politischen Ziele
zu beurteilen. Welche konzeptionellen, methodi-
schen und praktischen Probleme sich damit erge-
ben, wird in Kapitel V zusammenfassend disku-
tiert. Zusammen mit den in Kapitel III ausgefiihr-
ten Dimensionen eines Konzeptes praventiver
Ristungskontrolie ist dies die Grundlage fiir poli-
tische Handlungsoptionen.

Denkbare Optionen zur Einfiihrung und Umset-
zung des Konzeptes praventiver Riistungskon-
trolle in Institutionen, Instrumente und Verfahren

., werden im SchluBkapitel (V1.) zur Diskussion ge-

stellt. Vor dem Erfahrungshintergrund bisheriger
Rustungskontrolle und mit Blick auf die Aufgaben
zukunftiger Ristungssteuerung werden institutio-
nelle und verfahrensméaBige Formen praventiver
Ristungskontrolle, die politisch umsetzbar sind,
prasentiert. Auf der internationalen wie der natio-
nalen Ebene konnten diese Vorschldge eine Im-
plementierung des Konzeptes einer frithzeitigen
Gestaltung neuer riistungsrelevanter Technolo-
gien in die Wege leiten.
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Il. Riistungskontrolle - Konzept, Erfahrungen und Perspektiven

1. Qualitative und priventive Aspekte
bisheriger Riistungskontrolle

Gibt es in der bisherigen Praxis der Riistungskontrol-
le Ansatzpunkte fir die praventive politische Gestal-
tung wehrtechnisch relevanter Technologien, und
welche SchluBfolgerungen kénnen hieraus gezogen
werden? Es soll im folgenden zundchst diesen Fragen
nachgegangen werden (II.1), bevor in einem weite-
ren Schritt die Perspektive der Ristungskontrollpoli-
tik nach dem Ende des Ost-West-Konflikts im allge-
meinen und der Stellenwert eines praventiven Ansat-
zes bei neuen Technologien im besonderen beleuch-
tet werden sollen (I1.2).

1.1 Die Ristungskontrollabkommen -
grundsiatzliche Charakterisierung

Nach gangiger Definition umfaBt Ristungskontrolle
MaBnahmen mit den Zielen, die Wahrscheinlichkeit
eines Krieges zu verringern, die Kosten der Riistung
zu senken sowie Tod und Zerstérung zu vermindern,
falls es trotz der Kontrollmanahmen zu Krieg
kommt. Ristungskontrolle enthédlt dabei nicht zwin-
gend das Element einer Abriistung. Sie zielt vor
allem auf Stabilitat als das iberragende Ziel aller An-
strengungen, d. h. die politische Beherrschung des
Ristungsprozesses, die Sicherung eines anndhern-
den Gleichgewichtes zwischen den Militdarpotentia-
len, die Vermeidung einer Eskalation in Krisenzeiten.
Wichtig sind insofern die Kommunikation zwischen
den (rivalisierenden) Parteien sowie Versuche zur
Vertrauensbildung.

Besonders deutlich bringen die bilateralen amerika-
nisch-sowjetischen Vertrdge das urspriingliche Leit-
motiv der Riistungskontrolle zum Ausdruck: Mini-
mierung des Risikos eines Krieges mit Massenver-
nichtungswaffen durch Ziigelung der militarischen
Konkurrenz der nuklearen Superméchte (IFSH 1994,
S.9).

Diese Gruppe von Vertrdgen versucht, zwei substan-
tielle, gegenldufige Ziele miteinander zu vereinba-
ren: die Aufrechterhaltung der Abschreckung als die
von beiden Superméchten kompetitiv praktizierte Si-
cherheitsstrategie des Selbstschutzes und die Kriegs-
verhlitung als kooperativ zu gestaltende Bedingung
des Uberlebens. Orientiert am Paritédtsprinzip legen
sie beiden Seiten gleiche bzw. gleichartige Beschran-
kungen von Ristung auf und setzen gemeinsame
Obergrenzen fur bestimmte Waffenkategorien fest.

Neben den bilateralen Vertragen findet sich die hete-
rogene Gruppe multilateraler Riistungskontrollab-
kommen. Auch die Mehrzahl dieser Vertrdge fallt in
den Bereich nuklearer Riistungskontrolle und der
Kontrolle von anderen Massenvernichtungswaffen
bzw. ihrer Nichtverbreitung. Konventionelle Streit-
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krafte und Riistungen werden - abgesehen von eini-
gen im wesentlichen erfolglosen Abkommen vor dem
2. Weltkrieg - erst seit Anfang der siebziger Jahre in
den RistungskontrollprozeB einbezogen (IFSH 1994,
S.91).

Die ubergreifenden Zielsetzungen der Riistungskon-
trolle haben sich im Laufe der Zeit in verschiedene
Unterziele ausdifferenziert, da sie sich nicht nur
durch direkten Eingriff in die Ristungsdynamik mit-
tels Begrenzungen und Verboten von Waffensyste-
men, sondern auch auf anderem Weg erreichen
lassen. Der Katalog etablierter oder moéglicher Rii-
stungskontrollmaBnahmen ist entsprechend vielge-
staltig:

e Geographische Mafinahmen (Entmilitarisierte Re-

gionen oder Sicherheitszonen)

e Strukturelle MaBnahmen
von Streitkraftestrukturen)

e Operative MaBnahmen (Begrenzungen von Mané-
vern)

e VerifikationsmaBnahmen (Datenaustausch, Satel-
liteniiberwachung, Inspektionen etc.)

e Deklaratorische MaBnahmen (Selbstverpflichtung
zum Verzicht auf den Ersteinsatz von Nuklearwaf-
fen)

(Defensivorientierung

o Kommunikations- und KonsultationsmaBnahmen

Je nachdem weisen die Vertrdge unterschiedliche
Qualitdten auf und wirken in unterschiedlichen Di-
mensionen: politisch, militdrisch und technologisch
(IFSH 1994, S. 11).

1.2 Riistungskontrollabkommen im einzelnen

Im folgenden wird eine Reihe von Vertragen kurz be-
schrieben und hinsichtlich dieser Dimensionen einer-
seits und in bezug auf ihren Beitrag zu praventiver
Ruistungskontrolle andererseits bewertet (vgl. zum
folgenden IFSH 1994, S. 14 ff.).

1.2.1 Nukleare Rustungskontrolie
Zweiseitige Vereinbarungen

o ABM-Vertrag

Der 1972 zwischen der UdSSR und den USA ge-
schlossene ,Vertrag uber die Begrenzung von Syste-
men zur Abwehr ballistischer Raketen” (Anti-Ballistic
Missile Treaty, ABM Treaty) kann als Kernstiick des
Systems bipolarer Abschreckung bezeichnet werden,
da er die nukleare Verwundbarkeit der beiden Su-
perméchte durch die Begrenzung der Abwehrmittel
festschreibt. Die Verifikation der Vertragsbestim-
mungen erfolgt ausschlieflich durch den Einsatz
Nationaler Technischer Mittel (national technical
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means, NTMs), Transparenz- oder KontrollmaBnah-
men in bezug auf Forschungslabors oder Teststdtten
sind nicht vorgesehen.

Der ABM-Vertrag hat nicht nur die Stationierung,
sondern auch die Erprobung und sogar die Entwick-
lung bestimmter Waffensysteme verboten (z. B. see-,
luft-, weltraum- oder mobiler landgestiitzte Abfang-
systeme). Die Forschung wurde aber nicht aufge-
nommen. Jedoch hat der Vertrag durch teilweise un-
klare Formulierungen im Vertragstext und in den
vereinbarten Protokollen eine Grauzone zur Etablie-
rung einschldgiger Forschungs- bzw. Forschungs-
und Entwicklungsprogramme geboten. Als Schlupf-
16cher haben sich dabei insbesondere die Regelun-
gen erwiesen, wonach die Beschrankungen des Ver-
trags nicht fir ABM-Systeme oder -Komponenten
gelten, die fir die Entwicklung oder fiir Tests in ver-
einbarten Testgebieten gebraucht werden (Art.IV),
und wonach die Modernisierung und der Einsatz von
ABM-Systemen erlaubt sind (Art. VII).

So wurde beispielsweise das amerikanische Strategic
Defense Initiative (SDI)-Programm in seiner For-
schungskomponente von vornherein nicht behindert.
In bezug auf die Entwicklung blieben Méglichkeiten
eroffnet, da diese fiir die begrenzte Stationierung fir
erlaubt gehalten und gewollt wurden. Trotz der ex-
pliziten Beschrankung bestimmter militdrischer Op-
tionen (Entwicklung, Erprobung, Stationierung) ist
es somit immer wieder stritig gewesen, was der
ABM-Vertrag tatsachlich zuldBt?).

Gleichwohl erdffnete er dem amerikanischen Kon-
greB die Moglichkeit, finanzielle Mittel fir die
Durchfiihrung von Komponententest zu verweigern.
Dies zeigt, daB vertragliche Riistungskontrolle durch-
aus ein Mittel sein kann - entsprechenden politi-
schen Willen vorausgesetzt —, steuernd und gestal-
tend in technologische Entwicklungsprozesse einzu-
greifen (Kommentar Miiller 1996).

o SALT-II-Vertrag

In den ,Gesprachen zur Begrenzung Strategischer
Waffen” (Strategic Arms Limitation Talks, SALT) zwi-
schen den USA und der UdSSR wurde nicht nur die
Anzahl strategischer Tragersysteme limitiert, son-
dern auch qualitative und priventive Einschrankun-
gen in bezug auf mogliche Weiterentwicklungen bei
Interkontinentalraketen oder neuen Offensivsyste-
men, die technologisch machbar aber noch nicht sta-
tioniert sind, vorgenommen. Bereits in Artikel I des
SALT-II-Vertrages von 1979 findet sich das Gebot der
»Zurickhaltung” bei der Entwicklung neuer Typen
offensiver strategischer Kermnwaffen. Obwohl dieser
Vertrag von den USA nicht ratifiziert wurde, haben
beide Seiten die Vertragsbestimmungen generell
eingehalten (IFSH 1994, S. 15).

Im Vertragswerk finden sich neben numerischen Be-
schrankungen (gleiche Hoéchstgrenzen fir die Ge-

!) Erinnert sei an die Debatte um das SDI-Programm und die
enge oder weite Auslegung des ABM-Vertrags, aber auch an
aktuelle Bestrebungen zum Aufbau von Abwehrsystemen
gegen Raketen kurzer und mittlerer Reichweite, deren ange-
strebte Leistungsfahigkeit eine Verwendung als ABM-Sy-
steme nicht definitiv ausschlieft.

samtzahl von Tragersystemen — Startgerate von Inter-
kontinentalraketen, Startgerate von U-Boot-Raketen
und schwere Bomber — und Begrenzungen fiir die
Beladung mit Mehrfachgefechtskopfe und Marsch-
flugkdrpern) auch eine Reihe von qualitativ und pra-
ventiv ausgerichteten Bestimmungen fir das Ent-
wicklungs- und Teststadium. Dazu zdhlen u. a. das
Verbot der Konstruktion weiterer fester Startgerite
fur Interkontinentalraketen (Interkontinental Ballistic
Missiles, ICBM) und schwere ICBMs, das Verbot von
Flugtests und Stationierung neuer ICBM-Typen (mit
einer Ausnahme pro Seite) und die Begrenzung des
Start- und Wurfgewichts strategischer Raketen. Alle
Bestimmungen werden durch Nationale Technische
Mittel iiberprift.

Die Einrichtung einer Datenbank und eines gemeinsa-
men Gremiums (Standing Consultative Commission)
sowie die Vereinbarung zusétzlicher MaBnahmen zur
Verbesserung der gegenseitigen Uberwachungsmég-
lichkeiten (u. a. die Ankiindigung von ICBM-Testfli-
gen) veranschaulichen, daBl die Verifikation der Ver-
tragseinhaltung sowohl wichtiger als auch schwieriger
wird, wenn die Bestimmungen sich nicht nur auf
quantitative Begrenzungen beschranken. Sowohl an
der Schwelle von quantitativer zu qualitativer als auch
an jener von qualitativer zu praventiver Riistungskon-
trolle steigt der Verifikationsbedarf.

o INF-Vertrag

Der zwischen den USA und der Sowjetunion abge-
schlossene , Vertrag uber die Beseitigung der Flugkor-
per mittlerer und kiirzerer Reichweite* (Intermediate-
Range Nuclear Forces Treaty, INF Treaty) eliminiert
eine militérische Waffenkategorie vollstindig. Sowohl
Besitz und Herstellung als auch Flugerprobung von
Mittelstreckenraketen und Flugkoérpern mit einer
Reichweite zwischen 500 und 5 500 km einschlie8lich
der Startgerate wurden verboten. Dadurch kam dem
INF-Vertrag eine eminente sicherheitspolitische Be-
deutung zu, da er den Einstieg in eine tatsachliche
Abrustung in Europa vollzog und bis dahin nicht
durchsetzbare Verifikationsregelungen einschlieBlich
der Vor-Ort-Inspektion und stindiger Uberwachung
der Produktionsstétten einfiihrte (IFSH 1994, S. 15).

Forschung und Entwicklung sind nicht in das Ver-
bot einbezogen worden (Flugtestverbot), weil sie
sich im Grundsatz nicht von der (weiterhin erlaubten)
Forschung und Entwicklung anderer Raketen- und
Flugkorpersysteme unterscheiden und das Wissen
zur Herstellung von Mittelstreckenraketen und
Marschflugkdérpern mittlerer Reichweite bei den Ver-
tragsstaaten ldngst etabliert ist. Als Ansatzpunkt erst
die Herstellung, also die Uberwachung der Produk-
tionsstitten und die Flugerprobung zu wahlen,
scheint insofern sinnvoll. Auch ist das Flugtestverbot
durchaus als ein indirekter steuernder Eingriff in
Forschung und Entwicklung zu klassifizieren.

o START-Vertrage

Der ,Vertrag iiber die Reduzierung strategischer
Waffen“ (Strategic Arms Reduction Treaty, START)
fihrte nach Jahrzehnten weiterer strategischer Auf-
riistung erstmalig zu tiefen Einschnitten bei den stra-
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tegischen Waffen - sowohl bei Tragersystemen als
auch bei Sprengkopfen. Mit dem START-lI-Vertrag
von 1993 wurden die Obergrenzen des START-I-Ver-
trags von 1991 mehr als halbiert. Der START-II-Ver-
trag ist mittlerweile durch den US-Senat ratifiziert.
Angesichts der Arsenale der siebziger und achtziger
Jahre erfolgte durch die START-Vertrdge eine ge-
wisse Anpassung an die sicherheitspolitisch ent-
spannte Situation nach Ende des Kalten Krieges. Die
fir das Jahr 2005 anvisierten Restpotentiale uiberstei-
gen jedoch noch immer bei weitem den Umfang der
Arsenale Frankreichs, Chinas und GroBbritanniens
(IFSH 1994, S. 16).

In Artikel V des START-I-Vertrages sind MaBnahmen
festgelegt, die als VerbotsmaBnahmen mit priventi-
ver Wirkung charakterisiert werden koénnen. Sie set-
zen auf den Ebenen Produktion, Test und/oder Sta-
tionierung an. Wichtig sind die umfangreichen Test-
und Flugtestverbote wie z.B. von Gerdten zum
schnellen Nachladen oder von Systemen zur Statio-
nierung von Kernwaffen im Weltraum. Wichtige For-
schungsaktivitdten waren zwar bereits weit vorange-
trieben. Dennoch: Das Verbot von mit mehreren
Sprengkopfen beladbaren Interkontinentalraketen
bedeutete eine erheblichen Eingriff in die Ristungs-
konkurrenz und entzog wichtigen Forschungsfeldern
den Boden.

Festzuhalten bleibt (vgl. IFSH 1995, S. 259 {.), dafi
selbst da, wo eine prdventive Ausrichtung unver-
kennbar ist, nicht der Versuch gemacht wird, For-
schung direkt zu unterbinden. Ansatzpunkte fir
Verbote und beschréankende MaBnahmen (und
deren Verifizierung) sind vor allem Produktion,
Test und/oder Stationierung, teilweise aber auch
die Entwicklung. Fiur prdventive Ristungskon-
trollmaBnahmen im konventionellen Bereich erge-
ben sich hieraus bestimmte Folgerungen:

e Die bilateralen amerikanisch-sowjetischen bzw.
-russischen Riistungskontrollabkommen kon-
nen nur bedingt als Vorbild dienen.

e Will man bereits auf der FuE-Ebene MaBnah-
men der Begrenzung (und nicht nur der Trans-
parenz) ergreifen, sind Verifikationsprobleme
vorprogrammiert — aber nicht unlésbar.

e Durch qualitative allgemeine Verbote eines
Waffentyps kann indirekt EinfluB auf For-
schung und Entwicklung genommen werden.

e Es ist durchaus funktional, weil mit Auswirkun-
gen auf die Phasen Forschung und Entwicklung
verbunden, auf der Ebene der Erprobung anzu-
setzen. Dadurch kann insbesondere der Ent-
wicklung von Komponenten und der Systemin-
tegration ein Riegel vorgeschoben werden.

e Fiir Verifikationsvereinbarungen lassen sich in
den bestehenden Vertragen Anhaltspunkte ge-
winnen.

Die Vielzahl der Produktions-, Test- und/oder Statio-
nierungsverbote begriindet das extensive Verifikati-
onsregime, das in START I vereinbart worden ist
(Art. VIII-XII, XV). Seine Komponenten sind ein re-
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gelméBiger Datenaustausch, Vor-Ort-Inspektionen
und dauerhafte Uberwachung bestimmter Einrich-
tungen, Nationale Technische Mittel (samt koopera-
tiven Regelungen zur Verbesserung derer Beobach-
tungsmoglichkeiten) sowie der Austausch von Tele-
metrie-Daten nach Raketentests. Zusatzlich wird
eine Joint Compliance and Inspection Commission
(JCIS) eingerichtet, die strittige Fragen klaren und
die Durchfiihrung des Vertrags verbessern soll.

Multilaterale Vereinbarungen

e Zonenvertrage

Fir einige geographische Regionen bzw. Bereiche
wurden mittels multilateraler Vertrage Vereinbarun-
gen getroffen, die vor allem nukleare Aufriistung ver-
hindern sollen: Antarktis (1959), Weltraum (1967),
Meeresboden (1971), Mond (1979), Lateinamerika
und Siudpazifik (1985). Mittlerweile liegen Vertrags-
entwirfe fir kermnwaffenfreie Zonen in Afrika und
Siidostasien vor?),

Da sie insofern bestimmte militirische Optionen un-
tersagen, konnen sie, bei einem umfassenden Ver-
stindnis, der praventiven Riistungskontrolle zuge-
schlagen werden. Sie demonstrieren die Chancen re-
gionaler Vereinbarungen (die global nicht sinnvoll
und auch nicht zu erreichen sind) und die Machbar-
keit multilateraler Abkommen mit einer gewissen
prdaventiven Wirkung. Interessant ist der Antarktis-
vertrag, der einen Spagat versucht: Friedliche For-
schung ist erlaubt, militirische Forschung (und Te-
sten, wie iiberhaupt jegliche militirischer Aktivitat)
nicht. Um die eine zu erméglichen und von der ande-
ren abzuschrecken, erhalten die Vertragsparteien
wechselseitig bedingungslose und unbegrenzte Zu-
gangs- und Inspektionsrechte zu allen Einrichtungen
aller Vertragsparteien in der Region. Die Parteien
sind verpflichtet, Plane fiir ihre Forschungstatigkeit,
Programme und Forschungsergebnisse ebenso offen-
zulegen (Art. III (1) a) wie die Standorte ihrer Statio-
nen sowie die Prdsenz von militdrischem Personal
oder Gerat fir friedliche Zwecke. ,Das Ideal des ,glé-
sernen Labors’ —im Eis des sechsten Kontinents ist es
verwirklicht worden” (Miiller 1995, S. 2).

Die Bestimmungen des Weltraumvertrages sowie des
Mondabkommens lehnen sich weitgehend an die des
Antarktisvertrages an. Die Staaten sind zur Koopera-
tion und zur Offenlegung ihrer Forschungstéatigkeit
angehalten und sollen auf reziproker Basis Angehori-
gen anderer Nationen Zugang zu ihren Forschungs-
einrichtungen gewdhren.

) Der Pelindaba-Vertrag (Afrika) ist inzwischen unterzeichnet
(Boutros Ghali 1996). In diesem und im Siidamerika- und im
Sudpazifikvertrag wird das Verifikationssystem des NPT
ibernommen und ergédnzt. Verdachts-Inspektionssysteme
kénnen auf regionaler Ebene ausgelost werden. ,Im Pelin-
daba-Vertrag bezieht sich dieser Mechanismus sogar auf den
gesamten Vertragsinhalt (also neben der Abzweigung von
Spaltmaterial auf das totale Forschungs- und Entwicklungs-
verbot, den physischen Schutz sowie Exportbestimmungen).
All das kénnte im Verdachtsfall iberpriift werden (damit ist
der Pelindaba-Vertrag der beziiglich Verbotstatbestanden
und Verifikation weitestreichende Nichtverbreitungsver-
trag)” (Kommentar Miiller 1996)
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e Begrenzter Teststoppvertrag

Der begrenzte Teststoppvertrag (Limited Test Ban
Treaty, LTBT) von 1963 untersagt die Durchfithrung
von Kernwaffenexplosionen oder der Beteiligung
daran in der Atmosphéare, im Weltraum und unter
Wasser sowie unterirdische Kernwaffenexplosionen,
bei denen radioaktiver Schutt tber die Territorial-
grenzen des betreffenden Staates hinaus gelangen
kann. Die Sowjetunion und die USA haben zusatzlich
zwei separate Teststoppabkommen abgeschlossen
(Testchwellenvertrag von 1974, verbietet unterir-
dische Test tiber 150 Kilotonnen TNT; Vertrag tiber
unterirdische Kernexplosionen fiir friedliche Zwecke
von 1976) (IFSH 1994, S. 18).

Da Kernexplosionen fiir die Forschungs- und Ent-
wicklungsphase nétig sind, ist hierdurch ein direk-
ter Eingriff in Forschung und Entwicklung vorge-
nymmen worden. Es 1a8t sich insofern die Meinung
vertreten, daB diese drei Vertrdge die Entwicklung
von Sprengkopfen mit sehr hoher Sprengkraft been-
det und den Erwerb praziser Erkenntnisse liber die
Auswirkungen von Kernexplosionen innerhalb der
Atmosphdre und im Weltraum erschwert haben
(Miller 1995, S. 3).

Eine vollige Einstellung der Atomwaffenversuche
konnte bislang nicht erreicht werden. Der begrenzte
Teststoppvertrag blieb in dieser Hinsicht vor allem
deshalb wirkungslos, weil die etablierten Kernwaffen-
staaten die Moglichkeiten hatten, auf unterirdische
Tests auszuweichen, andere — wie China und Frank-
reich — ihm zunachst gar nicht erst beitraten. Im Test-
schwellenvertrag wurde die Schwelle fiir das Verbot
unterirdischer Atomtests fiir militdrische Zwecke so
hoch angesetzt, daB praktisch keine Auswirkungen
auf die Weiterentwicklung der Nuklearwaffen erfolg-
ten. Die Situation konnte sich &ndern, wenn die Ver-
handlungen tber einen umfassenden Teststoppver-
trag erfolgreich abgeschlossen werden. Wenngleich
nicht auszuschlieBen ist, daB leistungsstarke Compu-
tersysteme in Teilbereichen die Simulation und damit
die Kompensation des Fehlens realer Tests ermég-
lichen, wéire die Weiterentwicklung vorhandener Nu-
klearwaffen bzw. die Entwicklung einer neuen Gene-
ration solcher Waffen doch empfindlich gestért, wenn
nicht gar blockiert (IFSH 1995, S. 261).

e Nichtverbreitungsvertrag

Dieses Vertragswerk (Non-Proliferation Treaty, NPT)
von 1968 kennt zwei Kategorien von Mitgliedern:
Kernwaffenstaaten wund Nichtkernwaffenstaaten.
Den Kernwaffenstaaten ist laut Vertrag jegliche Wei-
tergabe von Kernwaffen und die Unterstiitzung bei
Herstellung und Erwerb verboten. Die Nichtkernwaf-
fenstaaten unterliegen einem Bezugs- und Herstel-
lungsverbot und miissen Sicherungs- und Verifika-
tionsmaBnahmen beziglich Spaltmaterial akzeptie-
ren. Ausdriicklich wird jedoch die friedliche Nut-
zung der Kernenergie auch fiir Nichtkernwaifen-
staaten garantiert und gegenseitige Unterstiitzung
bei Forschung und Anwendung zugesagt.

Grundsatzlich bewegt sich die Kemforschung in
einem Dual-use-Bereich: Fir zivile Forschung errich-
teten Anlagen lassen sich fir militdrische Zwecke

nutzen, und zwar sowohl bei der Materialproduktion
als auch beim Erlernen des Umgangs mit Spaltmate-
rial (z. B. Metallurgie). Die Uberwachung konzen-
triert sich deshalb darauf, eine Abzweigung von
Spaltmaterial frithzeitig zu entdecken. Sie findet in
allen Einrichtungen statt, in denen signifikante Men-
gen solchen Materials vorliegen. Durch den Ver-
tragszweck wird deutlich, daB FuE-Aktivitaten
verboten sind, wenn sie der Vorbereitung einer Op-
tion auf Kernwaffen dienen (Kommentar Miiller
1996).

Die Anwendungsbedingungen in einem Nichtkern-
waffenstaat werden zwischen diesem und der Inter-
nationalen Atomenergie-Organisation (IAEO) — dem
organisatorischen ,Kern des Nichtverbreitungsre-
gimes” (Kubbig/Miiller 1993, S. 26) — ausgehandelt und
vertraglich fixiert. Sie werden auch von dieser durch-
gefiihrt und beziehen sich auf die Ausgangsstoffe zur
Herstellung von Material, das in Kernsprengképfen
verwendet werden kann, sowie auf solches Material
selbst. Der Vertrag verbietet Nichtkernwaffenstaa-
ten ferner die Ziindung von Kernsprengkérpern fir
friedliche Zwecke, erlaubt ihnen allerdings, entspre-
chende Dienstleistungen von Kernwaffenstaaten un-
ter Aufsicht der IAEO in Anspruch zu nehmen. Aller-
dings ist hiervon nie Gebrauch gemacht worden.
Auch gibt es bei der groien Mehrheit der Verhand-
lungspartner der Genfer Abristungskonferenz das
Bestreben, im Rahmen eines Teststoppvertrags auch
.friedliche Kernsprengungen* véllig zu verbieten.

Wichtigste Ziele der KontrollmaBnahmen sind recht-
zeitige Entdeckung der Abzweigung signifikanter
Mengen sensitiven Materials aus dem Brennstoffreis-
lauf (innerhalb eines Zeitraums, der kiirzer ist als der
fur die Herstellung eines Kernsprengkérpers bendé-
tigte) und Wahrscheinlichkeit (angestrebt wird eine
Entdeckungswahrscheinlichkeit von 90-95 Prozent).
Die Erfahrung hat gezeigt, daB es zumindest iiber
einen begrenzten Zeitraum méglich ist, die Kontrolle
der IAEO zu umgehen und Nuklearwaffenpro-
gramme zu initiieren. Schéarfere KontrollmaBnahmen,
moéglicherweise aber auch eine stirkere Reglemen-
tierung des zivil orientierten Forschungs- und Ent-
wicklungsbereichs sind - im Rahmen des NPT -
schwer durchsetzbar, auch weil sie mit dem im NPT
und der Satzung der IAEO festgeschriebenen Ziel
kollidieren, die Ausbreitung und Nutzung der Kern-
energie fur friedliche Zwecke zu férdern. Es sind
aber seit 1991 verschiedene Reformen des Verifika-
tionssystems durchgefithrt worden, die grundsatzlich
unbegrenzte Zugangsrechte bei begriindetem Ver-
dacht eroffnen. Weitere MaBnahmen sind im Ge-
sprach.

Insgesamt reflektieren NPT und sein Verifikations-
system den Stand der Technik und die politischen
Konstellationen am Ende der 60er Jahre. Insofern
sind die Bestrebungen, die Verifikationsaktivititen
der IAEO zu verbessern, dringend geboten. So ist
z. B. das Laser-Isotopentrennverfahren eine neuar-
tige Herausforderung fir den Vertrag, u. a. deshalb,
weil die Verifikation durch Nutzung des Verfahrens
gefahrdet ist: Orte, an denen es praktiziert wird, sind
von aufien, aufgrund undeutlicher Signatur, nicht zu
erkennen.
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Die Vereinbarung eines umfassenden Teststoppver-
trags konnte am ehesten den Anreiz fiir Forschung bei
und Weiterentwicklung von Nuklearsprengképfen
reduzieren, wenn nicht stoppen - vorausgesetzt, es ist
kein befriedigender Ersatz der Tests durch Simula-
tionsprogramme moglich. Man wird aber damit rech-
nen miissen, dafB solche Anstrengungen nicht ausblei-
ben werden. Ein AbschluB eines entsprechenden Ver-
trages ware also im guinstigsten Fall Beleg ,dafiir, daB
bzw. wie Forschung und Entwicklung auch in hoch-
sensitiven Bereichen ohne direkten Eingriff gesteuert
werden kénnen, indem an einer Schlisselstelle auf
dem Weg zum einsatzfahigen Waffensystem ein zuver-
lassig kontrollierbares Verbot ausgesprochen wird.
Auf den konventionellen Bereich wird dieser Mecha-
nismus allerdings nur insoweit tibertragbar sein, als es
gelingt, auch dort solche Schliisselstellen ausfindig zu
machen und mit effektiven VerifikationsmaBnahmen
zu Uiberwachen.” (IFSH 1995, S. 265)

1.2.2 Nichtnukleare Ristungskontrolle

Vertrdage zur Begrenzung der Herstellung und des
Einsatzes von Massenvernichtungswaffen bzw.
von umweltverindernden Technologien

e B-Waffen-Konvention

Die ,Biologische-Waffen-Konvention* (Biological
Weapons Convention, BWC) von 1972 verbietet Ent-
wicklung, Produktion, Lagerung oder sonstigen Er-
werb oder Besitz von mikrobischen oder anderen
biologischen Agenzien oder Toxinen, und zwar ,von
Arten und in Mengen, die keine Rechtfertiqung in
prophylaktischen, protektiven oder anderen fried-
lichen Vorhaben hat“. Es wird also nicht nur der mili-
tarische Zweck unter Verbotstatbestand gestellt, son-
dern bereits der Mangel an einem plausiblen erlaub-
ten Zweck. Die Konvention erlaubt allerdings militd-
rische Forschung beispielsweise zur Entwicklung
von Impfstoffen (Schutzforschung). Die friedliche
Nutzung soll geférdert werden.

Forschung, Entwicklung und Herstellung biologi-
scher Waffen sind aber gerade dadurch gekenn-
zeichnet, daB der Ubergang von defensiver zu offen-
siver Zwecksetzung flieBend ist. Auch ist die Abgren-
zung zwischen verbotener militdrischer Entwicklung
einerseits und ziviler Forschung (die vom Vertrag
nicht erfaBt wird) andererseits kaum méglich, insbe-
sondere wenn nicht vollige Transparenz besteht. In-
sofern wirkte sich das Fehlen jeglicher Verifkations-
bestimmung als besonders gravierender Mangel aus.
Aus diesem Grund wurde auf einer Sonderkonferenz
1994 ein Katalog von MaBnahmen vorgelegt. Die
Sonderkonferenz beauftragte eine Arbeitsgruppe,
aus diesen MaBnahmen ein Protokoll fiir die Biowaf-
fenkonvention zu entwickeln, das zur nachsten Uber-
prifungskonferenz 1996 vorliegen soll.

Die Sonderkonferenz zur Einfiihrung von Verifika-
tionsmaBnahmen von 1994 zeigte, dafl es Bestrebun-
gen gibt, neue MaBnahmen zu vereinbaren, die zu
mehr Transparenz und verbesserter Verifikation hin-
sichtlich der Aktivititen und Einrichtungen fiihren
sollen. Die hierbei bislang diskutierten MaBnahmen
machen das angestrebte Ziel deutlich: bei biologi-
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scher Forschung und Entwicklung militdrische An-
wendungen zuverldssiger zu verhindern, also FuE
praventiv zu steuern.

o Konvention liber umweltverdndernde Techniken

Dieses Ubereinkommen (Environmental Modification
Convention, ENMOD Convention) von 1977 umfaBt
eine Kategorie zukiinftig méglicher Waffenarten und
Handlungen, die sich der ,Umweltkriegsfithrung* zu-
rechnen lassen. Die Frage, was umweltverdndernde
Techniken sind, definiert der Vertrag anhand der Wir-
kungen, die durch sie hervorgerufen werden kénnen.
Der VertragsschluB hat durchaus eine préventive Ziel-
setzung. Allerdings wird nur der Einsatz der frag-
lichen Technologien fir militdrische oder andere
feindliche Zwecke verboten; Forschung, Entwick-
lung, Produktion und andere Anwendung sind frei
von Restriktionen, und es soll die friedliche Nutzung
unterstiitzt werden (Art. III}). Es gibt keine Verifika-
tionsvereinbarungen, sondern gegebenenfalls werden
Konsultationen der Vertragsstaaten stattfinden oder
der UN-Sicherheitsrat wird angerufen (Art. V).

o C-Waffen-Konvention

Die ,Chemiewaffenkonvention” (Chemical Weapons
Convention, CWC) von 1993 achtet den Gebrauch von
chemischen Waffen vélkerrechtlich, errichtet — wie die
BWC - eine internationale Norm {iber den Besitz von
Massenvernichtungsmitteln und beinhaltet — ebenfalls
wie die BWC - ein Entwicklungsverbot fir Chemie-
waffen. Sie fordert die Vertragsparteien auf, sowohl
die chemischen Waffen in ihrem Besitz als auch die
dazugehorigen Produktionsanlagen zu zerstéren. Die
CWC etabliert ein differenziertes Verifikationssystem
mit Routine- und Verdachtskontrollen, in das auch die
zivile chemische Industrie einbezogen worden ist. Es
ist eine eigenstdndige ,Organisation fiir das Verbot
chemischer Waffen“ vorgesehen. Im Vertrag ist prazise
definiert, was unter chemischen Waffen zu verstehen
ist. Ferner sind genaue Zerstérungs-, Verifikations-
und Implementierungsverfahren festgelegt. Die CWC
enthalt schlieflich ein Berichtsgebot liber defensive
Forschung und Entwicklung.

Ahnlich wie im Nichtverbreitungsvertrag und der
B-Waffen-Konvention steht auch hier neben dem
Verbot das Recht, ja sogar die Verpflichtung, die wirt-
schaftliche und technologische Entwicklung zu fér-
dern (Art. XI). Der Forschungsbereich ist von Restrik-
tionen (nicht jedoch von der Verifikation) ausgespart.
Forschungs-, Entwicklungs- und weitere Aktivititen
in bezug auf Chemikalien, die ,nicht verbotenen
Zwecken" dienen, sind ausdriicklich erlaubt, und der
Austausch entsprechender Informationen soll ge-
fordert werden. Genannt werden z.B. ,friedliche
Zwecke", ,Schutzzwecke” und der nichttoxische mi-
litarische Gebrauch sowie Einsatz im Inneren.

Anders als in der B-Waffen-Konvention wird die mif3-
brduchliche Nutzung zugelassener Aktivititen durch
ein strenges Verifikationssystem erheblich erschwert.
Samtliche fiir die Produktion von Kampfstoffen rele-
vanten Chemikalien unterliegen den Kontrollen des
Verifikationssystems. Dadurch werden zugleich alle
Einrichtungen und Orte erfalit und Kontrollen unter-
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worfen, an denen mit entsprechenden Chemikalien
gearbeitet wird, gleichgiltig ob es sich dabei um mi-
litdrische oder zivile, staatliche oder privatwirtschaft-
liche Einrichtungen handelt (Art. VI). Auch wird
nicht zwischen FuE- und Produktionsanlagen unter-
schieden. Ein vertragswidriges Verhalten ist also mit
einem relativ hohen Entdeckungsrisiko behaftet. Da
die Forschung nicht beschrankt ist, stellt die Kon-
vention keine sichere Barriere gegen Entdeckung
neuer Kampfstoffe dar. Diese wiirden jedoch unter
die Definition einer chemischen Waffe und damit
unter das Entwicklungs-, Herstellungs- und Lage-
rungsverbot fallen; die Listen konnen erweitert wer-
den. Des weiteren bleibt — wie bei allen solchen Ver-
trigen - das sogenannte ,free-rider-Problem”. Die-
sem versucht das Abkommen durch verschiedene
Vorkehrungen beziiglich der Weitergabe von Chemi-
kalien an Nichtvertragsstaaten zu begegnen.

Die CWC ist der erste globale, multilaterale Rii-
stungskontrollvertrag, der, abgesichert durch ein um-
fassendes Verifikationssystem, eine Waffenkategorie
einschlieBlich der Produktionsanlagen verbietet. Bis-
her (Ende Juni 1996) haben 54 Staaten die Ratifikati-
onsurkunde hinterlegt; 65 sind notwendig. Die grote
Herausforderung fur die CWC liegt darin, daB sich
insbesondere Staaten aus Krisenregionen voraus-
sichtlich nicht beteiligen werden bzw. Ristungs-
exportkontrollen nicht effizient genug den Handel
von verfahrenstechnischen Anlagen kontrollieren
konnen (IFSH 1994, S. 21 {).

Die genannten multilateralen Vertrdge beinhalten
allgemeine Verbote auf den Ebenen Entwicklung,
Herstellung, Lagerung und Einsatz von biologi-
schen, chemischen und umweltverdandernden
Waffen.

In ihren Zielen und Bestimmungen spiegelt sich
die Notwendigkeit eines umfassenden Geltungs-
bereichs sowie einer multilateralen Institutionali-
sierung der Verifikation. In einer sehr grundsétzli-
chen Perspektive folgert hieraus flir den Gedan-
ken einer praventiven Riistungskontrolle, die sub-
stantielle Eingriffe einschliefit, daB auch hier weit-
gehend globale Geltung und strenge, multilate-
rale Verifikation zusammengehoéren. Die Strenge
und der Aufwand von Regeln der Verifikation sind
im Einzelfall danach zu bestimmen, ob es Schliis-
selstellen im Entwicklungspfad gibt, die Auf-
schluff ber spatere nicht gewinschte Verwen-
dungen geben und zugleich iberwacht werden
konnen. Weitgehend globale Geltung ist notwen-
dig, da ein vollstdndiges Verbot von Technologie-
entwicklung - aufgrund der internationalen Wett-
bewerbssituation und der oftmals gegebenen
Doppelverwendbarkeit - nur in Ausnahmeféllen
vereinbart werden wird (IFSH 1995, S. 270).

Abkommen, die konventionelle Streitkrifte betreffen

e Vertrag liber konventionelle Streitkrafte
in Europa (KSE)

Die Unterzeichnung des Vertrages tiber konventio-
nelle Streitkréafte von 1990 wurde allgemein als epo-

chaler Erfolg auf dem Gebiet européischer Sicherheit
und Ristungskontrolle begriiit. Ziel ist die Schaffung
eines Gleichgewichtes der konventionellen Streit-
kréfte, die Beseitigung von Ungleichgewichten und
der Fahigkeit zur Auslésung von Uberraschungsan-
griffen und Einleitung groBangelegter offensiver
Handlungen (IFSH 1994, S. 23).

So eliminiert der KSE-Vertrag beispielsweise die zah-
lenméBigen Asymmetrien zwischen den 16 NATO-
Mitgliedern und den sechs Mitgliedern der ehemali-
gen WVO in fiinf Waffenkategorien. Mit der Erfiil-
lung des Vertrages wurden die numerische Uberle-
genheit der Sowjetunion abgebaut und paritdtische
Obergrenzen in vier Subzonen im Gebiet vom Atlan-
tik bis zum Ural festgelegt. Weiterhin wurden hier
erstmalig Waffensysteme konventioneller Streitkrafte
naher definiert (IFSH 1994, S. 24). Erganzt wird der
KSE-Vertrag durch die ,AbschlieBende Akte der Ver-
handlungen uber Personalstiarken der Konventionel-
len Streitkrdfte in Europa” (KSE-la) von 1992 und
durch den ,Vertrag iiber den Offenen Himmel” von
1992 (IFSH 1994, S. 30).

Der KSE-Vertrag ist zwar von den politischen Um-
briuchen in Europa tiberholt worden, leistet aber wei-
terhin einen wichtigen Beitrag zur Begrenzung mili-
tarischer Fahigkeiten und durch sein Verifikations-
system zur militarischen Transparenz in Europa. Die
fixierten Obergrenzen erscheinen allerdings ange-
sichts des grundlegenden politischen Konstellations-
wandels als Giberhoht (IFSH 1994, S. 45).

An Beispielen 1aBt sich zeigen (IFSH 1995, S. 276),
daB die vertraglich vorgesehene numerische Be-
schrdankung der Waffensysteme nicht die Moglichkeit
der Umgehung dieser Begrenzungen durch technolo-
gische Innovationen verbaut hat. Die Definitionen
der Waffensysteme ermdoglichen eine qualitative
Kompensation der quantitativen Begrenzungen. Da
zudem Gerdt im Forschungs- und Entwicklungssta-
dium, in der Erprobung oder in der Herstellung vollig
unbericksichtigt bleibt, kann dem Vertrag keine
priaventive Wirkung in bezug auf die Steuerung rii-
stungstechnologischer Innovation im Bereich der
konventionellen Waffen attestiert werden. Ein An-
satzpunkt ist allenfalls, daB der Vertrag vorsieht,
neue Waffensysteme in die aufgestellten Typenlisten
aufzunehmen, und daB mit der Gemeinsamen Bera-
tungsgruppe ein Gremium zur Verfligung stellt, das
in der Lage ist, durch ristungstechnologische Inno-
vation eventuell notwendig werdende Anpassungen
des Vertrags vorzunehmen.

Kriegsvolkerrecht und nicht volkerrechtlich
bindende, mit dem Gegenstand ,konventionelle
Streitkrifte“ verbundene Vereinbarungen

o UN-Waffenkonvention

Das ,Ubereinkommen iiber das Verbot oder die Be-
schrdnkung des Einsatzes bestimmter konventionel-
ler Waffen, die lberméBiges Leiden verursachen
oder unterschiedslos wirken kénnen” von 1980 wird
dem Humanitdren Volkerrecht zugeordnet und soll
den Einsatz bestimmter, besonders unmenschlicher
Waffen verhindern. Dieses Ubereinkommen ist kein
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klassischer Riistungskontrollvertrag. Es fehlen jeg-
liche VerifikationsmaBnahmen und Uberpriifungs-
instanzen. Die Verwendung von in die genannten
Kategorien fallenden Waffen hat trotz ihrer interna-
tionalen Achtung lange Zeit nicht die erforderliche
Aufmerksamkeit erreicht (IFSH 1994, S. 30 f.). Aller-
dings hat die Konvention durch das Ende 1995 ver-
einbarte Verbot von Laserblendwaffen und die Dis-
kussion tiber Verbote und Beschrankungen des Ein-
satzes von Land- und Anti-Personenminen sowie die
Annahme eines revidierten Minenprotokolls bei der
Uberpriifungskonferenz (September ‘95-Mai '96) in
jungster Zeit an Bedeutung gewonnen.

e Standardisiertes internationales Berichtssystem
der UNO tiber Militdrausgaben

Ahnlich wie beim Informationsaustausch auf der Ba-
sis der Wiener Dokumente werden auch hier Ausga-
ben fiir militdrische FuE erfafit. Ein vorgesehener
zweiter Schritt — Verringerung von Militdrhaushalten
und deren Verifikation - ist bis heute nicht umgesetzt
worden. Die Beteiligung am Informationsaustausch
ist nicht bindend. Auch sind der Aufforderung bis-
lang pro Jahr lediglich 30 Staaten gefolgt. Dennoch
kommt den Bemiihungen um ein standardisiertes
Schema fiir die Riistungshaushalts-Berichterstattung
fiir zukinftige TransparenzmaBnahmen Bedeutung
zZu.

o Wiener Dokumente

In der Nachfolge des ,Stockholmer Dokuments” wurde
die Verpflichtung zum gegenseitigen Datenaus-
tausch iiber Streitkrifte ausgebaut. Die Wiener Do-
kumente schreiben die Verpilichtungen des Stock-
holmer Dokuments von 1986 (u.a. vertrauensbil-
dende MaBnahmen beziiglich GroBmanévern) fort
und erweitern sie. Das Wiener Dokument von 1990
vergroBert die militarische Transparenz in Europa. Es
enthdlt u. a. die Selbstverpflichtung der KSZE-Staa-
ten, zusatzliche, qualitative Angaben iiber Haupt-
waffensysteme zu machen und bei Indienststellung
neuer ,Hauptwaffensysteme und GroBgerate” Vor-
fithrungen fiir die Teilnehmerstaaten zu veranstalten
(TFSH 1994, S. 30).

Von besonderem Interesse hinsichtlich préventiver
Riistungskontrolle ist vor allem der erste Abschnitt
des Wiener Dokuments 94 zum jdhrlichen Austausch
militdrischer Informationen. In diesem Rahmen sind
Angaben zu

e Information liber Streitkrafte,
e Daten iber Hauptwaffensysteme und GroB8gerat,

e Information uber Planungen zur Indienststellung
von Hauptwaffensystemen und GroBgerét,

e Verteidigungsplanung
vorgesehen.

Die ersten beiden Punkte haben zur Folge, daB8 fiir je-
de Truppenformation und fiir jeden Kampftruppen-
teil (bis zur Ebene Brigade/Regiment) angegeben
werden mub, wieviele und welche Typen von Haupt-
waffensystemen bzw. GroBgerdt vorhanden sind.
Auch werden eine Reihe qualitativer Parameter ab-
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gefragt. Die Unterzeichnerstaaten sind verpflichtet,
eine Erklarung zu ihrer Verteidigungspolitik und
Streitkrafteplanung abzugeben sowie Angaben zur
Beschaffung von Waffensystemen und zum Bau mili-
tarischer Einrichtungen zu machen. Angaben zum
vorangegangenen Jahr schliefen Informationen zum
Forschungs- und Entwicklungsbereich ein. Die Da-
ten unterliegen nicht der Verifikation. Wahrend die
zusammengetragenen Daten an sich keinen beson-
deren Zugewinn an Information liefern - sie werden
auch kaum aufgeschliisselt -, ist das Verfahren
durchaus ein Beitrag zur Vertrauensbildung. Unter
dem Blickwinkel préventiver Riistungskontrolle liegt
ihr Wert in ihrer Eigenschaft als kooperatives Instru-
ment der Riistungssteuerung, das helfen kann, den
Boden fiir weitere MaSinahmen vorzubereiten.

e UN-Regqister fiir konventionelle Waffen

Durch BeschluB der UN-Vollversammlung von 1991
wurden die UN-Mitgliedstaaten aufgefordert, dem
UN-Generalsekretar auf freiwilliger Basis bestimmte
Daten und Angaben iiber den Ex- und Import kon-
ventioneller Waffen zu melden. Die UNO richtete
darauf aufbauend eine Transferstatistik iiber sieben
Kategorien von Waffensystemen ein. Mittels dieser
Statistik diirfte es mdglich sein, genauere Angaben
uber Exporte und Importe konventioneller Waffen zu
erhalten (IFSH 1994, S. 31).

Die gemeldeten Daten und Informationen sollen es
ermdglichen, iberméBige und destabilisierende Auf-
ristungen friihzeitig zu erkennen. Mehr Offenheit
und Transparenz kénnten, so die Resolution, auch
zur Vertrauensbildung, zum Abbau von Spannun-
gen, zur Stirkung des Friedens und der Sicherheit
auf regionaler und internationaler Ebene sowie zu
einer gréBeren Zurickhaltung bei Produktion und
Ausfuhr von Waffen und Gerat fiihren.

Fir 1992 und 1993 meldete etwa die Hélfte aller UN-
Mitgliedsstaaten, davon auch die vierzehn wichtig-
sten Waffenexporteure von 1992 (nicht aber Nordko-
rea oder Sudafrika). In weiteren Beratungen der Con-
ference on Disarmament sollen u. a. auch universelle
und nicht diskriminierende MaBnahmen zur Verbes-
serung von Offenheit und Transparenz erdrtert wer-
den. In einer internationalen Expertengruppe sollen
Vorschldge zur besseren Umsetzung des Registers
und zur Erweiterung seiner Kategorien besprochen
werden.

Das UN-Waffenregister ist ein Beitrag zu mehr Trans-
parenz und Offenheit, es hat aber kaum eine mindern-
de Auswirkung auf das Volumen des Waffentrans-
fers. Die fiir das Konzept einer praventiven Riistungs-
kontrolle positiv zu bewertenden Aspekte sind darin
zu sehen, daB in einer Weise, die die wirtschaftlichen,
politischen und militdrischen Interessen einzelner
Staaten nur unwesentlich behindert, eine Gewodh-
nung an den offeneren Umgang mit militdrischen In-
formationen bewirkt wird. Dies kann helfen, die Be-
reitschaft fiir einen Dialog iiber weitergehende Fra-
gen, darunter auch die Méglichkeiten zur koopera-
tiven Steuerung riistungstechnologischer Innovatio-
nen, zu schaffen.
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1.3 Beurteilung bisheriger Riistungskontroll-
abkommen: Grauzone FuE?

Fur die Jahrzehnte des Systemkonflikts und der ri-
stungskontrollpolitischen Konfrontation der Super-
maéachte sowie der von ihnen dominierten Militar-
blocke zeigt die Gesamtbilanz der Riistungskontrolle
trotz erkennbarer Defizite eine Reihe positiver
Aspekte. Riistungskontrolle hat zum sicherheitspoli-
tischen Dialog der Kontrahenten gefiihrt, die Beur-
teilung von Absichten der jeweiligen Gegenseite er-
Ieichtert und einen permanenten Kommunikations-
zusammenhang strukturiert und institutionalisiert
(Nye 1991). Der Uberriistung wurden Grenzen ge-
setzt, militarische Transparenz wurde gefordert und
der politische Konflikt abgefedert (IFSH 1994, S. 44).
Mit den groBen bilateralen Vertragswerken SALT,
ABM, START und INF ist eine partielle Steuerung
der strategischen Arsenale gelungen. Verifikations-
verpflichtungen (wie in den START-Vertrdgen) haben
das Konzept der Vertrauensbildung in das sicherheits-
politische Denken eingefiihrt.

Andererseits ist es nur in Ansédtzen gelungen, das
System der Abschreckung aufzubrechen. Erst im
Jahr 2003 werden durch das START-II-Abkommen
die nuklearen Waffenbestinde der USA und RuB-
lands auf das anvisierte niedrigere Niveau abgesenkt
sein. Eine weitere Verringerung der Potentiale wird
gegenwdartig weder zwischenstaatlich verhandelt
noch in den Administrationen vorbereitet.

Der Nichtverbreitungsvertrag wurde im Mai 1995 un-
befristet verlangert. Er bildet gemeinsam mit den
Konventionen tiber B- und C-Waffen das Stauwerk
gegen eine weltweit ausufernde Riistung bei nuklea-
ren und anderen Massenvernichtungswaffen. Damit
konnte die nukleare Proliferation zumindest ge-
dampft werden. Konventionelle Riistungskontrolle
allerdings findet auBerhalb Europas nur zdgerlich
statt?).

Wichtige Riistungskontrollprojekte kranken an einer
unzureichenden Beteiligungsbereitschaft (IFSH
1994, S. 46). Unter Vertragen, die der horizontalen
Ausbreitung von Massenvernichtungsmitteln ent-
gegenwirken sollen (NPT, CWC) fehlt die Unter-
schrift von Staaten, die aufgrund ihrer Lage in Kon-
fliktregionen oder weil sie selbst Gber Teilproduk-
tionskapazitaten verfiigen, zu den potentiellen An-
wendem gerechnet werden miissen. In diesem
Zusammenhang kommt der Frage des Technologie-
transfers besondere ristungskontrollpolitische Be-
deutung zu. In NPT, BWC und CWC finden sich
Regelungen fir den Transfer vertragsrelevanter
Technologien, wie z. B. Verbote fir die Ausfuhr von
Waffen und Waffenteilen sowie die Nennung von Be-

%) .Ansatze zur konventionellen Ristungskontrolle gibt es in
Zentralamerika (Importbegrenzungen von Waffen), dem
Mittleren Osten (erste vertrauensbildende MaBnahmen auf
See und einen VerhandlungsprozeB8 mit dem Ziel, zunachst
weitere VBMs einzurichten, um spéater auch zu Begrenzun-
gen zu kommen), Siidasien (Truppenentflechtung an der
Grenze und vertrauensbildende Kommunikation), Stiidost-
asien (ASEAN Region Forum mit Arbeitsgruppe zu Ru-
stungskontrolle, die erste vertrauensbildende Mafnahmen
(Berichterstattung) vereinbart hat).” (Kommentar Miller
1996)

dingungen, unter denen dual-use-Giiter weitergege-
ben werden dirfen.

Ein zentrales Problem bisheriger Riistungskontrolle
ist die unvollstindige Vertragsabdeckung. Definitio-
nen und Kriterien in Vertragswerken sind haufig un-
genau oder zu offen formuliert, so da8 Umgehungen
moéglich wurden. Quanitative Riistungsbegrenzung
stimulierte geradezu die qualitative Riistungsdyna-
mik. Die nuklearen Abkommen (SALT, z. T. auch INF,
START) belieBen den Vertragsparteien vielfdltige
Méglichkeiten, eingebifte militdrische Optionen
durch andere zu kompensieren. Die funf konventio-
nellen Waffenkategorien des KSE-Vertrages sind so
definjert, daB die Obergrenzen durch veranderte
Konstruktionsmerkmale unterlaufen werden kénnen
(IFSH 1994, S. 451.). Ihren unmittelbaren Zweck,
das Welttriisten einzuschranken, haben diese Ver-
trage deshalb nur unvollstindig erreicht (IFSH
1994, S. 9).

FaBt man im Uberblick die Begrenzungs- und Ver-
botstatbestdnde der bisherigen Riistungskontroll-
Vereinbarungen im Blick auf den Lebenszyklus von
Waffen zusammen, ergibt sich im wesentlichen fol-
gendes Bild:

e In keinem der zentralen Vertriage wird militdrische
Forschung auf dem Gebiet der jeweils erfaten
Systeme explizit verboten oder begrenzt. Eine ge-
wisse Ausnahme sind der Antarktisvertrag, in dem
militdrische Forschung im Vertragsgebiet implizit
untersagt wird, sowie der Nichtverbreitungs-Ver-
trag, durch den militdrrelevante Forschung (und
Entwicklung) kontrolliert werden soll.

e In den Vertrdgen, die Massenvernichtungswaffen
betreffen, sind ausdriicklich Erlaubnisse fiir For-
schung und Entwicklung hinsichtlich nicht ver-
botener Zwecke vorgesehen, wobei der Pelindaba-
Vertrag jegliche Forschung zu Kemnwaifenzwek-
ken verbietet.

e Allgemeine Entwicklungsverbote finden sich in
den B- und C-Waffenverrdagen, ferner sind Begren-
zungen und spezifische in den bilateralen ABM-
und SALT-Vertragen vorgesehen.

e Die Testphase ist Gegenstand von Verboten und
Begrenzungen einer ganzen Reihe bi- und multila-
teraler Vereinbarungen.

o In der groBen Mehrzahl der Vertrige werden Be-
sitz und Stationierung entweder verboten oder zu-
mindest begrenzt.

e Im Bereich der konventionellen Riistung gibt es
bisher keine Ansétze zur Begrenzung in den Pha-
sen Forschung, Entwicklung oder Erprobung.

Hinsichtlich ihrer prdventiven Funktion miissen die
bisherigen Riistungskontrollregimes also sowohl
skeptisch als auch differenziert betrachtet werden.
Positive Wirkungen haben sie zwar auf der sicher-
heitspolitischen Ebene gezeigt: Abbau von MiB-
trauen, Schaffung von Transparenz, Starkung der Be-
fadhigung zur Krisenkontrolle, Schaffung von Kom-
munikationsstrukturen (Walker 1994). Dagegen war
ihre Fahigkeit, militdrtechnologische Entwicklungen
vorbeugend zu unterbinden, schwach ausgepréigt.
Das quantitative Wettriisten konnte zwar verlang-
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samt und reale Abristung erreicht werden, die quali-
tative Ristungskonkurrenz aber wurde politisch
nicht gezdhmt. Gegeniiber dem koninuierlichen
Prozef wissenschaftlich-technologischer Innovation
hat die Riistungskontrolle die Waffenarsenale nicht
wirklich immunisieren kénnen (IFSH 1994, S. 47).

Praventive Ristungskontrolle als systematisches
Konzept einer frithzeitigen Gestaltung der Rahmen-
bedingungen und Zielsetzung wehrtechnisch rele-
vanter FuE ist also weitgehend Neuland. Zwar finden
sich im Bereich der Massenvernichtungswaffen An-
sdtze zur friihzeitigen und praventiven Steuerung
von FuE - auch iiber den indirekten Weq der Begren-
zung bzw. des Verbots von Tests —, im Bereich kon-
ventioneller Waffen kann hiervon allerdings nicht die
Rede sein. Gerade eine Einhegung der augenblick-
lich in diesem Bereich erkennbaren Dynamik in den
weltweiten Bemithungen um strukturelle Moderni-
sierung der Streitkrafte mit dem Ziel neuer politi-
scher und militdrischer Optionen koénnte sich in
naherer Zukunft als eine elementare Aufgabe fiir
Riistungskontrolle herausstellen.

Riistungskontrollvertrage und Lebenszyklen
von Waffensystemen

o In keinem der zentralen Ristungskontrollver-
trage wird durch direkten Zugriff der Bereich
der militarischen Forschung verboten oder be-
grenzt.

e In Vertragen, die Massenvernichtungswaffen
betreffen, finden sich Verbotstatbestande, die in
die Entwicklung hineinreichen und indirekt
Auswirkungen auf die Forschung haben.

e Einige Vertrage begrenzen oder verbieten Tests,
Besitz, Produktion und Transfer.

o Die Mehrzahl der Vertrdge zielt auf Begrenzung
bzw. Verbot von Besitz und Stationierung.

2. Perspektiven der Riistungskontrolle nach
dem Ende des Ost-West-Konflikts

Skeptisch koénnte im Riuckblick stimmen, daB die
wirklich folgenreichen Einigungserfolge auf dem
Gebiet der Kontrolle und des Abbaus militdrischer
Ristung jingeren Datums sind. INF-Abkommen,
KSE, START, CWC sind Ubereinkommen, die den
Umbruch im internationalen Blocksystem ankiindig-
ten bzw. - nachdem der 4stliche Machtblock zerfal-
len war — das Ende des globalen Antagonismus be-
siegelten. Dies legt die Deutung nahe, daB es nicht
das Konzept und die Praxis der Ristungskontrolle
waren, die diese Erfolge herbeigefiihrt haben, son-
dern der Ausstieg der Sowjetunion aus dem Rii-
stungswettlauf (IFSH 1995, S. 71, 76).

Auch scheinen die Chancen zukunftiger Ristungs-
kontrolle in letzter Zeit gesunken zu sein. ,Im Osten
haben die wiederaufgebrochenen nationalen Rivali-
taten, im Westen die Wiinsche nach militarischer Op-
tions- und Interventionsfreiheit das politische Inter-
esse erlahmen lassen” (IFSH 1994, S. 48). Heftige
und medienwirksame Diskussionen kreisen um das
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Fir und Wider militdrischer Eingriffe in zwischen-
und innerstaatliche Konflikte. Weltweite Tendenzen
einer ,Funktionalisierung militdrischer Macht als
auBlenpolitisches Gestaltungsmittel” (IFSH 1995, S. 69)
sind nicht leicht von der Hand zu weisen. Vielen
Regierungen erscheint die Riickkehr zu unilateraler
Ristungspolitik vorteilhafter als das Eingehen neuer
riustungskontrollpolitischer Bindungen. Auch kann
man den Eindruck gewinnen, als bahnte sich so

‘etwas wie eine Renaissance eines konfrontativen

Ansatzes in der Ristungskontrolldiskussion an - ins-
besondere im Bereich der Proliferation. Solche Ten-
denzen liegen sicher auch darin begrindet, da3 sich
kein angemessener Rahmen kooperativer und kol-
lektiver Sicherheitsgewdhrleistung bietet (IFSH
1994, S. 48). Entsprechende politische Initiativen, mit
denen solche Rahmenbedingungen zu schaffen
wéren und ein konsensfihiges neues Leitbild fiir
Riistungskontrolle fiir ein postkonfrontatives Zeit-
alter sind deshalb dringend erforderlich.

Dies scheint nicht nur deshalb notwendig zu sein,
weil (im Gegensatz zum Konfrontationssystem) mili-
tarische Mittel nunmehr zwar weniger bedeutsam,
aber doch leichter anwendbar zu sein scheinen. Es ist
auch nicht auszuschlieBen, daB die neue Attraktivitat
militdrischer Optionen zur Konfliktlosung eine
problematische Eigendynamik gewinnen konnte.
SchlieBlich gehoren zu den vielbeschworenen diffu-
sen Krisenmdoglichkeiten solche, die praventiv ein-
zuhegen genuine Aufgabe einer neuen Riistungs-
kontrollpolitik fiir Europa sein konnte: Instabilitaten
im Osten angesichts der Moglichkeit des Scheiterns
von Reformen und Demokratisierung, separatistische
Tendenzen, ethnische und gesellschaftliche Kon-
flikte. Diesen lieBe sich u. a. dadurch begegnen, die
militdrischen Potentiale dort zu begrenzen und einer
wechselseitigen Kontrolle zuzufithren. Dazu gehor-
ten auch Vereinbarungen beziiglich der Verwendung
bzw. Weitergabe nicht mehr benoétigten Geréts. Dies
setzt die Bereitschaft zu aquivalenten Schritten im
Westen allerdings voraus. Streitkréftereduktionen
alleine reichen freilich nicht aus. Vielmehr kdme es
auf verbesserte militdrische Transparenz, Vertrauens-
bildung und Kooperation an, die auch auf die Einbet-
tung der Streitkréfte in den ProzeB der Demokratisie-
rung zielen miiite.

Auch im globalen Mafistab hatte Ristungskontrolle
weiterhin ihren Stellenwert. Nachdem die sicher-
heitspolitischen Dilemmata nach Ende des sie iiber-
lagernden Ost-West-Gegensatzes neue Konturen ge-
wonnen haben, konnten bi- und multilaterale Rii-
stungskontrollregimes bzw. politische Vereinbarun-
gen iiber Transparenz, Vertrauens- und Sicherheits-
bildung einen Beitrag zu mehr Stabilitat liefern. Per-
spektiven einer Verbesserung des Verhdéltnisses
Nord-Siid waéren auszuloten. Auch bei regionalen
Konfliktlagen mit moglicherweise globalen Aus-
wirkungen bei Krisen und Konfrontation kénnten
Ristungskontrollregimes und Absprachen praventiv
wirken, insbesondere wenn die eigentlich notwendi-
gen politischen Lésungsentwiirfe noch fehlen.

Die historische Erfahrung der Konfrontation der
Blocke und des Streites der unterschiedlichen Gesell-
schaftssysteme von Kapitalismus und Kommunismus
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hatte gezeigt, daB zwar in den groBen politischen
Streitfragen keine Kompromisse gefunden, in Fragen
praktischen Zusammenlebens zwischen Ost und West
aber technische Regelungen auf der Grundlage von
Koexistenz getroffen werden konnten. So versuchte
man, durch entsprechende Absprachen zu verhin-
dern, da8 Waffensysteme selbst zu Kriegsursachen
oder -auslésern wurden. Dazu wurden die Militdrpo-
tentiale beider Seiten durch Absprachen so gestaltet,
daB in einer politischen Krise kein starker Anreiz zum
militdrischen Einsatz bestand und Krisenstabilitat an-
néahernd realisiert wurde (Tuschhoff 1994, S. 48).

Mit dem Zusammenbruch der Sowjetunion und der
Auflosung des Warschauer Vertrages — so wird haufig
argumentiert — sei das Ziel, die Krisenstabilitit zwi-
schen Ost und West mit Hilfe von Ristungskontroll-
abkommen zu starken, weitgehend obsolet gewor-
den. Da auch der Ristungswettlauf in seiner bisheri-
gen Form zu Ende gegangen ist und die Verteidi-
gungshaushalte gekiirzt werden, konnten auch die
nachgeordneten Ziele von Riistungskontrolle als
uberwiegend erreicht gelten.

Andererseits ist der Riickfall in eine vergleichbare
Konfrontation nicht auszuschlieBen. Ferner laBt sich
geltend machen, daB nunmehr Stabilitdt weniger in
militarischen als in politischen und sozio-6konomi-
schen Kategorien zu denken ist (Heydrich 1992).
Auch bleibt — solange mit Streitkraften Sicherheit
verbirgt werden soll — auch unter geanderten Rah-
menbedingungen die Notwendigkeit, Streitkréfte
und ihr politisches Umfeld so zu strukturieren, daB in
einer Krise nicht der Anreiz zum schnellen Losschla-
gen besteht. SchlieBlich wird man auch nicht defini-
tiv neue, insbesondere qualitative (und kosteninten-
sive) Rustungswettlaufe ausschlieBen kénnen.

Der Ristungskontrollpolitik eroffnet sich hier ein
Spektrum von Optionen: Sie kann unter Nutzung
von Erfahrungen und bislang aufgebauten Struktu-
ren versuchen, die militarischen Krafteverhaltnisse
global und regional auszubalancieren, so daB hier-
durch ein Beitrag zur Systemstabilitat geleistet wer-
den kann. Verbindlich begrenzte Gro8enordnungen
fir die Militdrpotentiale und Limitierung ihrer Hand-
lungsmoéglichkeiten wéren nach wie vor ein wichti-
ges Ziel. Innerhalb dieses Konzepts kdme der Politik
der Nichtverbreitung von Massenverichtungsmitteln
und weitreichenden Tragersystemen besondere Be-
deutung zu. Ein weiteres Aufgabenfeld bliebe regio-
nales Konfliktmanagement wahrend der Phasen
Krise, bewaffneter Konflikt und Friedensschaffung
sowie -bewahrung. Dazu kdmen neue Aufgaben wie
z. B. die okologischen Folgen von Riistungs- und Ab-
ristungsmaBnahmen. Eher langfristig ist an ernst-
hafte Abristungsinitiativen zu denken, die die ge-
zielte Abschaffung ganzen Waffenkategorien (wie im
Fall der C-Waffen) zum Gegenstand haben (Kom-
mentar Spitzer 1996).

Allerdings sollte von solchen Optionen nicht erwartet
werden, daB sie allein grundsatzliche politische Kon-
fliktbewiltigung bewirken und die bestehenden
Sicherheitsdilemmata beseitigen. Die Herstellung
krisenstabiler Gleichgewichte im globalen oder re-
gionalen MaBstab setzt - nachdem die gemeinsam

geteilte Furcht vor der atomaren Selbstvernichtung
weitgehend weggefallen ist — ein héheres MaB kon-
vergierender Interessen und politischer Kooperation
voraus, ohne die eine solche Form der Ristungskon-
trolle nicht wirksam werden kann (Tuschhoff 1994,
S. 57, IFSH 1995, S. 78). Diese Voraussetzungen sind
aber erst zu schaffen.

Teilt man diese Pramisse, so ist es schliissig, Rii-
stungskontrolle als Politik der Normbildung und
sicherheitspolitischen Integration zu konzipieren.
Vorrangiges Ziel eines neuen Konzeptes fiir Europa
beispielsweise miiBite es sein, demokratische Normen
in den Staaten Osteuropas und der fritheren Sowjet-
union zu verankern. Rustungskontrollpolitik hatte
sich dann neuen Aufgabenfeldern zuzuwenden wie
der demokratischen Reform des Militars, der Veran-
derung von Streitkrédftestrukturen und der Friedens-
bewahrung durch qualitative MaBnahmen und Insti-
tutionen praventiver Diplomatie und friedlicher
Streitbeilegung.

Die Lésung dieser Aufgaben brachte einen doppel-
ten Sicherheitsgewinn mit sich. Militdrisch nahme
die Gefahr liberraschender ZusammenstéBe oder An-
griffe weiter ab und politisch bewirkte ein Prozef
verstarkter Kommunikation und sicherheitspoliti-
scher Kooperation einen weiteren Riickgang von Be-
drohungswahrnehmung (Tuschhoff 1994, S. 57).

Trotz der grundsatzlichen Vorzige eines eher politi-
schen, umfassenden Vertindnisses von Ristungs-
kontrolle (Daalder 1992, Walker 1994) spricht vieles
dafiir, daB im Rahmen einer neuorientierten Ri-
stungskontrollpolitik der eher ,technokratische”
Ansatz der Stabilisierung und Balancierung der
Riistungspotentiale noch Bedeutung behalten oder
neue Funktionen gewinnen kann. Wichtiger als die
Verminderung materieller Kapazitaten aber erscheint
die Beschrdnung militarischer Optionen, insbeson-
dere solcher, die sicherheitspolitisch erwiinschten
Zielsetzungen wie Konfliktreduktion, Krisenkontrolle
und Verteidigungseffizienz entgegenstehen. In die-
ser Weise qualitativ verandernd auf prekare Sicher-
heitslagen einzuwirken miifite die angestammte Auf-
gabe der Ristungskontrolle bleiben.

Fiir deren Notwendigkeit auch in Zukunft spricht fer-
ner die Erfahrung, daB seit Mitte der achtziger Jahre
eine neue Dimension der Ristungskontrolle konsta-
tiert werden kann. Sie wurde — wesentlich herbeige-
fiihrt durch die Gorbatschowsche Politik — nicht mehr
nur als Mittel zur Kriegsverhiitung und zur Stabilisie-
rung des Ristungswettlaufs, sondern verstarkt als In-
strument zur Veranderung der Konfliktstruktur zwi-
schen Ost und West und zur Absicherung innenpoli-
tischer Reformen genutzt (Schmidt 1993, S. 348). Teil-
weise wurde dieser Konflikt seiner militarischen Di-
mension entkleidet, politische und militarische
Aspekte - und damit Entspannung und Ristungs-
kontrolle — enger zusammengefiihit (Zellner 1993,
S. 427).

Trotz dieser politischen Tiefenwirkung hatten bi-
oder multilaterale MaBnahmen der Ristungskon-
trolle eher instrumentellen Charakter. Sie dienten
der Verwirklichung bestimmter, anndhernd konsens-
fahiger Ziele und konnten demzufolge stets nur das
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leisten, was der politische Wille zuzugestehen bereit
war, Riistungskontrolle zielte auch weniger auf struk-
turelle und politische Ursachen. Vielmehr operierte
sie eher auf der Ebene der Symptome - z. B. der iiber-
dimensionierten Waffenarsenale. Sie versuchte,
solche Faktoren, die Krisen oder einen Kriegsaus-
bruch begilinstigen konnten, liber Absprachen von
Beteiligten in den Griff zu bekommen: Faktoren in
den Mechanismen der Bedrohungswahrnehmung,
den sicherheitspolitischen Doktrinen, den militdri-
schen Strategien und der Waffentechnologie.

Insofern préaventive Riistungskontrolle einen Ansatz
bei neuen Technologien wihlt, zielt sie darauf ab,
Riistungskontrollkriterien méglichst friih in militar-
relevante Forschung, Entwicklung und Erprobung
einzubeziehen, um durch entsprechende Mafinah-
men und Vereinbarungen neue technologische Rii-
stungswettldufe und andere Risiken zu verhindern.
Prdaventive Riistungskontrolle bei neuen Technolo-
gien kann aber keinen Algorithmus zur Lésung
der strukturellen Probleme liefern, denen sich die
AuBen- und Sicherheitspolitik und eine noch zu kon-
zipierende neue Riistungskontrollpolitik!) gegen-
libersehen. Méglicherweise nimmt sich dieser Ansatz
auch nicht der entscheidenden und nicht der dréan-
gendsten Herausforderungen des Augenblicks an. Er

4) Als Voraussetzung hierzu benatigt praventive Rastungskon-
trolle eine nationale Dimension. Durch Herstellung von
Transparenz und Kommunikation beziiglich wehrtechnisch
relevanter FuE - insbesondere solcher, deren Gestaltung in
die Verantwortung der politischen Entscheidungstriager
fallt - sollen solche Rahmenbedingungen geschaffen wer-
den, die eine kritische Urteilsbildung bezuaglich gewiinschter
und nichterwiinschter Forschung und Entwicklung sowie
einer politischen Einhequng von dysfunktionalen Folgen
ermoglichen.
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konzentriert sich auf eine der Ursachen fiir interna-
tionale Problemlagen, deren Bedeutung und Konse-
quenzen augenblicklich noch relativ beherrschbar
erscheinen. Dies aber konnte sich dndermn. Auch
diirfte es nicht ausreichen, auf die Karte der politi-
schen Dimension und auf Kooperation, Kommunika-
tion und Vertrauensbildung allein zu setzen. SchlieB3-
lich ist zu bedenken, daB das anspruchsvolle Ziel
eines ,multilateralen Verbundnetzes” kooperieren-
der Staaten (Heydrich 1992, S. 620 ff.), das zugleich
systeminterne wie -externe Krisen verhindern soll,
ein politisches Fernziel ist. Die nicht nur sprichwort-
liche Dynamik wehrtechnisch relevanter Technolo-
gien mit ihren unbekannten und méglicherweise
riskanten Folgedimensionen koénnte den ohnehin
unstabilen politischen Kontext fiir neue kooperative
sicherheitspolitische Strukturen nur allzu schnell
gefdahrden. Deshalb miiiten Instrumente entwickelt,
vielleicht auch erprobt werden, die dann weiter zu
verbessern und einsetzbar waren, wenn sich die bis-
lang latenten Probleme eines qualitativen Ristungs-
wettlaufs zuspitzen sollten.

Aus den strukturellen Begrenzungen des Ansatzes
priaventiver Riistungsontrolle bei FuE folgert: Poli-
tische Steuerung riistungstechnologischer Innovation
braucht tragfdhige Strukturen, innerhalb derer sich
erst ihr Nutzen entfalten kann. Ohne solche Struktu-
ren wie Transparenz, Vertrauens- und Sicherheits-
bildung, begleitende Verhandlungen iiber beispiels-
weise kompensatorische MaBahmen wie Wirtschafts-
hilfe, militarische Kooperation oder Hilfe bei der Inte-
gration der Streitkréfte in einen Demokratisierungs-
prozeB in den ins Auge gefaBten Geltungsgebieten
hingt préaventive Riistungskontrolle in der Luft. Sie
benétigt einen politischen Kontext, der erst herzu-
stellen ist.
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lll. Praventive Riistungskontrolle als Rahmenkonzept

Vor dem Hintergrund der Erfahrungen mit Konzept
und Praxis der Riistungskontrolle bis heute lassen
sich zwei unterschiedliche (allerdings nicht trenn-
scharfe) Auspragungen erkennen: MaBnahmen der
quantitativen und der qualitativen Riistungskontrolle
(IFSH 1995, S. 168 ff.).

e Quantitative Riistungskontrolle zielte auf Begren-
zung des Aufwuchses von Riistung (was Auf-
ristung in Teilbereichen einschlieBen kann), bei
Orientierung an ibergeordneten Friedenszielen
in der Konsequenz auch auf Reduzierung von
Riistungsgiitern und Streitkraften. Leitprinzipien
sind Paritdt und quantitative Obergrenzen.

e Qualitative Riistungskontrolle zielte auf die par-
tielle Begrenzung oder Beseitigung bestimmter
militirischer Optionen (insbesondere solcher, die
auf technologischen Fahigkeiten basieren), die
sicherheitspolitisch von den Beteiligten als uner-
wiinscht angesehen werden.

Quantitative Rustungskontrolle hat bislang selten
direkte, manchmal aber indirekte Auswirkungen auf
den technologischen InnovationsprozeB bei wehr-
technischen Systemen gehabt - durch Prozesse der
Verlagerung, Beschleunigung oder Verlangsamung.
Bei qualitativer Riistungskontrolle sind dagegen eine
Reihe direkter und eine Vielzahl indirekter Auswir-
kungen zu verzeichnen. Die Frithphase des Innova-
tionsprozesses, also Forschung, wurde bislang nur in
Einzelfallen vertraglich vereinbarten Zugriffen aus-
gesetzt, Entwicklungs- und Testaktivitdten in einer
Reihe von Fillen begrenzt oder untersagt, ohne daB
diese Eingriffe zu einem umfassenden Ansatz fort-
entwickelt worden wéren (s. I1.1).

Die Geschichte der Riistungskontrolle ist reich an Er-
fahrungen, daB durch die Nutzung technologischer
Innovationen riistungskontrollpolitische Bemiihun-
gen konterkariert werden kénnen und daB die tech-
nologische Dynamik durch ex-post-MaBnahmen poli-
tisch nur schwer zu begrenzen ist. Daran knipft das
Konzept der praventiven Riistungskontrolle von
wehrtechnisch relevanten Technologien an:

e Praventive Rustungskontrolle — als Variante quali-
tativer Rustungskontrolle - versucht, problemati-
sche Entwicklungen, die aus riistungstechnologi-
schen Innovationen resultieren kénnen, frithzeitig
zu verhindern oder zu begrenzen. Kriterien einer
vorbeugenden Ristungskontrolle sollen - auch un-
ter den veranderten sicherheitspolitischen Rah-
menbedingungen - so frith wie méglich in die Be-
urteilung und Gestaltung militdrrelevanter For-
schung, Entwicklung und Erprobung einbezogen
werden. Durch Einflufnahme auf technologische
Entwicklungslinien sollen zukinftig mégliche mi-
litarische Optionen, die als nicht wiinschenswert
angesehen werden, begrenzt und neue technologi-
sche Ristungswettlaufe gebremst werden.

Prdaventive Riistungskontrolle
ist ein Rahmenkonzept fiir

e die frithzeitige Beobachtung und Analyse mili-
tarisch relevanter Technologien,

e die politische Urteilsbildung bezuiglich mégli-
cher (riistungskontrollpolitisch) problematischer
Folgen,

e die politische Gestaltung ihrer Rahmenbe-
dingungen auf nationaler und internationaler
Ebene.

1. Zur Notwendigkeit einer friihzeitigen
politischen Bewertung neuer Technologien

Ein Riickblick in das Zeitalter der Blockkonfrontation
zeigt die iberragende Bedeutung der Technik zum
einen in der Auseinandersetzung der Systemkonkur-
renten und zum anderen fiir die Stabilitdt des inter-
nationalen Staatensystems. Im Zusammenspiel mit
politischen, biirokratischen, wirtschaftlichen und
militarischen Interessen war der technologische Im-
puls ein entscheidender Faktor der Rustungsdyna-
mik (vgl. z. B. Miiller/Neuneck 1991/92). Militérische
Taktik und Strategie sowie Innen-, Auien- und Si-
cherheitspolitik wurden wesentlich durch Stand und
Perspektiven der Wehrtechnik mitbestimmt.

Viele Beispiele belegen, daB politische Entscheidun-
gen zur Forderung neuer Waffentechnologien und
damit zur Verbesserung und Erweiterung des Spek-
trums militdrischer Optionen Bedrohungswahrneh-
mungen forderten, Anlédsse fiir Gegenmanahmen
waren und bestehende Riistungskontrollvereinbarun-
gen gefdhrdeten (vgl. AFES-PRESS 1995, S. 36 ff.).
Wahrend des Ost-West-Konflikts wirkten neue waf-
fentechnologische Entwicklungen und Systeme de-
stabilisierend auf das System der gegenseitigen Ab-
schreckung, wenn sie die Vorteile eines Uberra-
schungsangriffs erhohten oder die Riistungskontrolle
erschwerten. Destabilisierung war héufig Folge meh-
rerer paralleler technisch bedingter Entwicklungen:
z. B. der Einflihrung von Langstreckenraketen, des
Ubergangs zu Mehrfachgefechtsképfen, der Erhé-
hung der Zielgenauigkeit von Tragersystemen. Auch
konnten als defensiv legitimierte Systeme (ABM,
SDI) destabilisierende Wirkungen erzeugen, weil sie
in einer Krise den Druck zu einem Erstschlag erhé-
hen wirden. Verstarkt wurde dieser Effekt durch
neue offensive Systeme (z.B. Interkontinentalrake-
ten mit Mehrfachsprengkopfen) fiir Counterforce-
Optionen, Hartung der Kommunikations- und Fiih-
rungssysteme etc.

Sicher war Technologie stets nur eine Ursache unter
anderen und war stets im Zusammenhang mit den
Streitkraftestrukturen, der Militdrstrategie und den
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jeweils giiltigen Bedrohungsszenarien wirksam. Im
Rickblick auf die politische Geschichte technologi-
scher Fortschritte bleibt aber gleichwohl die Einsicht
in die zentrale Rolle der Technik bei den Herausfor-
derungen, denen das System des Gleichgewichts der
Superméchte und damit der Weltfriede ausgesetzt
war. Zwar haben Fortschritte in der VerlaBlichkeit
von Waffen, der Qualitat der Aufklarung etc. auch
stabilisierende Folgen gehabt. Insgesamt aber diirfte
hierdurch und durch die Zunahme der Prazision von
Leitsystemen, der Qualitdit von Kommando-, Kon-
troll-, Kommunikations- und Aufkldrungssystemen
durch technologische Innovation das Gleichgewicht
des Schreckens eher instabiler geworden sein, eben-
so wie durch konkrete Waffentechnologien wie Ra-
keten, unabhéangig ins Ziel lenkbare Mehrfach-
gefechtskopfe, zielgenaue Marschflugkérper groBer
Reichweite, ABM-Systeme etc.

Auch war es im Zuge der Bemithungen um Begren-
zung der Ristungen vielfach nicht gelungen, solche
Innovationen vertraglich zu erfassen, die die eigent-
lichen Ziele der Vereinbarung der Beteiligten gefdhr-
den. Im Falle des ABM-Vertrages bzw. bei SALT bei-
spielsweise zeigte sich, daB die Ristungskonkurrenz
bei den Interkontinentalraketen nicht beendet, son-
dern lediglich auf ein anderes Feld verlagert wurde,
weil man es (bewufit) versdumt hatte, nicht nur die
Zahl der Startgerate, sondern auch die der Nuklear-
sprengképfe auf dem damaligen Stand einzufrieren.
Ein Wettlauf bei der ,Vermirvung” der strategischen
Interkontinentalraketen — also der Bestiickung mit
mehreren, auf einzelne Ziele richtbaren Sprengkép-
fen — war ein Resultat dieses Mangels, der auch
durch den spéter abgeschlossenen SALT-II-Vertrag
nicht korrigiert wurde. Beginnend mit START I und
danach durch die Implementation von START II aller-
dings konnte - was ICBMs betrifft - der Mangel
durchaus behoben werden.

~Arms Control” oder ,kooperative Riistungssteue-
rung” als Element der AuBen- und Sicherheitspolitik
geriet durch solche Entwicklungen fast immer ins
Hintertreffen. Thre ambitionierten Ziele, strategische
Stabilitdt zu bewirken, Schadensbegrenzung in der
Krise und im Krieg zu erreichen und die Kosten des
gigantischen Riistungswettlaufs wenigstens zu re-
duzieren, sind nur unvollkommen verwirklicht wor-
den.

Auch nach Ende des bipolaren Zeitalters muB man
— trotz dramatisch gednderter Rahmenbedingungen
fir die Sicherheits- und AuBenpolitik — weiter von
der Moglichkeit technologisch induzierter Verwer-
fungen im internationalen Staatensystem ausgehen.
Es gilt aber auch, daB angesichts der stetigen Zunah-
me technologischer Optionen einerseits und der en-
ger werdenden finanziellen Spielrdume der 6ffent-
lichen Hand andererseits sicherheitspolitische Ent-
scheidungsprozesse beziglich neuer Technologien
fir die Streitkrafte noch rationaler und selektiver ge-
staltet werden miissen. Die Einbeziehung riistungs-
kontrollpolitischer Kriterien bietet sich zur Orientie-
rung der Meinungsbildung und Entscheidungsfin-
dung an. Die folgenden Uberlegungen benennen
sechs Problemzonen, aus denen sich die Notwendig-
keit praventiver Ristungskontrolle ergibt.
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1.1 Gefahrdung von Riistungskontrollvertrigen
und der Vertrauens- und Sicherheitsbildung

Auch ohne gegen den Buchstaben von Vertragen zu
verstoBen, kann die gezielte Nutzung neuer Techno-
logien Umgehungsmaéglichkeiten eréffnen, gegen
den Geist von Vereinbarungen verstoBen oder beab-
sichtigte neue Abkommen gefahrden.

e Anfang der 90er Jahre begann in den USA eine
Umorientierung der Raketenabwehrprogramme in
Richtung auf die Entwicklung wirksamer Verteidi-
gungssysteme gegen ballistische Gefechtsfeldra-
keten mit einer Reichweite bis zu 3 500 km. Die zur
Zeit laufenden Entwicklungen und Erprobungen
von sogenannten Theater-Missile-Defense (TMD)-
Systemen konnten durchaus zu Kollisionen mit
dem ABM-Vertrag fithren (IFSH 1995, S. 167, 171).
Auch im Zuge der Entwicklung eines taktischen
Raketenabwehrsystems fiir Europa in Zusammen-
arbeit mit den USA ist nicht auszuschliefen, daB
gegen Bestimmungen des ABM-Vertrages versto-
Ben oder zumindest das gemeinsam angestrebte
Ziel unterlaufen werden kénnte.

o Mit dem Reduced Enrichment Research and Test
Reactor (RERTR)-Proramm und einer weltweiten
Umstellung der Forschungsreaktoren auf niedrig
angereichertes Uran hat sich die internationale
Norm ausgebildet, daB der Umgang mit kern-
waffenfahigem Material auch zu zivilen Zwecken
minimiert werden soll. Wenn dennoch fiir einen
neuen Forschungsreaktor hochangereichertes
Uran vorgesehen wird - und das unter Verwen-
dung der im RERTR-Programm entwickelten
Brennstoffe — konnte dies in Teilen der internatio-
nalen Staatengemeinschaft die Wahmehmung for-
dern, dies sei ein VerstoB gegen den Geist des
Nichtverbreitungsvertrags und schaffe einen Préi-
zedenzfall fiir weniger zuverlassige Lander.

e Die stiirmischen Fortschritte im Bereich der Mole-
kularbiologie und der Gentechnik er6ffnen Per-
spektiven militirischer Anwendung auch durch
skrupellose politische Fihrungen und Terroristen.
Die Dynamik der wissenschaftlichen Entwicklung
ist eine Gefahrdung ersten Ranges fiir die Biowaf-
fenkonvention. Ahnliches gilt fiir den Bereich der
chemischen und pharmakologischen Forschung.

e Die Ubertragung oder Weiterentwicklung von
nichttédlichen Polizeiwaffen z. B. in Form von che-
mischen ,incapacitants” in den militarischen Ein-
satzbereich wiirde gegen Bestimmungen der Che-
miewaffenkonvention verstofien; die Entwicklung
solcher nichttédlicher Waffen fir das Militdr oder
ihr Einsatz im Rahmen von Peace-keeping-Opera-
tionen konnte die Konvention gefahrden.

e Auch scheint durch die Nutzung neuer Technolo-
gien zur Kampfkraftverstarkung (force multiplier)
der Erfolg quantitativer Reduktion von Personal
und Ristungsmaterial gefdhrdet. So wird ange-
strebt und ist erkennbar, daB vereinbarte Ein-
schnitte in Ristungsbestande aufgefangen, mog-
licherweise iiberkompensiert werden. Es ist reali-
stisch anzunehmen, daB insbesondere technolo-
gisch leistungsfahige Staaten und Biindnisse (oder
solche mit entsprechender Kaufkraft) versuchen
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werden, quantitativen Einschrdnkungen durch
Ristungskontrolle mittels qualitativ verbesserte
Waffentechnologie zu begegnen. Mafinahmen und
Resultate der Vertrauens- und Sicherheitsbildung
kénnten durch solche Entwicklungen konterkariert
werden.

1.2 Gefahrdungen der Stabilitit

Ob in einer ernsthaften Krise der bewaffnete Konflikt
begonnen oder eher Zuriickhaltung geiibt wird,
héangt mit Gefithlen der Bedrohung bzw. Verwund-
barkeit zusammen sowie mit der Geschwindigkeit,
mit der Tatsachen geschaffen werden konnen, die
nur schwer riickgdngig zu machen waren. Neue Mili-
tartechnologien werden vor allem dann destabilisie-
rend wirken und das Konfliktrisiko erhéhen, wenn
sie Vorwarnzeiten verkiirzen, den Angreifer iber-
legen machen bzw. erscheinen lassen oder die Zieler-
fassung in Echtzeit verbessern (IFSH 1995, S. 84 {.).
Neue Waffentechniken, die demjenigen, der zuerst
und entschlossen angreift, einen deutlichen Vorteil
verschaffen, erzeugen — auf allen beteiligten Seiten —
einen Druck zur Praemption und wirken so destabili-
sierend.

Beispiele aus der Konfrontation der Supermachte
wurden schon genannt (Mehrfachgefechtsképfe, Er-
héhung der Zielgenauigkeit, Raketenabwehr); die
mit den START-Vertrdgen begonnene Umorientie-
rung auf Einzelgefechtskopfe ist eine wichtige Ma8-
nahme qualitativer Ristungskontrolle zur Erhéhung
der Stabilitat in einer Krise. Bei einer Reihe von heute
in FuE befindlichen Neuerungen wird befiirchtet,
daB sie einen Angreifer bevorteilende Folgen haben
konnten: etwa bei elektromagnetischen Kanonen
und Strahlenwaffen, aber auch bei der verstarkten
Integration weltraumgestitzter Aufklarungs- und
Fiihrungsmittel sowie der allgemeinen Automatisie-
rung des Schlachtfeldes.

1.3 Neues qualitatives Wettriisten

Erfahrungen belegen, daB es einen Aktions-Reakti-
onsmechanismus im internationalen Staatensystem
auch und gerade auf dem Gebiet militarisch relevan-
ter FuE gibt: Anstrengungen einer Seite bzw. eines
Akteurs induzieren entsprechende Bemithungen der
anderen Seite oder anderer Mitspieler mit dem Ziel,
eine Fihrungsrolle zu iibernehmen, aufzuholen oder
gleichzuziehen. An die Stelle der zahlenmaS8igen Er-
héhung der Bestdnde an Waffen und Personen ist
heute die technologisch gestiitzte Verbesserung und
Modernisierung getreten: das qualitative Wettriisten.

Mechanismen von Ma8nahmen und
Gegenmafnahmen

So wie zivile Technologie als Motor der Volkswirt-
schaft und Garant fiir ihre Wettbewerbsfahigkeit ge-
sehen wird, riicken militadrische Technologien in den
Blickpunkt der Sicherheitspolitik nahezu aller Lan-
der. Vielfach wird betont, daB ,Sicherheitsvorsorge*”
zunehmend ,von den technischen Fahigkeiten be-
stimmt werden (wird), mit neuen oder entsprechend
angepaSBten Riistungsgiitern auf sich d&ndernde Situa-

tionen schnell und flexibel reagieren zu konnen®.
Entsprechend werden die Haushaltsansatze ange-
pafit. Auch in Deutschland ist - gerade im Blick auf
die Folgen quantitativer Abriistung - eine Auf-
stockung der Mittel fiir Zukunfts- und Systemtechno-
logien erfolgt (Heyden 1992, S. 13).

Hierdurch ist national und international ein proble-
matischer Mechanismus nicht auszuschliefen: Neue
technologische Riistungsanstrengungen werden durch
das Postulat der Gefahrenabwehr bzw. Risikovor-
sorge legitimiert. Zugleich wird von der Méglichkeit
ausgegangen, daB eine neue Technik auch anderen
Staaten zur Verfugung stehen wird. Daraus folgt die
Notwendigkeit, ebenfalls GegenmafSnahmen (und
Gegen-GegenmaBnahmen) zu ergreifen. Ein solcher
.Wettlauf” kann sich — und das mit erheblichen Kon-
sequenzen — auch auf ein kleines Segment milita-
rischer Waffen beschrdnken. Laserblendwaffen bei-
spielsweise konnten in absehbarer Zeit einen Fall fir
einen solchen Wettlauf abgeben: In den USA wurden
blindmachende Waffen schon entwickelt und gete-
stet, was andere Lander zu eigenen Programmen mo-
tivieren konnte. Ergdnzend werden Schutz- und Ge-
genmafBnahmen entwickelt (z. B. Filter fiir bestimmte
Frequenzen). Um diese wiederum zu iiberwinden
wird u. a. an Lasern gearbeitet, die auf mehreren
Frequenzen arbeiten (IANUS 1995, S. 82). Solche Ak-
tions-Reaktions-Mechanismen wiirden die Anstren-
gung zur verbesserten politischen Kooperation durch
Vertrauens- und Sicherheitsbildung gefdhrden und
bestehende Vorbehalte bestarken. Das mittlerweile
vereinbarte Verbot der Blendlaser ist zumindest ein
Ansatz zur Einhegung einer Technologie vor ihrer
massenhaften Einfiihrung.

Neue militarische Technologien und knappe
offentliche Mittel

Die weltweit verfolgten Ziele einer tiefgehenden
technologischen Modernisierung der Streitkrafte
werden nicht umsonst zu haben sein. Falls es bei-
spielsweise zutrifft, da zum zukiinftigen Spektrum
der Aufgaben der Streitkrafte die Fahigkeit zur
Kriegsfilhrung weltweit ebenso gehort wie Aktivita-
ten im Rahmen von UN-MaBnahmen, sind zur
Durchfithrung solcher Aufgaben vor allem Bereiche
rustungsrelevant wie

e nationale Fuhrungsfahigkeit und uberregional
konzipierte Beobachtungs-, Aufkldrungs- und
Kommunikationssysteme,

o Fahigkeiten zur schnellen Fernverlegung,
e Mobilitat und Flexibilitat der Verbande und
e Flugkorperabwehr- und Luftverteidigungssysteme.

Zunehmend begegnet man in der Diskussion der
Uberzeugung, da8 nur eine ausgereifte Hochtechno-
logie die Erfilllung solcher, aber auch anderer Vorga-
ben ermdglicht. Dies impliziert, daB weitreichende
FuE-Fahigkeiten in den hierfiir relevanten Technolo-
giefeldern gesichert werden missen (Rohde 1992,
S. 699 {.). Hieraus resultiert u. a. — wie das WeiBbuch
fir die deutsche Situation ausfiihrt -~ eine Notwen-
digkeit zum ,Erhalt der technologischen Kompetenz
(...) in Kembereichen” als ,Voraussetzung fiir die
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Fahigkeit, mit der Industrie der Biindnispartner zu
kooperieren” (WeiBbuch 1994, S. 106). Dies wieder-
um ist finanziell aufwendig, bindet knappe FuE-Mit-
tel und engt Wahl- und Gestaltungsmaoglichkeiten
ein’).

Steigerung von Bedrohungswahrnehmungen

Qualitative (Auf-)Riistung als strukturelle Moderni-
sierung der Streitkréfte eréffnet kontinuierlich neue
militarische Optionen. Dies kann zu Bedrohungsvor-
stellungen fithren und provokativ wirken. Die Ziel-
setzung beispielsweise, auf Bedrohungen aus dem
»Osten” oder dem ,Siiden” gegebenenfalls mit Inter-
vention auch auBerhalb des NATO-Gebietes zu rea-
gieren, ist in ihrer Ernsthaftigkeit durch den Aufbau
von Interventionskréften und die Verbesserung von
CJl-Systemen im Westen untermauert worden. Ein
moégliches Risiko einer solch doppelten, politischen
wie technologischen Strategie ist nicht von der Hand
zu weisen: ein sowohl unverniinftiger wie teurer Ver-
suchim ,Osten” oder ,Siiden”, auf die o. g. Entwick-
lung durch nachholende Modernisierungsanstren-
gung zu reagieren. In bestimmten sicherheitspoli-
tisch sensiblen Regionen ist ein vergleichbarer Me-
chanismus bereits heute zu erkennen und auch zu-
kinftig nicht auszuschlieBen.

Induktion von nationalen und regionalen Krisen

Bei der Beurteilung zukiinftiger Risikoquellen fiir die
Stabilitidt insbesondere in Europa wird zunehmend
deutlich, daB andere als militarische Bedrohungen
weiter an Bedeutung gewinnen kénnten. Neben poli-
tischen und ethnischen Spannungen werden insbe-
sondere sozio-okonomische Gefahrenquellen als Be-
leg angefiihrt —- Gefahren, wie sie sich aus den erheb-
lichen gesellschaftlichen und wirtschaftlichen Unter-
schieden zwischen Nord und Sid sowie Ost und
West ergeben. Bereits jetzt fehlt es beispielsweise in
vielen Landern des ehemaligen Ostblocks an Mitteln,
die notwendig sind, um ziigig den Aufbau demokra-
tischer und marktwirtschaftlicher Systeme voranzu-
treiben. Soziale Spannungen aufgrund 6konomischer
Defizite sind potentiell destabilisierend, weil sie zu
Verwerfungen, Unruhen und politischem Radikalis-
mus fithren konnen.

Eine verstérkte Bindung von finanziellen Mitteln und
wissenschaftlichem Know-how durch qualitatives
Wettristen konnte hier gefahren- und krisenver-
schédrfend wirken, insofern Mittel zur Bewaéltigung
der 6konomischen und gesellschaftlichen Herausfor-
derungen beim Aufbau neuer demokratischer und
marktwirtschaftlicher Strukturen im Osten fehlen.
Das Streben nach Optionen fiir neue militdrische
Technologie wirkt insofern indirekt sowohl auf die

%) Zwar mag eine solche Situation AnlaB sein, bewuBte und
rationale Entscheidungen iber Ziele und Prioritaten bei FuE
herbeizufiihren. Andererseits wird vielfach befirchtet, daB
die Konkurrenz zwischen den Ressorts und der erhebliche
Stellenwert, den sicherheitspolitische Argumente in der poli-
tischen Diskussion haben, hier zu schwierigen Abwéagungen
und zu Entscheidungen zuungunsten ziviler Technologien
fiir die Losung gesellschaftlicher, wirtschaftlicher und ékolo-
gischer Probleme fiihren kénnte,
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interne (nationale) Stabilitat als auch auf die des
europdischen Staatensystems. Ein solcher Krisen-
mechanismus kann auch fir andere Regionen ange-
nommen werden.

1.4 Humanitédres Kriegsvolkerrecht

Kriterien zur Beurteilung von FuE liefert auch das
Normenwerk des Kriegsvolkerrechts, Dies trifft im
besonderen MaBe auf Massenvernichtungswaffen,
umweltverdndernde Waffen, Waffen, die auf Kom-
battanten und Zivilbevolkerung unterschiedslos wir-
ken und besonders grausame Waffen (HSFK 1994,
S. 57) zu.

Ganz allgemein kann man heute fiir konventionelle
wehrtechnische Systeme feststellen, daB in Teilberei-
chen durch deren Einsatz Kriegshandlungen so in-
tensiviert werden, daB diese in ihren Wirkungen dem
Einsatz von Massenvernichtungswaffen nahekom-
men. Eine ganze Reihe sogenannter High-Tech-Wai-
fen ist durch das Internationale Komitee des Roten
Kreuzes hinsichtlich ihrer Vereinbarkeit mit dem Vél-
kerrecht untersucht und kritisch bewertet worden.
Dazu gehoren u. a. die Fuel-Air-Explosives und Mi-
nen (auch als Submunition).

Auch die Entwicklung bestimmter Formen nichttéd-
licher Waffen (z. B. Laser als Blendwaffe — hier gibt
es inzwischen ein gewisses Verbot —, Mikrowellen-
und Infraschallwaffen) kénnte in Widerspruch zu all-
gemeinen Normen des Volkerrechts und insbeson-
dere Bestimmungen der ,Konvention tiber das Ver-
bot oder die Beschrankung des Einsatzes bestimmter
konventioneller Waffen, die unnétiges Leiden verur-
sachen oder unterschiedslos wirken“, geraten.

1.5 Proliferation

Neben das Problem der Proliferation von Massenver-
nichtungswaffen (nukleare, biologische und chemi-
sche Waffen; Fuel-Air-Explosives und Clusterbomben
koénnen diesen in der Wirkung nahe kommen) und
den Fahigkeiten, diese herzustellen, tritt in den letzten
Jahren verstérkt die Problematik der Proliferation kon-
ventioneller Waffentechnologien auf direktem und
indirektemm Wege insbesondere in Schwellen- und
Entwicklungslander (zum folgenden IFSH 1995,
S. 140 ff.). AuBer den sogenannten ,klassischen* Waf-
fenexporten von GroBgerat riickt zunehmend der Ex-
port von Dual-use-Giitern und sensiblen Waffentech-
nologien in den Mittelpunkt von sicherheits- und
auBenpolitischen Besorgnissen. 1993 iibertraf das Ex-
portvolumen der dual-use-Produkte das der Kklassi-
schen Waffensysteme, wie sie z. B. das Kriegswaffen-
kontrollgesetz festhélt, um das zehnfache.

Insbesondere der Transfer von moderner Produk-
tionstechnologie und entsprechendem Know-how in
Form z. B. von Joint Ventures, Lizenzen zu Produk-
tion und gemeinschaftlicher Entwicklungen hat den
Aufbau und Ausbau nationaler Riistungsindustrien
weltweit gefordert. Die USA und mehrere europdi-
sche Staaten stehen so vor der Situation, daB nicht
nur neutrale und alliierte Staaten, sondern auch Kon-
kurrenten und potentielle Gegner sowie Linder in
Spannungsgebieten tiber Kompetenzen zur Produk-
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tion modernster Waffensysteme verfiigen. Auch sind
diese am weltweiten Waffenexport beteiligt.

Der Zugang zu weltraumgestiitzten Systemen der
Kommunikation und Fernerkundung ist in den ver-
gangenen Jahren einem immer groBeren Kreis von
Staaten gelungen - sei es durch neue kommerzielle
Anbieter entsprechender Dienstleistungen bzw. Da-
ten, sei es durch eigene Systeme. Vierzehn Staaten
betreiben bereits Kommunikationssatelliten, bis zu
dreiBig Staaten konnten zur Jahrtausendwende, so-
wohl zivil als auch militdrisch nutzbare leistungs-
starke Femerkundungssatelliten besitzen. Da8 in
diesem Zusammenhang von ,Proliferationsbesorg-
nissen” gesprochen wird, resultiert nicht nur aus dem
drohenden Verlust bislang bestehender Informa-
tionsmonopole, sondern vor allem aus der prinzipiell
moglichen Nutzung der dann vielen Staaten zur Ver-
fiigung stehenden Daten zur Zielplanung - schlimm-
stenfalls fiir Massenvernichtungswaffen auf weitrei-
chenden Tragersystemen (IFSH 1995, S. 144).

Die facettenreiche Risikodimension der Proliferation
wird bei Trdgersystemen, insbesondere an ballisti-
schen Raketen deutlich. Fir diese ebenso wie fur
Flugzeuge oder Marschflugkdrper ist ein breites
Spektrum von Materialien und Technologien not-
wendig - angefangen von speziellen Werkstoffen fiir
die Raketen- oder Flugzeughiille und den Motor iiber
Komponenten fiir die Navigation bis hin zu Anlagen
zur Herstellung des Brennstoffes. Komponenten,
Subsysteme und Systeme stehen auf dem Markt zur
Verftigung und werden geliefert. Insgesamt 22 Ent-
wicklungsldnder sollen bereits im Besitz dieser Tra-
gersysteme sein bzw. emsthaft versuchen, sie zu er-
werben (IFSH 1995, S. 143). Ballistische Raketen sind
schnell einsetzbar, gut zu tarmen und steuern ihr Ziel
mit hoher Geschwindigkeit an, so daB eine Verteidi-
gung gegen sie schwieriger ist als etwa gegen Flug-
zeuge. Ballistische Raketen sind insofern besonders
geeignet fiir die erste Phase eines Uberraschungsan-
griffs. Sie wirken daher besonders in konfliktreichen
Regionen destabilisierend, was die Besorgnis erklart,
die insbesondere diese Systeme auslésen.

Die meisten der ca. 13 Lénder, die aktiv an Trdager-
systemen und moéglicherweise an Programmen zur
Herstellung von Massenvernichtungswaffen arbei-
ten, befinden sich in den Krisenregionen Mittlerer
Osten, Siidasien sowie auf der Koreanischen Halbin-
sel. Schatzungen zufolge werden etwa sechs dieser
Staaten bis zum Ende des Jahrzehnts iiber ballisti-
sche Raketen mit einer Reichweite von iiber 1000
km verfiigen, die gegebenenfalls auch mit nuklea-
ren, biologischen oder chemischen Sprengkdpfen be-
stiickt werden koénnten. Waren in der Vergangenheit
die ehemalige Sowjetunion, China und einige euro-
pdische Lander die Hauptzulieferer von Raketen-
technologien, so ist auch hier eine Anderung zu er-
warten: Bestimmte Entwicklungsldnder - wie z. B.
Nordkorea - werden selbst zu Proliferatoren (IFSH
1995, S. 143).

1.6 Dual-use-Aspekte der Technologieentwickiung

Eine strategische staatliche dual-use-Politik zielt auf
die Férderung der Entwicklung dualer Technologien,

um die Riistungsindustrie in die Lage zu versetzen,
auch fir den zivilen Markt zu produzieren (und um-
gekehrt zivilen Produktionssektoren zu ermoglichen,
militdrisch verwendbare Technik anzubieten). Wird
ein Riickgriff auf dual-use-Technologien verstéarkt
moglich, steigt (theoretisch) der industrie- und tech-
nologiepolitische Nutzen der FuE-Ausgaben aus
dem Verteidigungshaushalt — andererseits werden
zivile FuE-Aufwendungen fiir Verteidigungszwecke
nutzbar. Am weitesten fortgeschritten sind die USA
(Branscomb 1993). Dort zielt beispielsweise das soge-
nannte Technology Reinvestment Project (TRP) auf
die Entwicklung dualer Technologien durch Projekte
und Ausbildungsprogramme. Ubergreifend sollen
damit die Kosten der Technologieentwicklung allge-
mein gesenkt, Innovationszyklen verkiirzt und die
internationale Wettbewerbsféhigkeit der heimischen
Industrie gestdarkt werden (Alic et al. 1992, Alic
1994).

Dem dual-use-Konzept liegen zugleich forschungs-,
industrie- und sicherheitspolitische Zielsetzungen
zugrunde. Nach Rohde (1992) hitte eine umfassende
Verwendung von dual-use-Technologien Vorausset-
zungen und Folgen dahingehend, daB sich milita-
rische und zivile System- und Produktionstechnolo-
gien immer stidrker entsprechen werden, weil die im
Riistungssektor tdtigen Industrien gezwungen wa-
ren, sich dem Wettbewerb auf dem zivilen Markt zu
stellen. Rustungsbetriebe konnten dieselben Tech-
nologien und Ingenieurteams im militarischen und
zivilen Bereich einsetzen, damit erheblich gréBere
Stiickzahlen produzieren, die Stiickkosten reduzie-
ren und vor allem flexibel sowie bedarfsgerecht auf
Schwankungen in der Riistungsnachfrage reagieren.
Gleichzeitig konnte der Ristungssektor starker als
bisher von der in einigen Feldern weit gr6Beren tech-
nologischen Dynamik des zivilen Bereichs profitieren
(S. 703).

Angesichts knapper offentlicher Finanzmittel und
Kapitalmangel, Uberkapazititen und Absatzschwie-
rigkeiten in der wehrtechnischen Industrie verbinden
sich mit dual-use-Technologien groSe Hoffnungen.
Zugleich werden aber Befiirchtungen laut, daB auf
diesem Wege ungewollt einer schleichenden Militari-
sierung der Forschung und Entwicklung und zuneh-
mender Geheimhaltung Vorschub geleistet werden
kénnte.

2. Dimensionen der Urteilsbildung
und Bewertung

Die Mdglichkeit, neue und in ihren Folgen problema-
tische Rustungstechnologien bereits im Entstehungs-
stadium kritisch zu bewerten und ggf. zu unterbin-
den, verlangt nach einem erweiterten Verstindnis
von Riistungskontrolle. Diese miiite der militirisch
relevanter FuE einen vergleichbaren Stellenwert
einraumen wie der Produktion und dem Export von
Waffen (IFSH 1995, S. 49).

Um zu verhindemn, daB in und aus der Riistungsfor-
schung und -entwicklung eine schwer zu gestaltende
Ristungsdynamik entsteht, muB Ristungskontrolle
Kapazitdten entwickeln, um frithzeitig Prozesse zu
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erkennen, in denen Wissenschafts- und Technikent-
wicklungen mit problematischem Nutzungs- und
nicht intendiertem Folgenpotential vorangetrieben
werden. Die dadurch gewonnene Zeit kann genutzt
werden, die strategischen Folgen der Férderung von
Forschung und Entwicklung mit Relevanz fir neue
wehrtechnische Systeme abzuschéatzen, national und
international zu thematisieren und gegebenenfalls
MaBnahmen einzuleiten.

Dimensionen der Analyse und Bewertung
aus Sicht praventiver Riistungskontrolle

Gefahrdung bestehender oder beabsichtigter
Ristungskontrollvertrige und der Vertrauens-
und Sicherheitsbildung

o Neues qualitatives Wettriisten
e Gefdhrdungen der Stabilitat

¢ Humanitares Kriegsvolkerrecht
.

°

Proliferation
Dual-use-Aspekte der Technologieentwicklung

Entsprechend den zuvor entwickelten Uberlegungen
(einen anderen Ansatz verfolgt: IANUS 1995) kénnte
ein solcher Abschatzungs- und BewertungsprozeB in
den genannten sechs Dimensionen erfolgen:

Gefdhrdung bestehender oder beabsichtigter
Riistungskontrollvertrdge und der Vertrauens-
und Sicherheitsbildung

In dieser Perspektive ware eine Bewertung einer
FuE-Linie dahingehend vorzunehmen, ob sie bereits
bestehende bzw. angestrebte Vertrage (z. B. durch
Umgehungsmoéglichkeiten aufgrund neuer techni-
scher Optionen) sowie vertrauens- und sicherheits-
bildende MaBnahmen gefdhrden konnte. Von beson-
derem Interesse ware das Problem, daB durch spezi-
fische neue Technologien vereinbarte quantitative
Begrenzungen von Waffen und militarischem Perso-
nal qualitativ (durch force-multiplying-Effekte) aus-
geglichen werden konnte. Es miissen Bestimmungen
so formuliert werden, daB sie auch fortlaufende quali-
tative Verbesserungen in das Vertragswerk mit ein-
beziehen. FuE kénnte dann durch Absprachen so ge-
staltet werden, daB Kompensationseffekte oder Um-
gehungsstrategien zumindest erschwert werden.

Neues qualitatives Wettriisten

Die technologisch gestiitzte Verbesserung und Mo-
dernisierung von militérisch nutzbaren Technologien
gewinnt weltweit zunehmend an Bedeutung und 1aft
die Problematik quantitativen Wettriistens in den
Hintergrund treten. Eine Bewertung von FuE muf
dieser gewandelten Riistungsdynamik Rechnung tra-
gen. Technologische Riistungswettldufe sind bereits
erkennbar oder absehbar. Aktion-Reaktions-Ablaufe
finden beispielsweise statt bei

e Raketen und Raketenabwehr,

e panzerbrechenden Waffen und Panzerung,
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e Stealth-Systemen (Tarnung) und Anti-Stealth-Sy-
stemen (Aufkldrung) und

e elektronischer Kampffiihrung und elektronischen
GegenmaBnahmen.

Schon aus Griinden dkonomischer Rationalitat ware
es geboten, solche kostenintensiven Entwicklungs-
prozesse kritisch zu hinterfragen (Kommentar Spitzer
1996).

Gefdahrdungen der Stabilitat

Will man neue Technologien hinsichtlich méglicher
destabilisierender Entwicklungen abschatzen, muB
der gewandelte Inhalt von Stabilitdt bericksichtigt
werden, da zumindest fiir die OSZE-Region dieses
Kriterium seine bisherige Funktion weitgehend ein-
gebuBt hat. In einer Region, die nicht mehr wie fri-
her bipolarisiert, sondern eher zugleich homogeni-
siert (Paris-Charta) und multipolarisiert (regionale
Konflikte) ist (HSFK 1994, S. 51), miiite das Kriteri-
um der Stabilitit neu definiert werden. Andererseits
konnte fiir konfliktreiche Regionen oder Subregio-
nen, in denen polare Rivalititen herrschen oder
Riistungswettliufe erkennbar sind, das Stabilitats-
kriterium weiterhin angewendet werden.

Technologien, die Angriff und schnelles Handeln ef-
fizient ermoglichen und damit Anreize zu einem Erst-
schlag in einer Krise liefern, sollten kritisch bewertet
werden. Dies gilt auch fiir Technologien, deren asym-
metrische Diffusion eine Seite eindeutig iiberlegen
machen kénnte (HSFK 1994, S. 51{.). Rustungskon-
trolle in bezug auf wehrtechnisch relevante FuE
sollte auch zu verhindern suchen, daB ein Staat einen
technologischen Durchbruch erreicht, der ihm zu ei-
ner als Bedrohung empfundene Dominanz in einer
bestimmten Region oder weltweit verhilft.

Humanitires Kriegsvolkerrecht

Es liegt in der Natur des Kriegsvolkerrechts, daB es
Grauzonen lat. Ethische Kriterien miiiten hier er-
ganzend angelegt werden, um Liicken im Normen-
werk wenigstens teilweise zu schlieBen. Generell
sollte gelten, daB FuE dann unterbunden werden
muf, wenn ihre Weiterfiihrung zur Produktion von
Waffen fuhrt, die kriegsvélkerrechtlich verboten
sind oder aus humanitiren Bedenken heraus geéch-
tet werden miiiten. Solange Staaten zur Gewdébhrlei-
stung ihrer Sicherheit auf Streitkréafte zurickgreifen,
wird es aber ein Spannungsverhéltnis zwischen mili-
tarischem Effizienzdenken und humanitiren Uber-
legqungen geben. Fortschritte allerdings sind méglich,
wie das Verbot von Laserblendwaffen oder die er-
reichten Vereinbarungen bei Landminen zeigen.

Proliferation

Im Rahmen der Nonproliferationspolitik geht es um
eine moglichst genaue Eingrenzung des zu kontrol-
lierenden Wissens bzw. der Technologien. Ein wichti-
ges Ziel sollte allerdings sein, an die Stelle der bishe-
rigen einseitigen Beschrankungen durch die Liefer-
lander kooperative, die Empféngerstaaten einbe-
ziehende Regelungen zu setzen. Anstrengungen in
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diese Richtung werden - erinnert sei an die Diskussi-
on iiber den Nichtverbreitungsvertrag — um so iiber-
zeugender ausfallen, wenn die Lieferlander bereit
sind, sich gleichartigen Beschrankungen zu unter-
werfen. Wo kooperative Losungen (noch) nicht gelin-
gen, muB der Boykott einzelner Empfangerstaaten
eine Option bleiben. Zumindest sollte eine Diffusion
in diejenigen Lander unterbunden werden, die als
Risiko fiir die globale oder regionale Sicherheit ein-
gestuft werden oder deren innenpolitische Lage so
instabil ist, daB sie zu solchen Risiken werden kon-
nen (HSFK 1994, S. 52 f.). Letztlich muB das Risiko
einer Diffusion dann in Kauf genommen werden,
wenn beispielsweise Entwicklungslander von der
Nutzung bestimmter Technologien und damit von
wichtigen Erkenntnissen und Mbdéglichkeiten zur
Lésung von Problemen ausgeschlossen wiirden.

Auch hinsichtlich der Proliferation ist es sicher
grundsatzlich wirksamer, bereits im FuE-Stadium
- also nicht erst am Ende der Kette bei der Diffusion
fertiger Technologien - solche Entwicklungspfade
politisch zu blockieren oder mit Auflagen zu ver-
sehen, die akzeptierte Ziele der Nonproliferation ver-
letzen kénnten. Einwédnde beziiglich des Aufwandes
an Verifikation und Kosten sind sicher berechtigt.
Andererseits sind aufwendige Proliferationsregimes
in dieser Hinsicht ebenfalls problematisch. Die Spiel-
rédume fir globale und kooperative Vereinbarungen
sind zwar momentan gering, lieBen sich aber durch
politische Initiativen der Industriestaaten vergroern.

Dual-use-Aspekte der Technologieentwicklung

Eine verstarkte Tendenz, aus industrie- und wettbe-
werbspolitischen Griinden zu einer dual-use-Strate-
gie zu greifen, erh6éht das Steuerungs- und Gestal-
tungsproblem fiir praventive Ristungskontrolle mit
Blick auf FuE. Anders als bei missionsgebundenen
FuE-MaBnahmen verschwimmen die angestrebten
Ziele und werden Begrindungen und Kriterien von
Selektionsentscheidungen wahrscheinlich weniger
konkret.

Vermutlich wird es auch schwieriger werden, Ver-
zweigungspunkte im ProzeB der Entstehung von
Wehrmaterial bzw. von zivilen Produkten zu identifi-
zieren, an denen dann bewufite und begriindete Ent-
scheidungen iiber die Fortfithrung oder den Abbruch
der Forderung zu treffen waren. Vielfach wird des-
halb gefordert, keine dual-use-Programme aufzule-
gen. Dies ist zwar konsequent, erscheint gegenwar-
tig aber unrealistisch. Die Alternative kann deshalb
zundchst nur die Herstellung von Transparenz sein.
Diese muB zumindest so weit gehen, daB die politi-
schen Entscheidungstrdger ausreichend uber den
Entwicklungsgang und die angestrebten Zielsetzun-
gen von FuE-Aktivitdten informiert sind.

Mit diesen sechs Dimensionen eines Konzeptes préa-
ventiver Rilstungskontrolle von FuE diirften sowohl

die relevanten Risikodimensionen als auch die politi-
schen Gestaltungschancen zumindest grob abge-
deckt sein. Eine tiefergehende Strukturierung ist
prinzipiell méglich und notwendig und wird bei der
vorausschauenden Bewertung fiir konkrete Techno-
logien unumgénglich sein (vgl. JANUS 1995 fiir La-
ser- und Mikrowellenwaffen; s. a. Materialienband I).
Dabei werden in einer Reihe von Féllen sogar schon
in der Frithphase aufgrund einer Abschatzung des
erreichbaren Standes von Wissenschaft und Technik
relevante Aussagen iiber die Charakteristika der
neuen Technologien méglich sein, die sich im Laufe
des weiteren Forschungs-, Entwicklungs- und Erpro-
bungsprozesses weiter konkretisieren lassen werden.
Verfeinerungen des Kriterienrasters sind auch inso-
fern nétig und moglich, wenn neue Technologien im
Zusammenhang mit geographischen und politischen
Rahmenbedingungen beurteilt werden. SchlieBlich
werden die Kriterien auch in dem MaB genauer wer-
den, in dem man mit dem ProzeB von Bewertung und
ggf. Beschrdnkung militarisch relevanter Technolo-
gie Erfahrungen gewinnen wird. Da hier aber eine
allgemeine Ebene - eben ein ,Rahmenkonzept” ge-
wahlt und zur Diskussion gestellt wird, soll auf tiefer-
gehende Differenzierungen verzichtet werden.

Die Dimensionen sind im iibrigen nicht die Bewer-
tung selbst. Sie eréffnen vielmehr einen Weqg zur Be-
wertung. Sie sind ein Mittel, den Meinungsbildungs-
und EntscheidungsfindungsprozeB zu strukturieren.
Sie bilden Ordnungsprinzipien fiir den Austausch
von Argumenten und geben die Dimension einer Ur-
teilsbildung an, die fiir die Entscheidungsfindung als
wichtig erachtet werden.

Neben der Funktion der Strukturierung erfiillen
diese Dimensionen die Aufgabe, den Wertehorizont,
die gewiinschten und angestrebten Ziele sowie be-
stimmte Grundannahmen (wie z.B. die Wahrneh-
mung von Risiken) der Beteiligten in der Diskussion
transparenter zu machen. Sie konnen ,aufschlieBen-
den” Charakter haben, weil durch sie die Beteiligten
angehalten werden, sowohl ihren o. g. ,Referenzrah-
men” zu thematisieren als auch die Bedeutung und
Gewichtung zu begriinden, die sie den einzelnen Di-
mensionen zumessen.

Zur Vermeidung von MiBiverstdndnissen soll an die-
ser Stelle (nochmals) darauf hingewiesen werden,
daB die genannten Bewertungsdimensionen solche
aus ristungskontrollpolitischer Sicht sind. Eine Ab-
schatzung und Bewertung von FuE-Aktivitaten aus
politischer Sicht kann sich aber nicht hierauf be-
schranken. Anders formuliert: Bei politischen Ent-
scheidungsprozessen werden diese Dimensionen
mit anderen — wie Aspekten der Sicherheits-, For-
schungs-, Wirtschafts- und Industriepolitik — kon-
kurrieren und miissen gegeneinander abgewogen
werden. Deshalb verbindet sich mit dem Pladoyer
zur Bewertung unter Aspekten der Riistungskon-
trolle nicht die Vorstelung, andere Gesichtspunkte
auBer Acht zu lassen, wohl aber, diese zu ergénzen.
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IV. Technologische Dynamik und praventive Riistungskontrolle

Der im Vergleich zur quantitativen Riistungskontrolle
frither liegende Ansatzpunkt im Lebenszyklus von
Waffensystemen — namlich die Phasen Forschung,
Entwicklung (und Test) - ist ein wesentliches Krite-
rium der prdventiven Riistungskontrolle. Es kenn-
zeichnet den Versuch, das der Ristungskontrolle
seit jeher eigene Element der Reaktivitdt zu iiber-
winden.

Eine frithzeitige Analyse und Bewertung der Folgen
der militdrischen Techniknutzung bringt aber ein in
der Technikfolgen-Abschétzung seit langem bekann-
tes Problem mit sich — entweder zu frih oder zu spit
zu kommen. Wird eine Folgenabschatzung friih
durchgefiihrt, kommt sie hdufig in das Dilemma,
noch zu weniq iiber die Leistungs- und Einsatzfahig-
keit der Technologie sagen zu koénnen. Ist der Inno-
vationsprozeB weit genug vorangeschritten, daB man
mehr iiber die Anwendung sagen kann, sind be-
stimmte technische Alternativen ausgeschlossen wor-
den, die Technik hat bereits eine bestimmte Entwick-
lungsdynamik erreicht. EinfluBmaéglichkeiten sind
deshalb reduziert, u. a. weil bereits viel Geld inve-
stiert wurde und ein Projekt sich dann nur noch
schwer umsteuern ldBt. Gerade deshalb aber — und
trotz der genannten und bekannten Probleme -
bleibt der Ansatz einer frithzeitigen, prospektiven
Aufklarung méglicher Entwicklungspfade und Ge-
staltungsoptionen alternativlos.

Technische Innovationsprozesse sind komplex, voller
Uberraschungen und durch viele Beteiligte gestaltet.
Hinzu kommt das Entwicklungstempo, das moderne
Innovationen auszeichnet. Sie sind deshalb allenfalls
im nachhinein und auf der Grundlage umfassender
Informationen stimmig zu rekonstruieren, aber kaum
akkurat zu antizipieren.

Innovationsprozesse sind nicht nur charakterisiert
durch bahnbrechende wissenschaftliche Erkennt-
nisse oder neuartige technologische Leistungsdimen-
sionen. Vielmehr handelt es sich auch um kontinuier-
liche Prozesse der Modernisierung bzw. Qualitétsver-
besserung. Diese kénnen aber ab einem bestimmten
Zeitpunkt durchaus bislang nicht realisierbare milita-
rische Optionen eréffnen. Einen solchen ProzeB stellt
die kontinuierliche Verbesserung der Zielgenauig-
keit strateqgischer Raketen dar, die wiederum eine er-
hohte Vernichtungsfahigkeit bei gehérteten Zielen
eroffnete (bei gleichzeitig reduzierter Sprengkraft
der Gefechtskopfe und verringerten Kollateralsché-
den). Der Zeitpunkt, an dem inkrementale Verbesse-
rungen im Zug von Modemisierung in eine neue
Qualitdt technischer und strategischer Natur um-
schlagen und u. U. problematische Folgen mit sich
bringen, ist langfristig schwer vorherzusehen.

Ein weiteres Problem ist der Systemcharakter moder-
ner technologischer Entwicklungen. Wehrtechnische
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Systeme entstehen vielfach durch die Kombination
verschiedener zundchst unabhéngig voreinander
entwickelter technischer Neuerungen oder durch
Integration einer Komponente in ein Ensemble oder
ein System. Ein solches kann eine neuartige, zu-
nachst nicht unbedingt geplante Mission eroffnen.
Die Cruise Missile ist hierfiir ein Beispiel. Moderne
Marschlugkorper kamen erst durch die Synthese von
Miniaturisierung in der Elektronik, neuem Naviga-
tionsverfahren (Terrain Contour Matching) und ver-
besserter Antriebstechnologie zustande. Systement-
wicklungen dieser Art sind frithzeitig auf der Tech-
nologieebene schwer zu antizipieren; die Phasen
Systemkonzipierung bis Systemintegration sind inso-
fern grundsatzlich giinstiger.

Hochtechnologien bilden ein Reservoir an Méglich-
keiten, die einzeln und kombiniert ein breites Spek-
trum vielfdltiger Optionen ziviler und militarischer
Art eroffnen. Dieses grundsédtzliche Analyseproblem
einer Multioptionalitit bei Technologien und Tech-
nikfeldern wird dadurch verscharft, daB die Ziel-
fihrung fir eine bestimmte Neuerung sich veran-
dern kann, weil sich mit derselben Innovation auch
eine andere, als besser eingestufte Einsatzmoglich-
keit eroffnet, ohne daB man dies geplant hatte. Die
Forschung an der Neutronenbombe diente urspriing-
lich dem Ziel, einen entsprechenden Sprengkopf
fir die Zwecke eines Raketenabwehrsystems zu ent-
wickeln.

Das umfassende Potential von Technologien und
Technikfeldern hinsichtlich seiner moéglichen Reali-
sierung in verschiedenen Entwicklungsetappen
rechtzeitig abzuschétzen ist also eines der zentralen
Herausforderungen insbesondere frithzeitiger Ana-
lysen. Es kdme aus den genannten Griinden darauf
an, den ,richtigen” Zeitpunkt zu identifizieren, um
einerseits genug erkennen und andererseits rechtzei-
tig intervenieren zu koénnen: Préaventive Riistungs-
kontrolle miiBte sich auf die Phase im Entwicklungs-
und BeschaffungsprozeB konzentrieren, an dem die
Technologie klar genug konturiert ist, um sich iber
unerwiinschte Effekte ihrer Nutzung eine informierte
Meinung zu bilden (Hatchett/Keuter 1992, S. 86).
Wann dieser Punkt erreicht ist, hdngt von einer Viel-
zahl von Faktoren ab und wird fiir jede Technologie
in Abhéngigkeit der Spezifika des Entwicklungs-
und Beschaffungsprozesses neu und situationsbe-
zogen zu entscheiden sein. UnerldBlich allerdings
diirfte gerade aufgrund des ProzeB- und System-
charakters neuer Technologien die kontinuierliche
Beobachtung der wissenschaftlichen und technolo-
gischen Dynamik sein.

Die folgenden Ausfithrungen sollen, neben den o. g.,
weitere Schwierigkeiten und die Méglichkeiten, die
sich hier ergeben, weiter ausleuchten.
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1. Zur militérischen Relevanz
neuer Technologien - ein Uberblick

Eine der zentralen Voraussetzungen einer praventi-
ven Riistungskontrolle bei neuen Technologien ist es,
moglichst frithzeitig Einsichten in deren militarische
Anwendungsmoglichkeiten zu gewinnen. Hierzu
und um konkrete Fallanalysen besser begriinden zu
konnen ist eine Gesamtschau der Techniklandschaft
eine wichtige Voraussetzung. Diese miifite

e die relevanten Technologien und Technikfeldern
identifizieren (1.1),

o die militdrischen Systeme beschreiben, die - im
Kontext sicherheitspolitischer und militarisch-stra-
tegischer Vorgaben - voraussichtlich den zukiinfti-
gen Bedarf der Streitkrafte reprdsentieren (1.2) so-
wie hierauf aufbauend

e die militarische Relevanz des Spektrums neuer
Technologien beurteilen (1.3).

Im folgenden soll beispielhaft gezeigt werden, wie
die Voraussetzungen fiir einen solchen Analyse- und
BewertungsprozeB geschaffen werden konnten und
welche Probleme sich damit verbinden. Dabei grei-
fen wir zurick auf zentrale Ergebnisse einer Studie,
die ein Team des FhG-Instituts fir Naturwissen-
schaftlich-Technische Trendanalysen, Euskirchen, im
Auftrag des TAB erstellt hat (eine Wiedergabe der
einschlagigen Abschnitte der Studie findet sich im
Materialienband Ij.

1.1 Technologien/Technikfelder im Uberblick

Versuche, einen Gesamtiiberblick iber das breite
Spektrum alter und neuer Technologien zu schaffen,

fithren je nach Vorgehensweise und Ziel zu einer
Vielzahl von unterschiedlich strukturierten Ubersich-
ten uber oder Stichwortlisten zu Einzeltechnologien
und Technikfeldern.

Dabei wird es stets eine Spannung geben zwischen
dem Ziel groftmoglicher Vollstandigkeit der Darstel-
lung und des Nachweises von Verkniipfungen und
Querverbindungen einerseits und der Uberschaubar-
keit und Nachvollziehbarkeit fiir den Leser anderer-
seits. In der Studie des INT wurde versucht, diesen
Schwierigkeiten durch ein systematisches und trans-
parentes Vorgehen zu begegnen. So wurden in ei-
nem ersten Schritt iiber 700 Einzeltechnologien einer
Liste von Technikfeldern zugeordnet, zusammenge-
faBt und vereinheitlicht. 400 Einzeltechnologien wur-
den danach stichwortartig in einer Synopse zusam-
mengefiihrt. Diese kann ,durchaus als die klrzest
mogliche Darstellung der derzeitig erkennbaren Ent-
wicklungsschwerpunkte in den Technikfeldern” gel-
ten (INT 1995, S. 11). Die Abbildungen 1-3 zeigen in
einer Art Momentaufnahme die Vielfalt und Kom-
plexitat der zur Debatte stehenden Technikfelder in
eindrucksvoller Weise.

In einem néchsten Schritt wurden die zusammenge-
stellten Technikfelder und Technologien einer ersten
groben Analyse hinsichtlich ihrer zu vermutenden
militdrischen Relevanz unterzogen. Dabei engte sich
das interessierende Spektrum auf 19 Technikfelder
ein, bei denen fir einen groBen Teil der Einzeltech-
nologien ein unmittelbarer Bezug zu wehrtechni-
scher Komponenten und Systemen nicht auszuschlie-
Ben ist:

o Werkstoffe

e Elektronik

e Photonik/Optoelektronik/Optik
e Sensorik

o Lasertechnik

e Mikrowellentechnik

e Energie-/Antriebstechnik

o Informationsverarbeitung

e Computertechnik

o Kommunikationstechnik

e Automationstechnik/Robotik

e Mensch-Technik-
Schnittstelle/Sicherheitstechnik
Verkehrstechnik

Raumfahrttechnik
Fertigungs-/ProzeB-/Verfahrenstechnik
Produktionstechnik

Software

Mikro-/Nanotechnik

Biotechnik

1.2 Militdrische Systeme und sicherheitspolitische
Leitbilder

Als Referenzrahmen fiir die Beurteilung potentieller
militdrischer Relevanz von Forschung, Entwicklung
und Technologie bietet sich eine Beschreibung der
militdrischen Systeme an, die den zukiinftigen milité-
rischen Bedarf reprasentieren. Eine weitere Aufgabe
einer praventiven Rustungskontrolle wére es also,
die fiir die Zukunft vermutlich relevanten milita-
rischen Systeme durch die Analyse einschlagiger
Quellen, in denen politische, sicherheitspolitische,
militarisch-konzeptionelle und -strategische Vorga-
ben diskutiert bzw. fixiert werden (1.2.1), gewisser-
maBen herauszudestillieren (1.2.2}).

Diese analytische Bemiihung entspringt der Einsicht,
daB es nicht Technologien per se sind, die positive
oder negative Folgen erzeugen, sondern politische
Handlungen. Dazu zdhlen auch die Leitbilder und
Zielvorstellungen der zivilen, politischen und mili-
tarischen Entscheidungstrdger, die Entscheidungen
und Handlungen anleiten. Eine praventive Rustungs-
kontrolle bei neuen Technologien darf sich aus die-
sem Grund nicht auf Technologieanalysen allein kon-
zentrieren. Vielmehr miissen diese ergéanzt und ver-
bunden werden mit Analysen von politischen und
strategischen Vorgaben (s. a. Kapitel V).

Angesichts einer Fiille methodischer Schwierigkeiten
kann dies nur auf der Ebene plausibel begriindeter
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Abbildung 1
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J
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Abbildung 2
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Wasserstofftechnologie
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Integrierte Mikrowe]lenbauelemer‘;f% (MMICs)
Mikrowellen-Signalsteuerung
Mikrowellen-Antennen

Mikrowellen-Sender

Aufbau- und Verbindungstechnik fir MMICs
Mikrowellen-/Millimeterwellenkommunikation
Mikrowellen-Energieiibertragung
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Abbildung 3
Anwendungs-/Problemorientierte Technikfelder
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Bemannte Raumfahrt El ich . .
Rohstoffe aus dem All ugzeuganirie . Laser-Sicherheit
Encreicversoreuns aus dem All Werkstoffe u. Strukturen im Flugzeugbau Bauten-Sicherheit
e gung Aerodynamik Katastrophenschutz
Avionik Biologische Sicherheit
Flugzeug-Systemintegration Biologische Wirkung elektromagnetischer Strahlung

Human Factors in der Luftfahrt
Luftfahrt-Testeinrichtungen
Integrierte (bi-/multimodale) Verkehrssysteme/ -netze
Nahverkehr

MaterialfluB/Logistik

Integrierte Verkehrs-Informationssysteme
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Ableitungen erfolgen. Das Resultat wird im allgemei-
nen nur ein vorldufiges und eher grobes Bild sein
konnen. Es diirfte aber geniigen, um die politische
Meinungsbildung und Entscheidungsfindung durch
Informationen zu unterstiitzen und durch den Nach-
weis der Schwerpunkte und Perspektiven der inter-
nationalen Ristung allgemein diskutierte Entwick-
lungslinien und -ziele zu strukturieren.

1.2.1 Sicherheitspolitische und strategische Vorgaben

Die fiihrenden Industrieldnder sehen sich nach der
Beendigung des kalten Kriegs vor neuen sicherheits-
politischen Herausforderungen. Eine mehr oder we-
niger konkrete Bedrohungslage, die sich aus der
Konfrontation der beiden Superméchte bzw. Blocke
ergab, ist einem diffusen Konglomerat méglicher Ri-
siken gewichen.

Dazu zahlen in den offiziellen politischen Dokumen-
ten regionales Hegemonialstreben, ethnische und re-
ligiose Konflikte; ferner wirtschaftliche Instabilitdten

in Lindern mit nicht gefestigten oder nicht vorhande-
nen demokratischen Strukturen. Sie fiihren dazu,
daB Staaten oder Gruppen ihre Konflikte mit Waffen-
gewalt austragen und auch willens sind, diese Aus-
einandersetzungen zu exportieren. Zu den neuen Ri-
siken zdhlen ferner Gefahren, die aus der Weiterver-
breitung von konventionellen Waffensystemen und
Massenvernichtungswaffen und deren Tragersyste-
men entstehen sowie Terrorismus und Sabotage.

Aus amerikanischer Sicht beispielsweise haben des-
halb die Schaffung von Interventionskapazitdten,
Krisenmanagement, Konfliktpravention und eine ak-
tive Nichtweiterverbreitungspolitik einen besonders
hohen Stellenwert im Rahen ihrer Sicherheits- und
Verteidigungspolitik. In Tabelle 1 wird diese neue si-
cherheitspolitische Prioritdtenbildung vergleichend
dargestelit.

Der in dieser Ubersicht erkennbare sicherheitspoliti-
sche Paradigmenwechsel in den USA wird vermut-
lich nicht nur bei ihren Alliierten, sondern auch bei
Rivalen und potentiellen Gegnern zu vergleichbaren

Tabelle 1
Verlagerung der sicherheitspolitischen Priorititen aus amerikanischer Sicht
Thema des Kvglatlé;ellgieges :eascﬁi?l?:: dlag:;gs
Abschreckung der GroBmaéchte ............................ XXX X
Strategisches Gleichgewicht (nuklear und konventionell) ..... XXX X
Nukleare Krisenstabilitat .................... ... ... .. ... XX X
Ristungskontrollstabilitdt der Grofmachte .................. XXX
Bundnissolidaritdt ............ ... .. i i XXX XX
Riistungskontrolle der Superméchte . ....................... XXX X
Regionale Stabilitdt ............ ... .. ... i XXX XX
Nukleare Proliferation u. Counterproliferation ............... X XXX
Ballistische Raketen, Chemische und Biologische Proliferation . b 4 XXX
Abschreckung regionaler Mdchte .......................... X XXX
Regionale militdrische und politische Stabilitat ............... X XXX
Regionale Riistungskontrolle ............... ... ... ... .00 xx
Abschreckung neuer militdrischer GroBméchte und damit zu-
sammenhdngende MaBnahmen ................... ... ... ... xx
Gemeinsame Interventionen zur Stiitzung einer neuen Welt-
103 €0 B 0101 0 Vo [P XXX
Krisenmanagement u. schnelle BeschiuBfassung ............. XX XXX
Reaktion bzw. Vorbeugung in bezug auf Massenvernichtungs-
waffen in der Hand von Terroristen und Dritte Weltlandemn . . .. X XXX
Maéglichkeit, schnell ad hoc Bindnisse zu bilden und damit
militdrisch Zzuoperieren . ..........ccoii it X XXX
Realistische Kriegsziele ............... ... ... ... oonht X XXX
SorgefurKriegsopfer . ........... ... ... i X XXX
Bemiihung um nationalen Konsens vor einer Aktion .......... X XXX
Finanzielle ENgpasse . ... ..o iniinennnenen. X XXX

x = geringe Prioritat
xx = mittlere Prioritat
xxx = hochste Prioritat

Quelle: Paul K. Davis, nach: IFSH 1995, S. 147f.
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MaBnahmen bzw. GegenmaBnahmen fithren. Auf je-
den Fall sind entsprechende Diskussionen und Pla-
nungen bereits im Gange.

Der Tendenz nach wird ein Perspektivwechsel ange-
leitet sein von den Anforderungen an die Streitkrafte,
moglichst vielen Krisen- und Konfliktsituationen be-
gegnen zu konnen. Dazu gehoren:

e Erlangung der Informationsiiberlegenheit und Ein-
bindung in globale/regioale Kommando- und Fiih-
rungssysteme,

e Gewadbhrleistung strategischer und taktischer Mobi-
litat und einer flexiblen Einsatzfahigkeit im Streit-
krafteverbund,

e Verteidigungsfahigkeit gegen Luftangriffe und Er-
langung der Luftiiberlegenheit sowie

e Anpassung von Logistik, Ausbildung und Simula-
tion an ein breiteres Spektrum militdrischer Auf-
gaben.

Bei allen fithrenden Militdrnationen scheint - bei
aller Unterschiedlichkeit ihrer Geschichte und geo-
politischen Lage - in einem Punkt Einverstandnis
zu herrschen: Nur die strukturelle technologische
Modernisierung kann hierfiir die Voraussetzungen
schaffen. Das Jahrzehnt der Forschung und Ent-
wicklung bei den staatlichen Aufwendungen fir die
Streitkréafte ist langst ausgerufen.

USA

Avufgrund ihrer herausragenden Bedeutung als hand-
lungsfdhige GroBmacht, ihrer waffentechnologischen
Fihrerschaft und ihrer Einbindung in das nordatlan-
tische Verteidigungsbiindnis nehmen die amerikani-
schen Streitkrafte eine exponierte Rolle innerhalb
der transatlantischen Sicherheits- und Verteidi-
gungspolitik ein. Thre Planungen und sicherheitspoli-
tischen Konzepte werden deshalb nicht ohne Auswir-
kungen auf das Verhalten ihrer Verbiindeten und Ri-
valen bleiben.

Ganz in der Kontinuitat der amerikanischen Sicher-
heits- und Verteidigungspolitik hat die umfassende
und gezielte Anwendung hochinnovativer Militar-
technologien einen hohen Stellenwert.

»Wir sind nicht die einzige fdhige Nation im Be-
reich militarischer Wissenschaft und Technologie.
Um die Fihrungsposition zu halten, die uns der
Sieg im Desert Storm gebracht hat, miissen wir . . .
in Anbetracht dessen, daB mit der Zeit andere Na-
tionen vergleichbare Fahigkeiten entwickeln wer-
den, ... in die Riistungstechnologie der nachsten
Generation investieren.” (US-Verteidigungsmi-
nister Perry 1995, zit. n. IFSH 1995, S. 154).

.Die technologische Uberlegenheit der US-Streit-
krifte tragt bei zu geringeren Verlusten und
schnelleren Siegen. Diese Uberlegenheit muff
heute unter Bedingungen aufrechterhalten wer-
den, die sich grundlegend verandert haben auch
gegeniiber denen aus jingster Vergangenheit.
Wahrend des Kalten Krieges standen wir einem
technologisch kompetenten, weitgehend durch-
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schaubaren, einzigen Gegner gegeniiber. Wir ma-
Ben unseren technologischen Fortschritt und un-
sere Modemisierungsrate an den seinigen. Der
Kalte Krieg ist nun vorbei. Die US-Verteidigungs-
mittel wurden dementsprechend beschnitten. Fiir
unsere Bedarfsdeckung miissen wir zunehmend
auf kommerzielle oder kommerziell entwickelte
Produkte zuriickgreifen, profitierend sowohl von
ausgebauten Wirtschaftsbereichen als auch von
Spitzentechnologien, wie sie nun verstarkt im
kommerziellen Sektor zu finden sind.” (Defense
Science and Technology Strategy 1994, zit. n.
IFSH 1995, S. 153)

Nur durch den Rickgriff auf modernste Technologien
auch aus dem zivilen Sektor - so das Credo der ame-
rikanischen Politik - sei es moglich, die potentiellen
militdrischen Missionen der amerikanischen Streit-
krafte erfolgreich durchzufithren. Dazu gehdren
u a.

e die militdrische Machtprojektion fiir zwei gleich-
zeitig vorhandene regionale Konflikte,

e die Vornestationierung in Friedenszeiten,

e die Durchfiihrung multilateraler Friedensoperatio-
nen und kleinerer Kampfktionen

e die Verhinderung der Weiterverbreitung von Mas-
senvernichtungswaffen (MVW) sowie

e ein hoher Bereitschaftsgrad und strategische Mobi-
litat.

Das Leitbild des revidierten Wissenschafts- und
Technologieprogramms des amerikanischen Vertei-
digungsministeriums spricht eine deutliche Sprache:
Die Bemiithungen in den Grundlagenwissenschaften
und fortgeschrittenen Technologiefeldern dienen
dem Ziel der Erreichung der ,technologischen Uber-
legenheit” und der Entwicklung der Schliisselfdhig-
keiten in der zukiinftigen Kriegsfithrung (future joint
warfighting capabilities). Hierzu gehért auch die Fa-
higkeit zu Manahmen gegen die Bedrohungen, die
aus der Weiterverbreitung von Massenvernichtungs-
waffen und entsprechenden Tragern resultieren.

Dies ist der Ansatzpunkt der sogenannten Counter-
proliferations-Initiative (CPI) (vgl. hierzu IFSH 1995,
S. 160 ff.). Sie ist darauf ausgerichtet, die weitere
horizontale Proliferation von Massenvernichtungs-
waffen nicht nur zu verhindern, sondern, falls dies
miBlingt, einen Schutz gegen die Bedrohung ameri-
kanischer oder verbiindeter Streitkrafte durch MVW
im Besitz von Proliferanten zu entwickeln. Im Bericht
an den KongreB charakterisiert der US-Verteidiungs-
minister die CPI folgendermaBen:

»Der CPI geht es in erster Linie darum, konventio-
nelle Entgegnungsméglicheiten auf die Bedrohung
seitens Massenvernichtungswaffen zu finden und
auszubauen. Der Nuclear Posture Review, weit davon
entfernt, im Kontern auf Massenvernichtungswaffen
eine neue Rolle fiir Nuklearwaffen zu suchen, unter-
stiitzt die CPI, da bei einem moglichen (auch ange-
drohten) Einsatz von MVW die politischen und milita-
rischen Entscheidungstridger ein breites Spektrum
von - insbesondere nichtnuklearen — Antworten zur
Auswahl haben miissen. Die Fdhigkeit, auf einen (an-
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gedrohten) Einsatz von MVW konventionell zu
reagieren, reduziert zudem die Abhdngigkeit der
USA von Nuklearwaffen.” (US-Verteidigungsminister
Perry 1995, zit. n. IFSH 1995, S. 163)

Obwohl im Rahmen von CPI konventionelle Mittel
zur Entgegnung einer Proliferationsbedrohung domi-
nieren, wird die nukleare Option in Form eines be-
grenzten Einsatzes offengehalten, um ,einen Feind
mit dem Risiko (zu) konfrontieren, daB8 ihm nicht hin-
nehmbarer Schaden und unverhdltnismdBige Ver-
luste zugefiigt werden, sobald er Massenvernich-
tungswaffen in den Konflikt einfiihrt.” (Joint Chiefs of
Staff 1993, Doctrine for Joint Nuclear Operations, zit.
n. IFSH 1995, S. 160)

Im Rahmen einer Studie, in Auftrag gegeben vom
Deputy Secretary of Defense, wurden mit Prioritit zu
verfolgende Technologieprogramme vorgeschlagen,
die fiir die amerikanischen Non-Proliferations- und
Counter-Proliferations-Bemiihungen benutzt werden
sollen. Dazu gehéren u. a.

o Detektion und Charakterisierung von biologischen
und chemischen Substanzen,

e Detektion, Charakterisierung und Bekdmpfung
von befestigten Bodenzielen,

e Detektion, Lokalisierung und Neutralisierung von
MVW innerhalb und auBerhalb der USA,

e Entwicklung und Stationierung von zuséatzlicher
passiver Verteidigung von US-Streitkraften ein-
schlieBlich der Entwicklung und Produktion von
biologischen Impfstoffen und

e Raketenabwehr.

Fir die Umsetzung von Non- und Counterprolifera-
tion wurden 1995 bereits 1 Mrd. Dollar im Haushalt
bereitgestellt (Wirklich neue MafSnahmen sind aller-
dings niedriger, mit ca. 60 Mio. Dollar, ausgewiesen).
Weitere 3 Mrd. Dollar stehen in anderen Program-
men mit unmittelbarem Bezug zur Verfiigung (IFSH
1995, S. 166).

Eine spezifische Dimension der Counter-Proliferation
stellt die Abwehr ballistischer Raketen dar. Nach
dem Scheitern der Strategischen Verteidigungsinitia-
tive wurden verschiedene Programme aufgelegt. Die
Nachfolgeorganisation der ,Strategic Defense Initia-
tive Organization” (SDIO), die ,Ballistic Missile De-
fense Organization” (BMDO), wurde durch den
~Missile Defense Act” autorisiert,

»die Mdglichkeiten offenzuhalten, ein ABM-Sy-
stem zu stationieren, welches eine hocheffektive Ver-
teidigung der Vereinigten Staaten gegeniiber be-
grenzten Angriffen mit ballistischen Raketen abzuge-
ben in der Lage ist, sowie eine hocheffektive Feldver-
teidigung gegen Raketen flir vorwdrts stationierte
und Expeditionseinheiten der US-Streitkrdfte und, so-
weit es sich anbietet, flir Freunde und Verbiindete zu
schaffen.” (zit. n. IFSH 1995, S. 170)

Das von der BMDO zu entwickelnde Abwehrsystem
wird durch umfangreiche Haushaltsmittel ermog-
licht. Es beinhaltet eine Vielzahl boden-, luft- und
seegestiitzter Kernkomponenten, die durch hoch-
komplexe C’I-Systeme miteinander verbunden und

vernetzt werden sollen. Die Einbeziehung von welt-
raumgestiitzten [uK-Systemen ergibt sich dabei von
selbst.

Insgesamt stellt die Counterproliferation-Initiative
eine neue Dimension der amerikanischen Nichtwei-
terverbreitungspolitik dar: Zur klassischen Praven-
tion kommt der aktive Schutz.

Es ist das erkldrte Ziel der USA, die Fahigkeit zur Re-
aktion auf MVW ebenso wie alle weiteren postulier-
ten Krniegsfiihrungsfahigkeiten auf eine fortgeschrit-
tene technologische Basis zu stellen, um durch die
technologische Fiihrerschaft Handlungsfahigkeit
gegeniiber potentiellen Gegnern in allen denkbaren
Situationen zu erlangen. Diese systematische Zusam-
menfithrung von strategischen Vorgaben mit den
Moglichkeiten ihrer technologischen Umsetzung
stellt weltweit das am konsequentesten zu Ende ge-
dachte Paradigma technologisch revolutionierter
Kriegsfithrung dar.

NATO

Auch die NATO hat sich in ihrem neuen strategi-
schen Konzept (1991) von der Orientierung an einem
groBangelegten, an alle europdischen NATO-Fronten
vorgetragenen Angriff verabschiedet:

»Im Gegensatz zur Hauptbedrohung der Vergan-
genheit sind die bleibenden Sicherheitsrisiken der
Allianz ihrer Natur nach vielgestaltig und kommen
aus vielen Richtungen, was dazu fiihrt, daB sie
schwer vorherzusehen und einzuschdtzen sind. Die
NATO mu8B fdhig sein, auf derartige Risiken zu rea-
gieren, wenn Stabilitdt in Europa und die Sicherheit
in Europa und die Sicherheit ihrer Biindnispartner
gewahrt werden sollen. Diese Risiken kénnen auf
ganz unterschiedliche Weise Gestalt annehmen.” (zit.
n. INT 1995, S. 129).

Aus dem Risiko ,ganz anders gearteter Krisen”, dem
immer noch erheblichen Militarpotential in der (ehe-
maligen) Sowjetunion und der nicht auszuschlieBen-
den Maoglichkeit eines ,groBeren Konfliktes” werden
Strukturen und Aufgaben der Streitkrafte abgeleitet
und wie folgt beschrieben: Diese miiiten ,flexibler
und mobiler sein und im Bedarifsfall die gesicherte
Fahigkeit zum Aufwuchs besitzen” sowie ,in einem
begrenzten, aber militdrisch bedeutenden Umfang
Sofort- und Schnellreaktionsverbdnde der Land-,
Luft- und Seestreitkrifte umfassen, die in der Lage
sind, auf ein breites Spektrum von vielfach unvorher-
sehbaren Eventualfillen zu reagieren.” (ebd., S. 131)

Wie im Falle der US-amerikanischen Sicherheitspoli-
tik kommt auch im neuen Strategiekonzept der NA-
TO neuen oder verbesserten technologische Optio-
nen eine Schliisselrolle zu, weil die Bemithungen da-
hin gehen, sich so qut wie moéglich gegen das Spek-
trum méglicher Bedrohung zu schiitzen, Bedrohun-
gen, zu denen auch die Verbreitung von Waffentech-
nologien im Nahen Osten einschlieBlich Massenver-
nichtungswaffen und ballistischer Flugkérper geho-
ren.

Zur ndheren Charakterisierung der in der NATO dis-
kutierten und der zur Abwehr potentieller Gefahren
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als notwendig erachteten militdrischen Systeme wird
im folgenden die im Februar 1992 von der NATO
Industrial Advisory Group (NIAG) vorgelegte Studie
»Technology Forecast Post 2000 (vgl. hierzu INT
1995, S. 491f.) herangezogen. Diese Untersuchung
wurde von einer Gruppe von Fachleuten der Indu-
strie, unterstiittzt von NATO-Stabsoffizieren, mit
einem betrdachtlichen Aufwand durchgefiihrt. Das
Ziel der Studie bestand darin, ausgehend von der
neuen geopolitischen und strategischen Lage, durch
eine Analyse technologischer Moglichkeiten in be-
zug auf militdrischen Bedarf, Konsequenzen fiir die
alliierten Streitkréfte und ihre Riustungsprogramme
abzuleiten.

Dazu wurden in einem ersten Schritt in einer Matrix
fir die NATO relevante politische Grundsituationen
(Frieden, Krise, Krieg) mit geostrategischen Berei-
chen (Theater, Region, Grenze) verkniipft. Diese
Rahmenbedingungen werden folgendermafBen cha-
rakterisiert:

e ,Theater”: Dieses geopolitische Szenario umfaBt
Zentraleuropa mit einer ,Pufferzone’ (500 bis
1 000 km), die sich als Folge des Zusammenbruchs
des Warschauer Paktes zwischen NATO-Léndern
und der fritheren Sowjetunion gebildet hat.

e ,Regional”: Diese Szenario umfaBt die ,Rénder”
der NATO im Norden, wo Norwegen direkt an
RuBlland angrenzt, und im Siiden das Gebiet der
hauptséchlich arabischen Lénder, das sich von den
westlichen Rdndern der nordafrikanischen Kiste
bis zur Tirkei erstreckt, sowie Regionen, die an
Armenien und Georgien angrenzen.

e ,Grenze"“: Diese Szenario beriicksichtigt die Ge-
fahrdungen, die sich durch neue technologische
Optionen insbesondere durch die Raketentechno-
logie ergeben. Dadurch kénnen (auch terroristi-
sche) Machte, die grundsétzlich militdrisch keine
groBe Bedeutung haben, die NATO aus der Entfer-
nung bedrohen.

Die sich in Kombination ergebenden neun strate-
gischen Grundsituationen charakterisieren sehr ver-

dichtet den Rahmen, innerhalb dessen sich die not-
wendigen Systemkonzepte definieren lassen.

In einem zweiten Schritt werden sogenannte ,Areas
for Emphasis” als Schwerpunkte der alliierten Streit-
krédfteplanung fixiert. Diese neue Planung geht ab
von der Fahigkeit, einen umfassenden Krieg nahezu
ohne Vorwarnung fiihren zu kénnen. Vielmehr liegt
der Schwerpunkt auf Frithwarnung, Krisenmanage-
ment und -reaktion, Krdfteaufwuchs und Stehvermo-
gen.

Entsprechend diesen Schwerpunkten werden die mi-
litdrischen Anforderungen definiert. Von besonderer
Bedeutung sind die Anspriiche an die neuen ,Areas
of Emphasis” im Rahmen der ,Erweiterten Luftvertei-
digung” und der ,Panzerabwehr”:

e Frithwarnung: Zeitliche Verbesserung bei geheim-
dienstlicher Informationsbeschaffung, Uberwa-
chung, Aufklirung; gemeinsame NATO- und
nationale Information (Intelligence) (speziell in
Frieden und Krise); frithe Erkennung potentieller
Konflikte; hoher Mobilisierungsgrad

e Fiihrung: Uberlebensfdhige Kommandostrukturen;
schnelle, sichere und verldBliche Kommunikations-
und Informationssysteme; verbesserte Standardi-
sierung.

o Reaktionskrifte:

- Landstreitkréafte: Verbesserte Panzerabwehrfé-
higkeit; verbesserte bodengestiitzte Luftabwehr;
verbesserte taktische Mobilitdt auf dem Ge-
fechtsfeld; verbesserte operationelle Beweglich-
keit; verbesserte Transportierbarkeit; verbes-
serte Logistik; verbesserte Feuerkraft groBer
Reichweite.

- Luftstreitkrafte: Ausgewogene erweiterte Luft-
verteidigung; verbesserte Bereitstellung und
Unterstiitzung anderer Teilstreitkrafte; verbes-
serter Transport groBer Reichweite; verbesserter
taktischer Lufttransport und Transport groBer

Reichweite.

Tabelle 2
Relative Gewichte der militdrischen Forderungen in verschiedenen Stufen
NATO . Frieden Krise Krieg
Area For Emphasis Theater | Region | Grenze | Theater | Region | Grenze | Theater | Region | Grenze
Frithwarnung ........ 5 5 5 5 5 5 3 5 3
Fihrung ............. 5 5 4 5 5 5 5 5 5
Reaktionskréfte Land 1 2 2 1 2 2 2 3 2
Luft ................. 1 2 3 1 2 4 4 3 4
See ................. 1 2 3 1 2 3 3 3 3
Streitkrafteaufwuchs .. 4 3 1 4 4 2 4 2 3
Stehvermogen ........ 4 3 2 3 3 2 4 3 4

1 = geringe Bedeutung
5 = hohe Bedeutung

Quelle: nach NIAG 1992
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- Seestreitkrafte: Ausgewogene Fahigkeiten fir
Krisenreaktionskrafte; verbesserte Logistik und
Unterstiitzung der Landstreitkréfte.

o Streitkrafteaufwuchs: Verbesserte gemeinsame
Planung fiir unvorhergesehene Félle; schnellere
Mobilisierung; nutzerfreundliche Ausristung;
schnellere Vorbereitung.

o Aufrechterhaltung: Unterstiitzung durch NATO
und Gastnation; Vorbereitung der Industriebasis;
militdrische und zivile Kooperation; kontinuier-
licher Nachschub; ausreichende und effektive
Lagerhaltung.

Die NIAG kombinierte schliellich die verschiedenen
Konfliktszenarien mit den neuen militirischen
Schwerpunkten und gewichtete diese (Tabelle 2).

Anhand der gewichteten militdrischen Forderungen
sowie technologischer und finanzieller Kriterien wur-
den in Studiengruppen Vorschldge und Priorititen
fir innovative Waffentechnologien/Waffensysteme
(evtl. im Anhang dokumentieren) erarbeitet, mit de-
nen die NATO in die Lage versetzt werden soll, in
den moglichen strategischen Ausgangssituationen
und Eskalationsszenarien militarisch handlungsfahig
und erfolgreich zu sein. AbschlieBend werden FuE-
Programme, deren Realisierungsvarianten, mogliche
Kosten und Kooperationspartner vorgeschlagen, mit
denen die notwendigen Schlisseltechnologien fir
die militdrischen Systeme bereitgestellt werden
kénnten.

Deutschland

Unter den verdnderten Rahmenbedingungen stehen
die Streitkrdfte der Bundesrepublik Deutschland vor
der Aufgabe, mit weniger Kraften einen groBeren
Raum zu schiitzen.

Eine neuorganisierte Bundeswehr soll deshalb

e ,die Fdhigkeit zur Landes- und Biindnisverteidi-
gung im Rahmen der NATO;

e die Fdhigkeit zur Mitwirkung im Rahmen der mullti-
nationalen Krisenbewdltigung von NATO und WEU;

e die Fdhigkeit zur angemessenen Beteiligung an
Einsdtzen im Rahmen der Vereinten Nationen und
der KSZE aquf der Grundlage der VN-Charta und
des Grundgesetzes.” (Weibuch 1994, S. 91)

entwickeln, anpassen oder bei Bedarf neu aufbauen.
Die Militarplanung sieht ferner in der frithzeitigen
Konflikterkennung, Konfliktbewéltigung bzw. ,reak-
tive Konfliktverhinderung“ einen neuen Schwer-
punkt.

Im WeiBlbuch des Bundesministeriums der Verteidi-
gung wird die neue Struktur der Bundeswehr durch
drei Streitkraftekategorien charakterisiert, die kon-
zeptionell eine Einheit bilden:

e die prdsenten Krisenreaktionskrdfte;

e die weitgehend mobilmachungsabhdngigen Haupt-
verteidigungskrdfte;

e die militdrische Grundorganisation der Streitkrdfte.

Den Krisenreaktionskraften wird eine besondere
Bedeutung zugemessen:

»Diese Krdfte miissen geeignet sein, mit einzelnen
Elementen Teil oder Kern multinationaler GroBver-
bdnde fiir Einsdtze der NATO, der WEU, der VN oder
der KSZE zu werden. Im Biindnisgebiet werden sie
vorrangig fiir einen Einsatz an den Flanken der
Allianz vorgesehen. Die Wahrscheinlichkeit eines
Einsatzes als Krdftemultiplikator oder als Verstdrkung
der stdndig stationierten Truppen an der Sidflanke
erscheint zur Zeit héher als in Mittel- oder Nordeuro-
pa. Krdftemultiplikatoren kénnen vor allem Einheiten
der elektronischen Kampffithrung, weitreichenden
Aufkldrung, weitreichenden Artillerie, bodengebun-
denen Luftverteidigung, Kampfhubschrauber, Luft-
angriffskrdfte und Lufttransport sein. AuBerdem muB
die Fdihigkeit zum geschlossenen Einsatz eines deut-
schen Kontingents in ganz NATO-Europa geschaffen
werden. (. ..)

Sie miissen in der Lage sein, sowohl im Rahmen
von NATO und WEU zu agieren, als auch mit Part-
nern unter dem Dach der VN wirkungsvoll zusam-
menzuarbeiten. Dariiber hinaus miissen sie vielseitig,
anpassungs- und durchhaltefdhig sein, um die Auf-
gaben im gesamten Spektrum der Krisenbewdlti-
gung, der Friedensmissionen una der humanitdren
Hilfe in unterschiedlichen Einsatzgebieten erfiillen
zu konnen.” (WeiBbuch 1994, S. 92).

Die Schaffung von Krisenreaktionskraften ist ein we-
sentlicher Bestandteil der deutschen Streitkraftepla-
nung. Einsatzfahigkeit und Kampfkraft dieses Teils
der Streitkrdfte hdngt — angesichts ,vielfacher Ver-
breitung moderner Waffen* — wesentlich von ihrem
technischen Potential und ihrer Einbindung in regio-
nalen und globalen Kommando- und Fithrungsstruk-
turen ab. , Fiir Aufkldrung und Fiihrung des Krisen-
reaktionskrdfte werden bis zu einem Drittel aller For-
schungs- und Technologieinvestitionen aufgewandt.
Ziel ist unter Abstiitzung auf zivile Spitzentechnolo-
gien die Sicherstellung leistungsfdhiger Navigation
und Kommunikation iiber gro8e Entfernungen.” Zu-
dem wird gefordert, daBl die Féhigkeit zum raschen
und weitrdumigen Einsatz von Streitkréften durch
entsprechende Innovationen im Transportbereich
sichergestellt wird.

Neben diesen spezifischen Anforderungen stehen
die Entwicklung neuer Waffenprinzipien und -wir-
kungen, die Stealth-Technologie, Flugkérperabwehr
und der Aufbau komplexer elektronischer Kom-
mando-, Kontroll- und Fithrungssysteme im Bedarfs-
katalog einer an die neuen Anforderungen angepafl-
ten Bundeswehr.

Insgesamt ist im Weilbuch und anderen Dokumen-
ten der offiziellen Sicherheitspolitik erkennbar, dai
die neu definierten Aufgaben der Bundeswehr und
der NATO nur als 16sbar angesehen werden, wenn
neben organisatorisch-strukturellen MafBnahmen
solche Technologien eingefiihrt werden, die Einsatz-
fahigkeit, Kampfkraft und letztlich Abschreckungs-
fahigkeit ndchhaltig stdrken. Der internationalen
Kooperation und der Nutzung solcher Entwicklun-
gen im zivilen Bereich, ,die sich hervorragend fir
zukiinftige Verteidigungssysteme eignen” (Borchert
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1991, S. 306) werden zur Realisierung der Ziele in
den Zeiten knapper werdender Mittel besondere Be-
deutung zugemessen.

Ruflland

RuBland als Haupterbe der ehemaligen Sowjetunion
hat nach eigenem Selbstverstdndnis nie den Kreis
der GroBmachte verlassen. Die Rolle RuBllands bei
der Osterweiterung der NATO, das nukleare Arsenal
und der politische Wille, Konflikte militdrisch zu
l6sen, wenn es um vitale russische Interessen geht,
zeigen, daB RuBland kein Machtvakuum im eura-
sischen Raum zulaft. In diesem Sinne ist auch die
russische Militdrdoktrin angelegt, in der zwar davon
ausgegangen wird, da8 RuBlland keinen Staat als
Gegner betrachtet, aber dennoch militarische Gefah-
ren bestehen.

Die Ursachen fir militarische Gefahren sind aus rus-
sischer Sicht — vergleichar mit der anderer groBerer
Staaten - vielschichtig (vgl. hierzu IFSH 1995,
S. 1991.). Dazu zdhlen u. a.:

e bewaffnete Konflikte infolge aggressiven Nationa-
lismus und religiéser Intoleranz,

e territoriale Anspriiche gegeniiber der Russischen
Foderation und ihrer Verbiindeten,

e der Einsatz und/oder Weiterverbreitung nuklearer
oder anderer Massenvernichtungswaffen zur
Durchsetzung politischer und militérischer Ziele,

e die Untergrabung der ,strategischen Stabilitat”
durch Verletzung internationaler Ristungskon-
troll- und Abriistungsabkommen,

o die Destabilisierung der Russischen Féderation
durch Einmischung in ihre inneren Angelegenhei-
ten,

o die Erweiterung militdrischer Biindnisse und
Blocke zum Nachteil RuBlands,

e der internationale Terrorismus.

Diese weitgefaite Wahrnehmung und Definition mi-
litarischer Bedrohung — mit einer besonderen Beto-
nung innerer Quellen - fithrt konsequenterweise zur
Vorgabe, daB die russischen Streitkrafte auch militar-
technisch in der Lage versetzt werden miissen, mili-
tarische Macht nach aufien und innen zu projizieren.
Nicht erst seit dem Golfkrieg wird von den sowjeti-
schen/russischen Militarplanern versucht, die strate-
gischen Optionen ebenfalls an die neuen technologi-
schen Mgoglichkeiten anzupassen. Prazisionswaffen,
nicht-nukleare Waffen mit hoher Zerstérungskraft,
eingesetzt in der Tiefe des gegnerischen Raums,
weltraumgestiitzte Aufklarungs- und Kommunika-
tionssysteme und deren Vernetzung mit modernsten
Fiihrungs- und Leitsystemen sollen es den russischen
Streitkrdften ermoglichen, jeglicher Form der Bedro-
hung zu begegnen.

Wie auch in den einschlagigen westlichen Quellen
gilt als Garant fiur die Verteidigungs- und Kriegs-
fithrungsfahigkeit in der Zukunft die effiziente und
zielgerichtete Nutzung von Wissenschaft und
Technologien. Das gesamte Spektrum der High-
Tech-Waffen, insbesondere die elektronische Kriegs-
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fihrung, C’-Systeme und deep-strike-Waffen, wer-
den hier angesprochen. Ein Beleg fiir die hohe Priori-
tat der Technologie ist das russische Critical Techno-
logy Program mit zehn grundlegenden FuE-Program-
men, darunter Mikroelektronik, Optoelektroniksy-
steme, Kiinstliche Intelligenz, Systeme elektronischer
Kriegsfihrung, aerodynamische und hydrodynami-
sche Systeme, Nukleartechnologien, neue Explosiv-
stoffe (FitzGerald 1994, S. 473).

Zwar wird verschiedentlich in Frage gestellt, ob RuB-
land gegenwartig in der Lage ist, riistungsorientierte
Hochtechnologieprogramme durchzufiihren. Aber es

Beispiele fiir Russische Mainahmen in bezug
auf zukiinftige High-Tech-Kriegfithrung

e Active warfare: destruction of platforms,
command-and-control-equipment and weapons
elements by SAM complexes; electronic and
electro-optical suppression of weapon systems
by Electronic Warfare equipment.

e Passive protection: reduction of one's own radar
or optical signature, and of emitted signals; use
of diversionary means; mobility, armoring.

e Systems protection: creation of integrated air
defense systems realizing the integration of air
defense and EW assets; creation of alert radar
field at high, medium, and low altitudes; sup-
port of information communications with recon-
naissance systems of other branches of the
armed forces.

Counters:

e Against reconnaissance-strike complexes: fight-
ers against airborne elements (reconnaissance
and communications relay aircraft); front air
operation against ground elements.

e Against stealth: detection-radar, acoustic, laser
sensors (multi-posiional and multi-frequency ra-
dar; over-the-horizon radar; holographic radar;
air- and space-based radar, EM, infrared sys-
tems, etc.; solid radar field); destruction (SAMs
and fighter aircraft-S-300s, BUK SAMs and
MiG-31s, SU-27s, and follow-ons).

e Against non-traditional weapons: detection and
destruction of facilities, strikes by ground- and
air-based radiotechnical systems, jam communi-
cations and guidance systems; troop and equip-
ment protection-fortifiations, aerosols, etc.

e Against EW systems: affect software-for exam-
ple, computer viruses, strikes with beam, super-
high-frequency, and especially, electromagnetic
pulse weapons; electronic protection and maski-
rovka.

e Against RSTA systems: advanced anti-radar
missile, advanced anti-radar drones.

e Against command-and-control systems: pertur-
bations of environment (tectonic); system fail-
ures (non-lethal weapons); nuclear weapons;
advanced conventional munitions; computer
viruses.

Quelle: Fitz Gerald 1994, S. 465467
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sollte der Wille, wieder eine handlungsféhige Gro8-
macht zu werden, nicht unterschdtzt werden. Auch
in Zeiten desolater Staatsfinanzen bleibt das Ziel
einer notwendigen Streitkraftereform, der Erhaltung
des militarisch-industriellen Komplexes in seinem
Kern und das Vorhaben insbesondere die Eliteeinhei-
ten der Teilstreitkrafte strukturell und waffentech-
nisch auf den neuesten und dem Westen anndhernd
addquaten Stand zu bringen. SchlieBlich scheint
Konsens zu bestehen, die Ausgaben fiir Forschung
und Entwicklung (zuungunsten der Beschaffung} zu
erhohen (FitzGerald 1994, S. 4701.).

1.2.2 Militdrische Systeme der Zukunft

Aus der Analyse der Quellen im vorangegangenen
Abschnitt ergeben sich in einer allerdings nur vorlau-

figen Anndherung SchluBifolgerungen fir die in
Zukunft als relevant einzuschétzenden militarischen
Systeme. Die vom INT erarbeitete Zusammenstellung
wird stellvertretend fiir eine solche Ubersicht zur Dis-
kussion gestellt. Es soll an dieser Stelle betont wer-
den, daB diese Liste (und jede andere ebenso) kei-
nesfalls beanspruchen will, in einer quasi objektiven
Weise aus dem Spektrum politischer Vorgaben und
militdrischer Szenarien kausal abgeleitet zu sein. Ziel
ist lediglich, den militarischen Bedarf méglichst
plausibel durch die Zusammenstellung diskutierter
militirischer Systeme widerzuspiegeln (Tabelle 3).

Es ist auffillig, daB auf den ersten Blick nach wie vor
das gesamte bisherige Spektrum an militdrischen Sy-
stemen in der Diskussion ist. Der Umstand, daB die
massive Konfrontation von Verbdanden zweier Blocke
auf den Kriegsschauplatz Europa als unwahrschein-

Tabelle 3

Militarische Systeme

Aufklirung

Radarsysteme

Infrarot-/Optische Sensorsysteme

Akustisch/seismische Sensor-
systeme einschlieflich Sonar

® Sensornetze
Magnetische Sensorsysteme

® Phased-Array-Radar/Multifunktionsradar
® SAR (Synthetic Aperture Radar)

e Konventionelles Radar

® Millimeterwellenradar

® OTH-Radar (Over The Horizon)

e  Stilles” Radar, Bi-/Multistatisches Radar
¢ Abbildendes IR-System (Warmebildgerat)
® Abbildendes optisches System (Fernsehkamera, Restlichtverstarker)
e Laser-Radar/Lidar

® Akustisch/seismische Sensoren

® Sonarsysteme (aktiv/passiv)

® Multisensoren

® Magnetische Sensoren

Fiithrung

Fihrungsinformationssysteme
® Simulatoren
Kommunikations-/Datennetze

¢ Fuhrungsinformationssysteme

¢ Kommunikations-/Datennetze

Elektrische Kanone einschlieflich
Elektrothermischer Kanone

Laserwaffen

Mikrowellenwaffen
EloKa-Systeme einschlieilich
Tarn-/Tauschmafnahmen

Feuerleitsysteme ® Feuerleitsysteme
¢ Freund-Feind-Kennung
Navigationssysteme ¢ Navigationssysteme
Waffen
Konventionelle Rohrwaffen ¢ Konventionelle Panzerkanone

® Rohrartilleriesysteme

¢ Konventionelle Flugabwehrkanone

¢ Bordkanone fiir Kampfflugzeuge

¢ Elektromagnetische Kanone

¢ Elektrothermische Kanone

® Nieder-/Mittelenergie-Laser gegen Sensoren
¢ Hochenergielaser zur Flugabwehr

* Mikrowellenwaffen

¢ Fm/Elo-Sensoren

¢ Elektronische Kampfmittel
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noch Tabelle 3

Militérische Systeme

noch Waffen

Flugkorper mit luftatmendem
Antrieb

Flugkorper mit Raketenantrieb

IR/optische Suchkopfe
Mikrowellen-Suchkopfe

Gefechtskopfe
(einschlieBlich Zinder)

Landminen

Unterwasserwaffensysteme

® Tarn-/TauschmaBnahmen

® Marschflugkoérper

¢ Luft-Boden Lenkflugkorper (luftatmend)

® Kurzreichweitiges unbemanntes Fluggerat/Drohne
gegen Bodenziele

® Seezielflugkoérper

¢ Luft-Luft-Flugkorper

¢ Drohne/Unbemanntes Fluggerat (Trager)

® Dispenser (Trager)

¢ Luft-Boden Lenkflugkorper (Rakete)

¢ Panzer-Abwehr Lenkflugkorper

® Taktisches Boden-Boden Raketensystem

¢ Luftabwehrflugkorper

¢ Flugkorper gegen ballistische Raketen

¢ IR-Suchkopfe

¢ Millimeterwellen-Suchkopfe

¢ ARM-Suchkopfe (Anti Radiation Missile)

® Hohlladungs-Gefechtskopfe

® KE-Gefechtskopfe (Kinetische Energie)

® Gefechtskopfe mit projektilbildender Ladung

e Splitter-Gefechtskopfe

¢ FAE-Gefechtskopfe (Fuel Air Explosive)

® Unterwasser-Gefechtskopfe

¢ L enkmunition fiir Rohrwaffen

® Submunition (Suchziinder)

¢ Endphasengelenkte Submunition

¢ Landminen

® Hubschrauberabwehrmine

® Torpedos

¢ Unterwasserprojektile

® Seeminen

Trager

Gepanzerte Kampffahrzeuge

Unbemannte Gefechtsfahrzeuge
(Roboter)

Transportfahrzeuge
Kampfflugzeuge

GroBraumflugzeuge
Hubschrauber

Satelliten
Uberwasserfahrzeuge

U-Boote
Soldat als System

® Gepanzerte Kampffahrzeuge

® Direkter Schutz fiir gepanzerte Fahrzeuge
¢ ABC-Schutz

® Roboter-Gefechtsfeldsystem

¢ Transportfahrzeuge

® Kampfflugzeuge

¢ Stealth-Kampfflugzeuge

¢ Hochfliegender bemannter/unbemannter Aufklarungstrager
¢ GroBraumflugzeuge (Aufklarung/Uberwachung/Einsatzleitung)
¢ Transportflugzeuge

e Kampf-/Transporthubschrauber

® Satelliten

® Neue militdrische Schiffskonzepte

¢ Flugzeugtrager

¢ Hochgeschwindigkeits-Versorgungsschiff

e U-Boote

¢ Soldat als System

® Korperschutz

Quelle: INT 1995, S. 90-92
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liches Szenario gilt, schldgt in dieser Hinsicht offen-
sichtlich nicht dramatisch auf die Struktur der Wehr-
technik durch:

»Letzten Endes kann man sagen, daB sowohl die
Analyse der NIAG als auch die der USA ergibt, daB
aus Sicht der Ausriistung, d. h. der erforderlichen mi-
litdrischen Systeme keine signifikante Anderung aus
der neuen weltpolitischen Lage abgeleitet werden
kann. Alle Bedrohungen bleiben in ihrer Grundstruk-
tur erhalten, wenn auch auf niedrigerem Niveau. Al-
lenfalls ergibt sich eine Erweiterung in Richtung von
nicht-letalen Waffen. Man geht davon aus, praktisch
auf das gesamte bisherige Spektrum an militdrischen
Systemen einschlieBlich ihrer Weiterentwicklung an-
gewiesen zu sein. Allerdings gibt es Uberlegungen in
den USA, Neuentwicklungen jeweils nur bis zum
Funktionsnachweis zu fithren, und eine tatsdchliche
Produktion und Einfiihrung erst im Bedarfsfall vorzu-
nehmen. Auf diese Weise soll dem technologischen
Fiihrungsanspruch Rechnung getragen werden, der
von den USA ganz explizit als Abschreckungsinstru-
ment eingesetzt wird, ohne unnétig die Waffenarse-
nale aufzustocken.” (INT 1995, S. 54)

Fiir die Zwecke dieses Berichtes soll mit der ,Abiei-
tung” militdrischer Systeme eine der Aufgaben pra-
ventiver Ristungskontrolle beispielhaft veranschau-
licht werden: durch Deskription und Analyse der
sicherheitspolitischen Vorgaben und militdrischen
Szenarien den Rahmen zu beleuchten, in dem sich
die Definition von Systemkonzepten abspielt. Dies
konnen keine kausale Ableitungen, sondern ledig-
lich begriindete Annahmen i{iber Trends und Wahr-
scheinlichkeiten sein, die in der Diskussion weiter
gepriuft, erhartet oder verworfen werden miissen.

Es wdre ein Irrtum zu erwarten, da aus einer Ana-
lyse der sicherheitspolitischen Leitlinien uzd milita-
rischen Doktrinen angestrebte Systemer*w icklungen
sicher antizipierbar wéaren. Dazu sind z. B. militari-
sche Programme und waffentechnologische Entwick-
lung zu robust gegeniiber Wandlungen im sicher-
heitspolitischen Umfeld. Es wéare aber auch falsch,
die Erkenntnis- und Orientierungsfunktion solcher
Trendaussagen und Wahrscheinlichkeitserwagungen
mit dem Hinweis auf erkenntnistheoretische Gren-
zen zu leugnen. Damit verzichtete man namlich auf
ein mogliches Frihwarnsystem fiir Entwicklungen,
die rechtzeitig zu diskutieren wéren, bevor ihre Dy-
namik allenfalls Kompensationen im nachhinein zu-
laBt. Diese Dynamik ist offensichtlich trotz drastisch
verringerter Bedrohung weiterhin wirksaia und ver-
langt deshalb Auferksamkeit und politischen Ge-
staltungswillen.

1.2.3 Zur militdrischen Relevanz neuer Technologien
fur wehrtechnische Systeme

Um die militarische Relevanz neuer Technologien im
Rahmen einer iiberschaubaren Struktur diskutieren
zu kénnen, werden die ausgewdhlten und beschrie-
benen Technikfelder (1.2.1) den herausgearbeiteten
militdrischen Systemen (1.2.2) gegeniibergestellt.
Dadurch werden die militarische Nutzungsdimensio-
nen moderner Technologien im Blick auf diese mili-
tarischen Systeme/Systemklassen diskutierbar (INT

1995, S. 93-113). Dies soll beispielhaft anhand von
sieben Feldern mit sehr hoher militarischer Relevanz
geschehen (Die vollstindige Analyse findet sich im
Materialienband I).

Werkstoffe

Die Werkstoffe spielen als eine Querschnittstechno-
logie in einem besonders umfassenden Sinne eine
Rolle fiir militarische Systeme. Sie finden sich einer-
seits wieder als Strukturwerkstoffe und konnten des-
halb praktisch bei allen Systemen genannt werden,
andererseits stellen sie als Funktionswerkstoffe die
Grundlage z. B. fiir die gesamte Elektronik/Mikro-
elektronik dar, die ihrerseits wieder in nahezu allen
militarischen Systemen Anwendung findet.

Das gesamte Spektrum der Leichtbauwerkstoffe
umfalit neben Bereichen wie Leichtmetall-Legierun-
gen, Polymermatrix-Verbundwerkstoffen, Struktur-
keramiken oder Hochleistungspolymeren auch neue
Werkstoffvarianten wie die Schaummetalle. Wegen
der hohen Bedeutung des Strukturgewichtes, das die
Nutzlast reduziert, finden diese Werkstoffe iiberall
da direkte Anwendung, wo bei gleicher Belastbarkeit
geringeres Gewicht méglich ist, insbesondere bei
fliegenden Systemen wie:

Flugkorper mit luftatmendem Antrieb
o Flugkérper mit Raketenantrieb

e Kampfflugzeuge
L ]

Grofiraumflugzeuge
e Hubschrauber
e Satelliten

Aber auch bei Wasser- und Landfahrzeugen gibt es
das Bemiihen, Gewicht einzusparen:

o Uberwasserfahrzeuge

e U-Boote

¢ Unbemannte Gefechtsfeldfahrzeuge (Roboter)
e Transportfahrzeuge

Das iibergreifende Gebiet der multifunktionalen
Werkstoffe/Smart Materials, die iiberall eine Rolle
spielen, wo die Werkstoffeigenschaften sich ,intelli-
gent” an sich verdndernde Einsatzbedingungen an-
passen konnen, hat ein besonders umfassendes zu-
kiinftig mégliches Einsatzspektrum in militarischen
Systemen. Sie werden in der Zukunft bei praktisch
allen militarischen Systemen relevant, die in einem
allgemeinen Sinne bei wechselnden Umgebungsbe-
dingungen eine Mission erfiillen miissen.

Die umfassende Klasse der Hochtemperaturwerk-
stoffe 1aBt Verbesserungen bei jeder Art von Antrie-
ben erwarten, deren technischer Wirkungsgrad und
damit deren Einsatzeffizienz durch eine Erhéhung
der Betriebstemperatur gesteigert werden kann, wie
z. B. Keramikteile fiir Turbinen/Motoren. Zu den hier
relevanten Technologien gehodren insbesondere die
Superlegierungen, die Strukurkeramiken (auch die
Keramikmatrix-Verbundwerkstoffe bzw. die faserver-
starkten Keramiken) oder die Kohlenstoffmatrix-/C/
C-Verbundwerkstoffe. Diese Werkstoffe finden ins-
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besondere direkte Anwendung bei den Antrieben
der folgenden Systeme:

o Flugkoérper mit luftatmendem Antrieb

o Kampfflugzeuge

o Grofiraumflugzeuge

e Hubschrauber

e Uberwasserfahrzeuge

e U-Boote

o Unbemannte Gefechisfeldfahrzeuge (Roboter)

e Transportfahrzeuge

Alle Werkstofftechnologien, bei denen Verbesserun-
gen im Bereich der mechanischen Festigkeit und/
oder Verschleilfestigkeit erwartet werden, d. h. ins-
besondere Spezialstdhle, keramische Beschichtun-
gen und evtl. auch Gradientenwerkstoffe sind rele-
vant fiir konventionelle Rohrwaffen und die elektro-
thermische Kanone (im Bereich der beweglichen
Teile; auch fiir das Rohr, insbesondere fiir Innenbe-
schichtungen).

Polymermatrix-Verbundwerkstoffe sind relevant fir
die Elektrische Kanone, insbesondere fir das ,Rohr*
einer Railgun, d.h. die Umkleidung der Schienen.
Erwahnenswert ist noch ein indirekter Bezug, der
sich aus der Verwendung von Polymermatrix-Ver-
bundwerkstoffen bei Schwungradgeneratoren er-
gibt, die wiederum bei der Energieversorgung einer
elektrischen Kanone, aber auch von elektrisch ge-
pumpten Lasern von Bedeutung sein kénnen.

Unter dem Stichwort Elektronische Kampffiihrung
(einschlieBlich ,Stealth” und ,Tarmmen und Tau-
schen”) werden neben den konstruktiven MaBnah-
men besonders neue Funktionswerkstoffe fir zu-
kunftige komplexe Tarnsysteme im elektromagne-
tischen Spektrum Bedeutung haben. Hierzu zéhlen
Halbleitermaterialien (radarabsorbierende Beschich-
tungen), elektrische und magnetische Organische
Materialien sowie Magnetwerkstoffe und multifunk-
tionale Werkstoffe/ Smart Materials. Diese Technolo-
gien spielen iiberall da eine Rolle, wo ein in der Re-
gel mobiles System mdglichst schwer zu entdecken
sein soll.

Die Metallmatrix-Verbundwerkstoffe konnen als KE-
Penetratoren hochster Leistung bei Gefechtsképfen
Bedeutung gewinnen.

Im Bereich des ,ballistischen Schutzes” werden
heute neben den Polymermatrix-Verbundwerk-
stoffen zunehmend neue Materialkombinationen
wie Metallmatrix-Verbundwerkstoffe, Kohlenstoff-
matrix-/C/C-Verbundwerkstoffe und Keramikmatrix-
Verbundwerkstoffe bzw. faserverstarkte Keramiken
eingesetzt. Fir Panzerungen sind besonders Schich-
tungen verschiedener Materialien wie Spezialstédhle,
Keramiken, aber auch Gradientenwerkstoffe oder
(bei Schutzwesten) textile Werkstoffe relevant. Diese
Technologien lassen sich direkt folgenden militari-
schen Systemen zuordnen:

o Gepanzerte Kampffahrzeuge (hochste Leistungs-
anforderungen)
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o Kampfflugzeuge (besonders hohe Bedeutung
leichter Panzerungen fiir Erdkampfflugzeuge)

o Hubschrauber (besonders hohe Bedeutung leich-
ter Panzerungen)

o Unbemannte Gefechtsfeldfahrzeuge (Roboter) (re-
lativ niedrige Prioritat)

o Uberwasseriahrzeuge (hochste Leistungsanforde-
rungen)

o U-Boote (bereits relativ gut geschititzt durch tief-
tauchféhige Hiille)

o Satelliten (Meteoritenschutz)

e Soldat als System (z. B. Schutzwesten).

Die Werkstoffe haben in besonders hohem MabBe
indirekte Bedeutung fiir nahezu alle militdrischen
Systeme. Im Grunde gibt es heute praktisch kein
Technologiegebiet, das nicht in irgendeiner Weise
von den Entwicklungen in der Werkstofftechnologie
beeinfluBt wird.

Elektronik

Ahnlich wie die Werkstoffe ist die Elektronik eine
Querschnittstechnologie und findet sich heute in
irgendeiner Form praktisch in allen militarischen Sy-
stemen wieder. Gleichzeitig stellt sie die Basis dar fir
ein breites Spektrum von Technologien, die elektro-
nische Komponenten bendétigen. Beispiele sind etwa
die Computertechnik, die Mikroprozessoren bené-
tigt, oder die Sensorik, in der die Supraleitungselek-
tronik (SQUIDs) verwendet wird.

Charakteristisch fiir die hohe Dynamik in der gesam-
ten Elektronik ist die Existenz einer Vielzahl von Ent-
wicklungslinien, deren Realisierung weiter in der Zu-
kunft liegt, die aber auf deutlich héherem Leistungs-
niveau die Rolle heutiger treibender Technologien
ubernehmen kénnen bzw. werden. Dabei ragen die
in molekulare Dimensionen hineinreichenden zum
Teil noch weit in der Forschung befindlichen Techno-
logiefelder wie die Quantenelektronik (Halbeiter-
Ubergitter—Bausteine), Neurochips und die Mole-
kularelektronik/Bioelekronik als Anwendungsfelder
der Submikron-Technologie/Nanoelektronik heraus.

Von zentraler Bedeutung bei der Elektronik sind die
Bereiche, die bei der Steigerung der Datenverarbei-
tungsleistung von (Universal-)Computern eine Rolle
spielen. Dies sind alle Entwicklungen, bei denen es
um die zunehmende Integration und Miniaturisie-
rung von Computerfunktionselementen geht. Wéah-
rend die militdrische Relevanz der Computertechnik
spater erneut aufgegriffen wird, kann man hier fest-
halten, daB die Elektronik aufgrund ihrer Beitrage
zur Entwicklung von Computern indirekte militéri-
sche Relevanz insbesondere fiir folgende Systeme
hat:

e Fithrungsinformationssysteme
o Feuerleitsysteme
o Kommunikations-/Datennetze

o EloKa-Systeme
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Aus heutiger Sicht sind damit insbesondere die Sili-
zium- und Galliumarsenidtechnologien (letztere mit
speziellerer Bedeutung fiir den militarischen Bedarf
wegen der hoheren Stérungs- und Strahlungsfestig-
keit) angesprochen, die di¢ Verbesserung u.a. von
Mikroprozessoren und Speicherchips ermdglichen.

In der Wehrtechnik werden Spezialprozessoren
hochster Leistungsfahigkeit benétigt. Da sich diese
Prozessoren zumindest aus Sicht der Basistechnolo-
gien nicht von den eben angesprochenen Universal-
prozessoren unterscheiden, sind auch hierfir die dort
genannten Technologien relevant. Hinzu kommen
u.a. ASICs (Gate Arrays), Signalverarbeitungs-
Chips, DACs and ADCs (im Bereich der Sensoren)
sowie Supraleitungselektronik/Kryoelektronik und
Vakuum-Mikroelektronik-Bauelemente aus eher zu-
kinftiger Sicht. Derartige Spezialprozessoren finden
insbesondere zur Signalverarbeitung als Signalver-
arbeitungsprozessoren schwerpunktmaBig direkt
Anwendung in folgenden militdrischen Systemen:

e Radarsysteme
e Infrarot-/optische Sensorsysteme

o Akustisch/seismische Sensorsysteme einschliefi-
lich Sonar

o Magnetische Sensorsysteme
o Navigationssysteme

o Systeme der Elektronischen Kampffiihrung (EloKa)
einschlieBlich Tarn-/TauschmaBnahmen

o IR-/optische Suchképfe
o Mikrowellen-Suchkopfe
o Gefechtskopfe (einschliefllich Ziinder)

Eine grundlegende Doméne der Elektronik neben
den eben diskutierten Prozessoren sind die gering in-
tegrierten und nicht selten fiir héhere Leistung aus-
gelegten elektronischen Bauelemente. Neben vielen
anderen spielen hierfiir aus heutiger Sicht allgemein
die Silizium- und Galliumarsenidtechnologien sowie
speziell die Leistungs-Halbleiterbauelemente und
Hochleistungsschalter eine Rolle. Weiter in der Zu-
kunft werden die oben schon genannten neuen
Grundlagentechnologien der Elektronik relevant
werden, aber auch etwa fir Hochtemperaturanwen-
dungen neue Gebiete wie die Silziumcarbidtechnolo-
gie oder die Diamanttechnologie. Diese elektroni-
schen Technologien stellen eine Basis dar einerseits
fir die Weiterentwicklung von Technologiebereichen
mit hoher wehrtechnischer Relevanz (wie etwa die
Energie-/Antriebstechnik und die Automationstech-
nik/Robotik) und andererseits direkt fiir die Realisie-
rung militdrischer Systeme. Zusammengefafit haben
die niedrig integrierten Bauelemente der Elektronik
indirekte oder direkte Relevanz fiir praktisch alle mi-
litirischen Systeme, die hier diskutiert werden.

Elektronische Bauelemente ‘aus Materialien mit ho-
hem Bandabstand und deshalb hoher Strahlungs-
festigkeit haben hohe militarische Bedeutung bei
Einsatz unter nuklearen Bedingungen und im Welt-
raum. Damit sind einerseits die GaAs-Technologien
militdrisch relevant (zusatzlich zu ihrer Bedeutung
wegen der héheren Schaltgeschwindigkeit) und an-

dererseits die fiir hohe Umgebungsemperatur ausge-
legten SiC- und Diamanttechnologien. Aus Griinden
der Uberebensfdhigkeit auch unter starken elektro-
magnetischen Stérungen spielt die EMV (Elektroma-
gnetische Vertraglichkeit) und der Schutz gegen den
NEMP (Nuklearer Elektromagnetischer Puls) und
Mikrowellenwatfen eine Rolle. Auch der Bereich der
EloKa profitiert unmittelbar von damit zusammen-
héngenden Entwicklungen in der Elektronik. Diese
Schutz- und Hartungsaspekte sind praktisch fir alle
militirischen Systeme relevant.

Die Elektronik findet sich in der Regel nahezu tiber-
all wieder, wo Technologie bereits bis zum Stand
einer Komponente oder eines Teilsystems entwickelt
wurde.

Photonik/Optoelektronik/Optik

Mit den Begriffen Photonik, Optoelektronik und
Optik verbinden sich technologische Entwicklungs-
linien, die vergleichbar mit der Elektronik Quer-
schnittscharakter haben, aber insbesondere unter
dem Aspekt der Photonik weiter in die Zukunft wei-
sen. Das Gesamtgebiet umfalit einerseits eine groBie
Zahl von Bauteilen und Komponenten wie Lichtleit-
fasern, IR-/lichtoptische Quellen oder adaptive Op-
tiken und andererseits Prozessoren fiir die zukiinftige
Daten-, Informations- bzw. Wissensverarbeitung, die
besonders groBe Bedeutung haben, wie z. B. optische
Signalprozessoren, Speicher und Rechner oder op-
tische Neuronale Netze.

Auf dem ersteren Gebiet sind direkte Anwendungs-
moglichkeiten von Focal Plane Arrays, IR-/lichtopti-
schen Quellen, elektrischer Fotografie, integrierter
Optik und optoelektronischen ICs, optischen Linsen/
Spiegel in folgenden militdrischen Systemen erkenn-
bar:

¢ Infrarot-/optische Sensorsysteme
o IR-/optische Suchkopfe
o Gefechtskopfe (einschlieBlich Ziinder)

AuBerdem sind direkte Anwendungen in folgenden
Systemen moglich:

¢ Kommunikations-/Datennetze (Fiberoptik, inte-
grierte Optik/optoelektroniche ICs)

o Feuerleitsysteme (Fiberoptik, integrierte Optik/op-
toelektronische ICs)

o Laserwaifen (adaptive Optiken, optische Linsen/
Spiegel)

o EloKa-Systeme einschlieBlich Tarn-/TauschmaB-
nahmen (IR-/lichtoptische Quellen)

Eine indirekte Rolle spielen optische Spezialprozes-
soren und die Faseroptik fir interne Datenbusse
(»Fly-by-Light“) bei allen Trdgersystemen sowie bei
Flugkorpern und Torpedos fiir die Daten-/Bildiiber-
tragung zum Leitstand.

Da neue Technologien, die fir das gesamte Spektrum
der optischen Datenverarbeitung stehen, wie opti-
sche Signalprozessoren, Speicher und Rechner oder
optische neuronale Netze in einer ferneren Zukunft
die Rolle der Elektronik (Spezialprozessoren) oder
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der Computertechnik iibernehmen koénnen, sind sie
in analoger Weise indirekt in allen militérischen Sy-
stemen relevant, die Computer einsetzen, wie

o Radarsysteme

o Fiihrungsinformationssysteme
o Kommunikations-/Datennetze
o Feuerleitsysteme

e Mikrowellen-Suchkodpfie

e Landminen

o Unterwasserwaffensysteme

sowie bei allen militarischen Tragern (einschlieflich
»Soldat als System”) in der Funktion als Bordrechner.

Sensorik

Sensoren fir die Aufklarung, Zielerfassung und -ver-
folgung spalten sich auf in die relativ aufwendigen
Sensoren wie etwa Radar und die einfachen billigen
Sensoren, bei denen die Grenze zum Zunder ver-
schwimmt. Daneben spielt das gesamte Gebiet der
Sensoren, die der Systemiiberwachung, -steuerung
und -regelung dienen, eine indirekte Rolle, da sie
keiner unmittelbaren militdrischen Aufgabe zuge-
ordnet sind, sondern lediglich konstruktiver Bestand-
teil eines Systems sind, das eine von diesen Sensoren
unabhéngige militdrische Aufgabe hat.

Im Bereich der Aufklarungs-/Zielerfassungssensoren
gibt es direkte Zuordnungen zwischen allgemeinen
Sensortechnologien und den militdrischen Anwen-
dungen. Dazu zahlt auch das Gebiet der Sensor-
signalverarbeitung, das im militdrischen Bereich im-
mer groBere Bedeutung erlangt (es gibt einen flie-
Benden Ubergang von der sensornahen Signalver-
arbeitung zu den komplexeren Mustererkennungs-
algorithmen und zur Kiinstlichen Intelligenz fiir die
Musterrkennung). Ebenfalls {ibergeordnete Entwick-
lungen sind die fortschreitende Sensorintegration,
insbesondere unter Einbeziehung von integrierten
Signalverarbeitungskomponenten sowie eine Ten-
denz zu Multisensoren (Sensorfusion). Im einzelnen

gilt:
Die Technologie der Mikrowellen-/Millimeterwellen-
sensoren ist direkt relevant fir

o Radarsysteme

o Kommunikations-/Datennetze (Millimeterwellen-
Kommunikation)

e Feuerleitsysteme (Feuerleitradar)
o Navigationssysteme (Radarhohenmesser)
e Mikrowellenwaffen (unter dem Aspekt der Sender)

o EloKa-Systeme einschliefilich Tarn-/TauschmaB-
nahmen

o Mikrowellen-Suchkdpfe

o Gefechtskopfe (einschlieBlich Ziinder) (Zinder/
Suchzunder)

e Landminen (flieBende Grenze zum Suchkopf bei
zukiinftigen Systemen).
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Die Technologien der optischen/IR-Sensoren sind
direkt relevant fir

o Infrarot-/optische Sensorsysteme

o Kommunikations-/Datennetze (Laserkommunika-
tion)
Feuerleitsysteme (IR-/optische Visiereinrichtung)

Navigationssysteme (Positionsaufdatung)

EloKa-Systeme einschlieBlich Tarn-/TauschmaBf-
nahmen

IR-/optische Suchképfe

Gefechtskopfe (einschliefilich Ziinder) (Zinder/
Suchziinder)

e Landminen (flieBende Grenze zum Suchkopf bei
zukinftigen Systemen)

Die akustisch/seismischen Sensoren (auch als Mikro-
sensoren) werden insbesondere als Minensensoren
eingesetzt, werden aber z.B. zunehmend auch in
Form von Sensornetzen fiir die akustische Luftraum-
iiberwachung diskutiert. Sie sind direkt relevant fiir:

o Akustisch/seismische Sensorsysteme einschlieB-
lich Sonar

e Landminen

o Unterwasserwaffensysteme.

Magnetsensoren dienen der Vermessung von Stérun-
gen im Erdmagnetfeld, die z. B. durch grofe An-
sammlungen von einfachen Stdhlen hervorgerufen
werden. Sie sind deshalb direkt fiir folgende Systeme
relevant:

o Magnetische Sensorsysteme
¢ Landminen

o Unterwasserwaffensysteme

Fir Trager sind unter ABC-Schutz-Gesichtspunkten
Biosensoren, chemische Sensoren, faseroptische Sen-
soren und Halbleitersensoren direkt relevant.

Beschleunigungs-/Kreiselsensoren werden fir die
Navigation eingesetzt und sind deshalb direkt rele-
vant fiir Feuerleitsysteme (zur Positionsbestimmung
der AbschuBplattform) und Navigationssysteme.

Auf dem Gebiet der Sensorik fiir die Uberwachung,
Steuerung und Regelung von technischen Systemen
finden die wichtigsten neuen zivilen Forschungs-
arbeiten statt, die u. a. durch Stichworte wie Biosen-
soren, faseroptische Sensoren, chemische Sensoren,
Mikrosensoren, Halbleitersensoren oder Diinn-
schichtsensoren charakterisiert werden koénnen.
Unter dem Aspekt der Systemsensorik finden sich
diese Sensortechnologien in den Bereichen ,Ener-
gie-/Antriebsechnik’, ,Automationstechnik/Robo-
tik”, ,Mensch-Technik-Schnittstelle/Sicherheitstech-
nik“, ,Verkehrstechnik” und ,Raumfahrttechnik”
wieder. Sie haben deshalb indirekte Relevanz fiir alle
militirischen Systeme, die Uberwachungs-, Steue-
rungs- und Regelfunktionen erfordern, insbesondere
fur alle Tragersysteme wie:

o Gepanzerte Kampffahrzeuge
e Unbemannte Gefechtsfahrzeuge (Roboter)
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e Transportfahrzeuge
¢ Kampfiflugzeuge

¢ GrofBiraumflugzeuge
o Hubschrauber

o Satelliten

o Uberwasserfahrzeuge
e U-Boote

e Soldat als System

Informationsverarbeitung

Die Informationsverarbeitung nimmt zunehmend
eine dominante Rolle auch und gerade bei militéri-
schen Anwendungen ein. An diese Entwicklungen
sind allergr6fite Erwartungen gekniipft, da sie, wie
die neuen Schlagworte vom ,Inormation War" oder
»~Cyberwar” belegen, véllig neue Formen der Kriegs-
fiihrung erdffnen.

Direkte militdrische Relevanz haben alle Technolo-
gien, die mit der Analyse von Sensorinformation auf
allen Aggregationsstufen zu tun haben. Dazu gehé-
ren Mustererkennung, Bildverarbeitung, Sensor-Da-
tenfusion oder Expertensysteme/Wissensbasierte Sy-
steme fiir das gesamte Spektrum der militdrischen
Sensorik in Aufklarungs- und Suchkopfsystemen
wie:

o Radarsysteme

o Infrarot-/Optische Sensorsysteme

o Akustisch/seismische Sensorsysteme einschlieB-
lich Sonar (vor allem im Bereich der Multisenso-
ren/Sensornetze)

e Magnetische Sensorsysteme

e Navigation (Positionsaufdatung durch Geldndebil-
der oder Héhenprofile)

e IR-/optische Suchkdpfe

o Mikrowellen-Suchkoépfe

o Gefechtskdpfe (einschlieBlich Ziinder)
¢ Landminen

Die so umrissenen Technologie- und Anwendungs-
felder haben den Charakter ausgesprochener Schliis-
selfelder. Technologische Lésungen auf diesen Ge-
bieten beeinflussen unmittelbar das zukiinftige
Kriegsbild insbesondere unter dem Gesichtspunkt,
daB die Forderung nach geringem Risiko fiir die eige-
nen Truppen in den hochindustrialisierten Demo-
kratien immer gréfiere Bedeutung gewinnt. So hdngt
die Fahigkeit zur Bekdmpfung mobiler Systeme in
komplexen Szenarien bei geringer eigener Gefahr-
dung unmittelbar davon ab, ob Mustererkennungs-
systeme realisiert werden konnen, die autonom in
einem vorgegebenen Zielgebiet Ziele erkennen
konnen.

Das zweite umfassende Gebiet, auf dem die Techno-
logien der Informationsverarbeitung direkte milita-
rische Relevanz haben, betrifft die Bereiche, die mit
Fiihrungsinformationssystemen zu tun haben. Auch
hier sind alle Aggregationsstufen der Informations-

verarbeitung von hochster Bedeutung, die durch
Stichworte zu charakterisieren sind wie automatische
ﬁbersetzung, Bildverarbeitung, Datenfusion (in ihrer
Verbindung zur Lageanalyse), Expertensysteme/
Wissensbasierte Systeme, Datenbanken, aber auch
Visualisierung/Animation, Multimedia und Virtuelle
Realitat. Man kann von Schliisseltechnologien spre-
chen, da die zukiinftige Leistungsfdhigkeit der mili-
térischen Fithrungsinformationssysteme stark davon
abhangig ist, ob die zunehmende Informationsflut,
die u. a. durch die verbesserte Sensorik bereitgestelit
wird, geeignet aufbereitet, analysiert und verteilt
werden kann. Hierzu sind automatisierte pragmati-
sche Verfahren von gréfter militdrischer Relevanz.
Da die so charakterisierten Funktionalitaten auch im
zivilen Bereich von hoher Bedeutung sind, ergeben
sich sehr enge Wechselbeziehungen in der For-
schung. Man kann wohl von einer Vorreiterrolle
durch die Marktdynamik im zivilen Bereich ausge-
hen. Vergleichbar mit den Fiihrungssystemen, wenn
auch mit einer stirkeren Orientierung an elementa-
reren technologischen Prozessen, sind die Feuerleit-
systeme sowie der Bereich der EloKa, bei denen auch
die eben genannten Technologien eine mehr oder
weniger groBe Rolle spielen kénnen. Hinzu kommen
bei Feuerleitsystemen solche Technologien wie
Fuzzy Logic/Fuzzy Control, die bei allen Steuer- und
Regelprozessen zunehmende Bedeutung haben.
Expertensysteme sind insbesondere im Bereich der
IFF-Systeme relevant.

Bei den Informationsverarbeitungstechnologien gibt
es indirekte Zuordnungen, die sich aus der Rolle er-
geben, die sie bei der Automationstechnik/Robotik
spielen. Dieses Gebiet profitiert von allen Techno-
logien, die bei Fernsteuerungen, im Bereich der
Mensch-Maschine-Schnittstellen oder fiir Steuer-
und Regelprozesse relevant sind, wie z. B. Bildverar-
beitung, Datenfusion, Expertensysteme/Wissensba-
sierte Systeme, Fuzzy Logic/Fuzzy Control, Musterer-
kennung, Sprachverarbeitung oder Virtuelle Realitét.
Anwendungen finden sich bei Flugkérpern (und
Torpedos) (Fuzzy Control fur Steuer- und Regelpro-
zesse) sowie bei praktisch allen Tragern (immer wei-
tergehende Automatisierung typischer Funktionen
bis hin zur Automatisierung von Teilfunktionen/
Funktionen durch Robotik).

Computertechnik

Auch die Computertechnik ist eine herausragende
Querschnittstechnologie. Praktisch die gesamten
Aufkldrungs-, Fithrungs-, Feuerleit- und Kommuni-
kationsprozesse der Streitkrdfte hdngen direkt von
Computern unterschiedlicher Leistungsklasse ab,
und in immer mehr Systemen, zivil oder militarisch,
werden die immer zahlreicheren verteilten Einzel-
prozessoren und Subcomputer durch ein ibergeord-
netes Computersystem gesteuert (Bordrechner).
Uberall da, wo ,intelligente” Funktionen durch tech-
nische Systeme ermoglicht werden, spielt die Com-
putertechnik die Schlisselrolle, ebenso wie Spezial-
prozessoren der Daten/Informationsverarbeitung,
wie sie etwa in der Bildverarbeitung/Mutererken-
nung eingesetzt werden.
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Das gesamte Spektrum der Computertechnik ist ne-
ben anderen charakterisiert durch Einzeltechnolo-
gien wie Rechnerkonzepte/Architekturen (Neuro-
nale Netze/ Neurocomputer, optischer Computer,
Supercomputer/Parallelrechner,. RISC-Architekturen
etc.), Speicher (magnetische/magnetooptische Spei-
cher, optische Speicher, Halbleiterspeicher etc.) und
andere Systemkomponenten (High-Definiion Dis-
plays, Flachbildschirme, GroBdisplays, 3D-Displays,
Spracheingabe). Diese Technologien spielen heute
und zukunftig eine direkte Rolle bei folgenden mili-
tarischen Systemen:

o Radarsysteme (Berechnung von SAR-Bildemn,
Strahlsteuerung bei groBfen Antennenarrays, Aus-
wertung der Sensordaten einschlieBlich Muster-
erkennung)

o Infrarot-/optische Sensorsysteme (Bildverarbei-
tung, Auswertung der Sensordaten einschlieBlich
Mustererkennung)

e Akustisch/seismische Sensorsysteme einschlie-
lich Sonar und Multisensoren und Sensornetzen
(Auswertung, speziell Fusion der Sensordaten,
Mustererkennung, Steuerung groBler Sensorarrays)

o Fiihrungsinformationssysteme (zentraler Anwen-
dungsbereich fiir Universalrechner; Auswertung
der Sensordaten, Sammlung, Aufbereitung, Be-
wertung, Darstellung und Verteilung der gesamten
relevanten Fuhrungsinformation, Steuerung der
Befehlsabldaufe, Simulation)

¢ Kommunikations-/Datennetze
Kommunikationsabldufe)

(Steuerung aller

o Feuerleitsysteme (Feuerleitrechner, Grenzbereich
zum Gebiet der Spezialprozessoren)

o EloKa-Systeme einschlieBlich Tarn-/Tauschmaf-
nahmen (EloKa-spezifisches ,Fithrungssystem”
zur Sammlung und Aufbereitung aller relevanten
Informationen iber feindliche Sender und zur
Steuerung eigener MaBnahmen).

Im gesamten Bereich der militirischen Trager wird
die Computertechnik direkt in Form von Bordrech-
nern eingesetzt, die je nach Mission neben der Funk-
tion als Steuer- und Regelprozessor fiir alle techni-
schen Fahrzeugfunktionen zunehmend Aufgaben in
den Bereichen der Sensordatenverarbeitung, der
Feuerleitung, der Kommunikation und Navigation
sowie der Unterstiitzung des Soldaten bei der Mis-
sion einschlieBlich Lagedarstellung erfiillen.

Kommunikationstechnik

Die Kommunikationstechnik durchlauft im zivilen
Bereich zur Zeit eine Phase hiochster Dynamik. Es ist
absehbar, daB sichere (auch mobile) Kommunika-
tionsverbindungen praktisch zwischen beliebigen
Punkten auf der Erde zur Verfugung stehen werden.
Da hohe Forderungen z. B. an Robustheit und Daten-
sicherheit, wie sie frither fiir den militdrischen Be-
reich typisch waren, zunehmend auch von zivilen
Nutzern erhoben werden, ist auch hier die Dynamik
auf den zivilen Bereich iibergegangen. Militdrische
Anwendungen bauen in zunehmendem Umfang auf
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zivilen Entwicklungen auf oder nutzen direkt zivile
Infrastruktur. Damit geht eine durchgehende Digita-
lisierung, eine Integration aller Dienste wie Sprache,
Daten oder Bilder sowie die vollstaindige Automati-
sierung praktisch aller Funktionsabldufe einher.

Praktisch alle Einzeltechnologien aus dem Bereich
der Kommunikation wie u. a. Breitbandkommunika-
tion, Netzmanagement, Verbindungs- und Netz-
werktechnologien, Vermittlungstechnik (Multiple-
xing), optische Kommunikation, Laserkommunika-
tion, Mobilkommunikation, Multimedia oder Kom-
munikationssicherheit haben direkte Relevanz fiir
viele Systemklassen im militdrischen Bereich. Das
Spektrum der militdrischen Kommunikationsnetze
kann dabei von sehr eng begrenzten Bussystemen in
militdrischen Flugkorpersystemen uber Bordnetze in
Trdagern bis zu umfassenden Kommunikations-/Da-
tennetzen (Weitverkehrsnetze) fiir Fithrungsinfor-
mationssysteme reichen. Dabei spielen die Aspekte
der Kommunikationssicherheit (Storresistenz, Abhor-
sicherheit, Kryptoverfahren) in der gesamten Sende-
und Empfangstechnik eine wichtige Rolle fiir die
EloKa.

Unter dem Blickwinkel der Funknavigation (GPS)
sind die Sender- und Empféngertechnologien bei der
Navigation von direkter Relevanz.

1.2.4 SchiuBfolgerungen

Die zuvor beispielhaft diskutierten sieben Felder und
die in der Matrix visualisierten Zusammenhénge in
den identifizierten 19 Technikfeldern zeigen die
Querbeziige zwischen den Technikfeldern und dem
militdrischen Bedarf (Abbildung 6)¢).

Im folgenden werden einige SchluBfolgerungen zur
Diskussion gestellt, die sich aus dem herausgearbei-
teten Gesamtbild der Wechselwirkungen zwischen
Technologien, politischen und strategischen Vorga-
ben fur die Streitkréafte und den militdrischen Syste-
men ergeben. Eine detaillierte Einzeldiskussion, auf-
gelost bis auf eine Ebene, auf der z. B. Leistungspara-
meter angegeben oder funktionale Alternativen fiir
den militdrischen Einsatz erortert werden kénnen,
kann an dieser Stelle nicht erfolgen.

Zunachst ist ganz allgemein festzuhalten, daB die
groBe Mehrzahl der unter dem Aspekt der Hochtech-
nologie diskutierten Technikfelder entweder direkt

% Die Probleme dieses etwas schematischen Verfahrens der
Zuordnung von einem Technikfeld zu militarischen System-
klassen sind sicher nicht von der Hand zu weisen, da es eine
sehr grofie Zahl von Verkniipfungen nachzuweisen gilt. Sie
entstehen aber auch deshalb, weil gerade die fir die militari-
sche Praxis besonders wichtigen , Verbundlésungen” - in de-
nen von mehreren kritischen Technologiefeldern Gebrauch
gemacht wird ~ kaum hinreichend erfat werden konnen,
weil dies die Auswertung mehrdimensionaler Matrizen erfor-
derte. Hinzu kommt, daB die fir diese Systeme oft typische
groBe Hebelwirkung auch von vielleicht nicht beriicksichtig-
ten, minder relevanten Technologien ausgehen konnte. Die
getroffene Auswahl von Technologiefeldern mit jeweils
sekundarer militdrischer Relevanz ist insofern defizitar. Aller-
dings mifBte der Nachweis einer besseren und handhab-
bareren Alternative erst gefiihrt werden (Kommentar Feigl
1996).
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Abbildung 6
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Quelle: INT1995,S.114

oder indirekt fiir militdrische Systeme relevant sind?).
Sie wiéren deshalb prinzipiell im Rahmen einer vor-
beugenden Riistungskontrolle zu diskutieren. Be-
trachtet man die vier grofen militdrischen Klassen
Aufklarung, Fihrung, Trdger- und Waffensysteme
kénnen im einzelnen folgende Schlisse gezogen
werden (vgl. zum folgenden INT 1995, S. 115 ff,; s.a.
Materialienband I): ‘

e Fir das gesamte Gebiet der militdrischen Aufkla-
rung sind die Funktionswerkstoffe, die Elektronik,
die Sensorik und die Informationsverarbeitung von
hochster Relevanz, gefolgt von der Computertech-

) Schon ein oberflachlicher Blick in die in den letzten Jahren in
Mode gekommenen Zusammenstellungen und Berichte
hochrangiger Experten iiber die in Zukunft bedeutenden,
strategisch wichtigen Technologien (,critical technologies*)
belegt diesen Umstand: Es gibt kaum eine dieser Technolo-
gien, deren Stellenwert nicht sowohl in den Ubersichten fir
zivile als auch den Bestandsaufnahmen von Technologie fiir
militarische Anwendungsbereiche betont wird.

nik, der Photonik/ Optoelektronik/Optik sowie der
Laser- und Mikrowellentechnik, die jeweils fir be-
stimmte Sensorgruppen von Bedeutung sind. Der
militdrische Bedarf in der Aufkldrung orientiert
sich dabei zwar bei gegebenen Einsatzbedingun-
gen zumeist an der oberen Grenze der erreichba-
ren Leistung, das heiBit aber nicht, daB diese Lei-
stungsstufen in den Einzeltechnologien aus ziviler
Sicht nicht ebenso angestrebt werden. So wird
z. B. der technologische Wettlauf um immer héher
auflésende Focal Plane Arrays fur optische (Fern-
seh-) und IR-Kameras sowohl von den Forderun-
gen potentieller militdrischer Kunden als auch
mindestens gleichwertig von zivilen Anwendern
getragen.

Nahezu das gleiche Bild zeigt sich im Gesamtbe-
reich der militdrischen Fiithrung. Abgesehen von
der Energie- und Antriebstechnik sowie der Raum-
fahrttechnik spielen hier alle Technologiegebiete
eine wichtige Rolle. Dabei dominieren die Aspekte
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der Informations- und Kommunikationstechnolo-
gien mit ihren Grundlagen, wie z. B. der Elektro-
nik. Noch wesentlich klarer als bei der Aufkldrung
wird auch hier die technologische Dynamik vom
zivilen Wettlauf um vielversprechende Markte do-
miniert. Der militarische Bereich macht zunehmend
Gebrauch von zivil entwickelten Funktionalititen
und Komponenten. Die Streitkréfte sind in diesem
Bereich zwar ein anspruchsvoller (und lukrativer)
Kunde, aber durchaus nicht der wichtigste.

o Im Bereich der militdrischen Triager wird die Ver-
flechtung zwischen dem zivilen und dem militari-
schen Bereich besonders deutlich. Abgesehen von
einigen Ausnahmen nehmen alle militarische Tra-
ger Anleihen aus dem gesamten Spektrum moder-
ner Technologien. Zwar gibt es fiir die militari-
schen Anforderungen etwa nach Geldndegéngig-
keit bei hochstem Gewicht (Kampfpanzer) oder
hochster Manévrierfahigkeit in der Luft (Kampf-
flugzeug) keinen unmittelbaren zivilen Bedarf.
Eine genauere Analyse zeigt jedoch, daB in den
meisten Fallen die gleichen Technologien des
Fahrzeug- oder des Flugzeugbaus, der Avionik
oder der Automatisierung/Robotik sowohl zivil als
auch militarisch von Bedeutung sind 8).

o Etwas anders stellt sich, zumindest auf den ersten
Blick, die Situation bei den Waffensystemen dar,
fiir die es in vielen Bereichen keine entsprechen-
den zivilen Anwendungen zu geben scheint, die
einen Wettlauf mittragen konnten. So gibt es bei
den Technologien fiir Rohrwaffen und fir die rein
sprengtechnischen Aspekte der Gefechtskopfe,
der Minen oder der Unterwasserwaffen praktisch
keine zivilen Anwendungen, ebenso bei Laser-
und Mikrowellenwaffen héchster Leistung. FaBt
man aber den Waffenbeqriff, wie heute notwendig,
weiter und bezieht den Bereich der Flugkdrper
und vor allen Dingen die Aspekte der technischen
Intelligenz der Waffensysteme (insbesondere bei
der Zielannaherung) ein, so ergibt sich ein véllig
anderes Bild. Denn so gesehen sind fast alle Tech-
nologien relevant, angefangen bei den Werkstof-
fen und der Elektronik bis hin zur Computertech-
nik. Diese wiederum weisen, wie das auch bei den
vorher diskutierten militarischen Anwendungsfel-
dern der Fall ist, in ihren Grundlagen eine minde-
stens im gleichen Umfang von zivilen Bedurfnissen
getragene Dynamik auf.

2. luK-Technologien in modernen Streitkraften -
am Beispiel von C3-Systemen

Es gehort zu den festen Bestandteilen aller aktuellen
Uberlegungen zur Verteidigungs- und Kriegsfiih-

%) Diese Darstellung der Verflechtungen zwischen militari-
schem und zivilen Bereich ist im Zuge der Erstellung des
Endberichts haufig kritisiert worden. Zwar wurde konze-
diert, daB viele militdrische Trager Anleihen aus dem Pool
ziviler Technologien machen. Jedoch sei es geboten, klarer
herauszustreichen, daB viele militarische Anforderungen
weit iber die Merkmale ziviler Systeme herausgehen. ,Hier
lassen sich in Einzelfdllen schon auf der Ebene der verwerte-
ten Werkstoffe (Stealthmaterialien, Spezialstahl, Titanlegie-
rungen), in der Regel aber auch auf der Ebene der System-
integration, klare zivil-militarische Trennstrich ziehen*
(Kommentar Spitzer 1996).
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rungsfahigkeit, Information als eine strategische Res-
source in den Mittelpunkt zu stellen. Quer durch alle
Lager scheint - teilweise unkritisches — Einverstand-
nis zu herrschen, daB Informationsdominanz auf
dem Schlachtfeld der Schhissel fiir Erfolge bei Ab-
schreckung und Kriegsfiihrung ist. In allen modemen
Armeen wird deshalb der Nutzung von IuK-Tech-
niken zur Steigerung der Effektivitat militarischer
Operationen eine zentrale Bedeutung zugemessen.
Optimiert werden sollen - neben den Waffensyste-
men - vor allem Kommunikation und Aufklarung,
deren Anbindung an die Fihrungsstellen und die
Organisation der Fiihrung selbst.

2.1 C3l-Systeme

Fiir IuK-Technologien, die zu diesem Zweck entwik-
kelt und eingesetzt werden, hat sich der aus dem
amerikanischen Sprachgebrauch abgeleitete Begriff
,C%I-Technik” etabliert. Unter C’l-Systemen (Com-
mand, Control, Communication and Intelligence) soll
im folgenden ein System verstanden werden, dessen
technische und organisatorische Elemente im Ver-
bund militarisch relevante Daten, Nachrichten und
Informationen sammeln, auswerten und verteilen,
um damit militdrische Aktionen zu planen oder aus-
zufiihren (FIfF 1995, S. 72).

Der verstarkte Einsatz von C®l-Technologien soll im
Kontext einer angestrebten hochmobilen Kriegsfiih-
rung zu

e geringeren eigenen Verlusten,

e minimiertem Verbrauch an Material und damit ge-
ringeren logistischen Problemen,

o groBerer Genauigkeit der Aktionen und damit bes-
serer politischer Handhabbarkeit des Konfliktes
nach Beendigung der kriegerischen Handlungen,

e hoherer Erfolgswahrscheinlichkeit auch bei zah-
lenmaéBig ungiinstigen Ausgangsbedingungen,

o einer Verbesserung der selektiven Anwendung mi-
litdrischer Gewalt und Erhéhung der zur Auswahl
stehenden Optionen,

e einer besseren Steuerbarkeit durch hohe milita-
rische und politische Entscheidungstrager und da-
mit

e einer verbesserten Planbarkeit militarischer Aktio-
nen fiihren. (FIfF 1995, S. 136).

In CJl-Systemen eingesetzten IuK-Technologien
kommt bereits im Vorfeld militdrischer Operationen
eine gestiegene politisch-strategische Bedeutung zu.
Dies gilt fiir

e die Aufklarung und Beschreibung von Konfliktre-
gionen, die politische Kommunikation tiber eine
Krise und die sich darauf aufbauenden diplomati-
schen und militérischen Planungen. Diese werden
durch den umfassenden Einsatz von IuK-Technolo-
gien entscheidend verbessert und beschleunigt;

e die Simulation von Kriegshandlungen auf hoch-
stem technologischen Niveau. Diese erleichtert die
Auswahl der notwendigen militarischen Mittel und
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verbessert die strategische Planung entsprechend
den politischen Vorgaben;

e Echtzeitinformationen in aufbereiteter und ver-
dichteter Form iiber komplexe militarisch ausge-
tragene Konflikte anderen Ortes fiir politische Ent-
scheidungstrager (FIfF 1995, S. 1351.).

Die augenblickliche Entwicklung 1aB8t sich — am Bei-
spiel der NATO-Staaten — vor allem dahin gehend
charakterisieren, daB ein Zusammenwachsen einzel-
ner Systeme zu einem umfassenden Datenverbund
angestrebt wird. In diesem sollen Aufklarungs-, Waf-
fen- und Fihrungssysteme kooperativ miteinander
verkoppelt werden. Die hierfir notwendigen FuE-
Aktivitdten sind in die Bereiche Interoperabilitat
(u. a. Normung), Datenkompression zur Ubermitt-
lung und Fusion zur Verarbeitung (wissensbasierte
Systeme, Neuronale Netze), Sicherheit, Harung, Soft-
ware etc. zu verorten.

2.2 Information Warfare

Der Begriff ,Information Warfare” wurde schon in
den 70er Jahren gepréagt. Heute im Zeitalter der ,.In-
formationsgesellschaft” gewinnt er aber einen ganz
anderen Stellenwert, da die weitere Entwicklung
elektronischer Hard- und Software vollig neue
Formen einer elektronischen Kriegfithrung méglich
erscheinen 1a8t. Wie in einem Brennglas gebiindelt
treten hier die Facetten der zukiinftigen ,Informa-
tionskriegsfihrung” zutage.

Eine weit gefaite Definition von Information Warfare
beinhaltet den umfassenden Einsatz von Informa-
tions- und Kommunikationstechnologien sowie von
Technologien zur Stérung und Zerstérung der geg-
nerischen IuK-Systeme in Krisen und Konflikten mit
dem Ziel der Erlangung strategischer und taktischer
Uberlegenheit. Dazu zihlen auch die speziellen For-
men der elektronischen Kriegsfiihrung wie Netwar
und Cyberwar. Wahrend es bei Netwar eher um die
Medienbeeinflussung im Sinne der psychologischen
Kriegfilhrung geht, ist der Cyberwar-Ansatz weiter-
gehend: Durch vielfaltige technische Mittel wird auf
die Manipulation aller Teile des C°I-Systems des
Gegners abgezielt. Dabei spielt der Zugang zu des-
sen militdrischen wie zivilwirtschaftlichen Infor-
maions- und Kommunikationsstrukturen eine ent-
scheidende Rolle.

Information Warfare bedeutet auch, dafl das eigene
C’I-System und die relevanten zivilen IuK-Struktu-
ren gegeniiber den neuen Formen der elektronischen
Kriegsfiuhrung zu schiitzen sind. Militarische und
zivile Hard- und Software miissen gegeniiber phy-
sischen und informationellen Angriffen so gehartet
werden, daB deren Funktionsfdhigkeit auch unter
Krisen- und Konfliktbedingungen garantiert werden
kann. Dies heifit u. a., daB Sicherheitslicken in Com-
putersystemen mit besseren Methoden so weit als
mdaglich geschlossen werden und daB Computerfeh-
ler weniger folgenschwer werden. Eine vollstdndige
Sicherheit von Computersystemen ist jedoch unmég-
lich. Erst durch den umfassenden Einsatz moderner
Ver- und Entschliisselungsverfahren konnten Daten-
netze sicher werden — sowohl fiir den individuellen

Nutzer als auch fir das Gesamtsystem. Netwar und
seine verschiedenen Formen hinsichtlich der Stérung
von Netzen z. B. durch Viren oder der gezielten Des-
information wére dadurch entscheidend beeinflufit.
Eine Freigabe militarischer Kryptierverfahren fir die
zivile Nutzung in Netzen wiirde deren Sicherheit
entscheidend verbessern. Neben der Héartung ziviler
Netze gegen kriminelle, terroristische oder milita-
rische Attacken hétte dies aber auch zur Folge, dafl
z. B. nachrichtendienstliche Operationen im Netz er-
schwert werden wiirden. Die Umsetzung von Sicher-
heitsanforderungen ist zudem eine Frage der finan-
ziellen Mittel. Kostensenkende Effekte eines zivilen
Massenmarktes konnten den Einsatz moderner Si-
cherheitssysteme auch im militarischen Bereich be-
schleunigen.

Eine der wesentlichen Anwendungen moderner IuK-
Technologien im Rahmen von Information Warfare ist
deren Ausrichtung auf das Gefechtsfeld. Die doit
operierenden Einheiten, vom Kommandeur bis zum
einzelnen Soldaten, sollen jederzeit relevante Infor-
mationen in ,annahemnd Echtzeit” zur Verfiigung
gestellt bekommen (digital battlefield concept). Die
Kommandoebene kann dann die Aktionen der
Kampfeinheiten besser koordinieren, so daB mit
geringerem Aufwand ein hoher militarischer Effekt
erzielt werden kann. Der Soldat des 21. Jahrhunderts
ist der mit Computer ausgestattete und mit dem
Kommando- und Kontrollsystem vernetzte Soldat,
dessen Einsatz durch eine neue Qualitdt von ,situa-
tional awareness’ und digitalisierte Kommunika-
tionsformen gekennzeichnet ist. Die ergénzende
Nutzung telemetrischer und telemedizinischer Tech-
niken soll es weiterhin moglich werden, seine Vital-
daten standig zu Uuberwachen, um ihm bei Verwun-
dungen eine schnelle und addquate medizinische
Versorgung zu garantieren (FIfF 1995, S. 143).

Die Vorbereitung®) auf Information Warfare ist bei
den US-amerikanischen Streitkraften bereits ange-
laufen. Neben digitalen Trainingsiibungen, der Ein-
richtung von ,Battlefield Labs” und der Nutzung von
Simulationstechniken bei Training und Ausbildung
(IFSH 1995, S. 179 ff.) werden die einzelnen Teil-
streitkrdfte in entscheidenden Bereichen entspre-
chend reorganisiert. Dazu zdhlt die Blindelung von
Informationssystemen und deren Einbindung in die
unmittelbare Missionsvorbereitung. Programme zur
gezielten Zerstdorung gegnerischer C3I-Systeme wer-
den ebenso verfolgt wie die Sammlung aller relevan-
ten Daten iber C%l- und Waffensysteme potentieller
Gegner und deren Schwachstellen.

Ein akzeptiertes Leitbild ,Information Warfare” wird
ohne Zweifel Auswirkungen auf FuE-Aktivitaten ha-
ben. So wird insbesondere der Bereich neuer Schutz-
konzepte entsprechende Anstrengungen erforderlich
machen. Eine Informationstechnik-Sicherheitsarchi-

%) Der erkennbare Stand der Vorbereitung von Information
Warfare ldBt einen weiteren Faktor als wesentlich erschei-
nen. Bereits die ersten Schritte hin zu einer neuen Form der
Kriegsfiihrung dienen der Abschreckung (,cyber deter-
rence”). Potentielle Gegner sollen durch die sich eréffnenden
neuen Moglichkeiten eines ,digitalisierten Gefechtsfeldes”
nachhaltig abgeschreckt werden.
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tektur ist eine Herausforderung, die Bewaltigung der
exorbitant wachsenden Daten '%) eine andere.

2.3 SchluBfolgerungen

Der Stellenwert von IuK-Technologie fiir die moder-
nen Informationsgesellschaften ist ebenso unstrittig
wie deren Bedeutung fiir Wettbewerbsfahigkeit und
wirtschaftlichen Wohlstand. Ebenso zentral ist die
Nutzung der IuK-Technologien fiir die Belange der
Streitkrafte. Sie bilden das Herzstiick aktueller und
zukinftiger Modernisierung und sind fiir traditio-
nelle (Hauptverteidigung) wie neuartige militdrische
Missionen die Voraussetzung. Zudem kommt den
modernen IuK-Technologien im Rahmen der Kon-
fliktpravention sowie der Abriistung und Ristungs-
kontrolle eine stdndig steigende Bedeutung zu. Mo-
derne Verfahren der Verifikation, der weltraum- und
luftgestiitzten Aufkldrung und der Echtzeitdaten-
ibertragung sind ohne entsprechende innovative
Technologien nur schwer realisierbar. Andererseits
sollte nicht verschwiegen werden, daB (auch dem
Militdr) die Auswirkungen einer zunehmenden Nut-
zung von IuK-Technologie auf Streitkrafte mit milita-
rischen Doktrinen sowie das Problem der Verletz-
lichkeit und Beherrschbarkeit nicht klar sind.

Gerade aufgrund deren Bedeutung fiir die legitimen
Sicherheitsbediirfnisse und die Erfillung der Aufga-
ben der Streitkréfte ist die Politik gefordert, mégliche
Risiken frithzeitig zu erkennen und fiir entsprechen-
de Vorgaben und Rahmenbedingungen zu sorgen.
Gleichwohl muBl deutlich gesagt werden, daB diese
Aufgabe erhebliche Schwierigkeiten mit sich bringt.

Was sich bereits bei der allgemeinen Analyse der
Technologielandschaft gezeigt hat (IV.1), namlich
eine zunehmende Identitdt ziviler und militdarischer
Anforderungen an technische Systeme, bestitigt
sich bei der IuK-Technoloie:

e Gegenwirtige und sich abzeichnende Tendenzen
zeigen, daB sowohl seitens der Streitkréfte als auch
von zivilen Anwendern identische Anforderungen
(z. B. Robustheit und Datensicherheit bei der Kom-
munikationstechnik, hohe Auflésung bei IR-Kame-

19) ,Das Wachstum der zu ubertragenen Datenmenge wird auf
jahrlich 16 % geschatzt. Eine Armeestreitmacht von Golf-
kriegs-GroBe héatte damit im Jahr 2010 einen geschatzten
taglichen Datendurchsatz von 268 Terabits, die Gesamt-
streitmacht einen von 570 Terabits. Auf den hoheren Kom-
mandoebenen ist dies wegen der Nutzung von Glasfaserlei-
tungen noch hinnehmbar. Um alle Basen mit der notwendi-
gen Glasfaserkapazitat auszuriisten, waren allerdings ge-

ras) an neue Entwicklungen gestellt werden. Ganz
unterschiedliche Nutzungsinteressen koénnen in
vielen Féllen mit einer mehr oder weniger iden-
tischen Technologie erfiillt werden.

Es wird aber weiterhin Grenzen von Adaptionstra-
tegien im Bereich von C3-Systemen geben, da
Software fiir militdrische Nutzungsvorstellungen
sehr spezielle Systeme erfordert. Insbesondere fir
die Verkopplung verschiedener C?l-Systeme zu
einem effizienten Verbund sind augenblicklich
erhebliche Entwicklungsarbeiten zu leisten, um
den spezifischen Anforderungen der Streitkrafte
gerecht zu werden. Ferner werden fiir hochmobile
C3I-Systeme andere Anforderungen definiert als
fir zivile (FIfF 1995, S. 151). Bei den notwendigen
Anforderungen an die Robustheit, die Energiever-
sorgung und anderen typischen Hardwareproble-
men zeigt sich, daB zivile Gerédte nur bedingt an
militdrische Erfordernisse anpaBbar sind. Ein Ver-
gleich mit zivilen Laptops 146t erkennen, daB ein
Soldat diese Geréte derzeit allenfalls drei Tage nut-
zen konnte. Aber auch auf der Softwareseite lassen
sich typische aus militarischer Mobilitdt erwach-
sende Anforderungen benennen: Automatische
Datenfusion aus verschiedensten Quellen, schnelle
Kryptierung grofler Datenmengen bei weitgehen-
der Verkniipfbarkeit der auf dem Schlachtfeld vor-
zufindenden Computersysteme (FIfF 1995, S. 186).

Das Problem von dual-/multiple-use-Technologien
wird sich zukinftig noch verstiarken: Wenn die
Methoden der Modularisierung weiter verfeinert,
die Transparenz der vorgenommenen Abstraktio-
nen erhéht und Methoden entwickelt werden, wie
die Software fiir einen ganz bestimmten Verwen-
dungszweck leicht verandert werden kann, dann
werden Aussagen iber die militdische Relevanz
von FuE-MaBnahmen erschwert. Als Erfahrungs-
wert kann gelten, daB Systeme, die durch Soft-
wareeigenschaften definiert sind, auch leicht ver-
dnderbar sind: Zivile Software kann also in vielen
Féllen relativ unproblematisch fiir militdrische
Zwecke gedndert werden. Dies bringt unweiger-
lich Proliferationsprobleme mit sich.

Es ist schwierig, bei C3I-FuE unterscheidende Kri-
terien fir militdrische, fir friedenserhaltende
Zwecke und fiir zivile Zwecke anzugeben (FIfF
1995, S. 195). Allenfalls lieBe sich argumentieren,
daB hoher Datendurchsatz und Real-Time-Erfor-
dernisse nicht die zentralen Parameter fiir C3I-Sy-
steme bei der Friedenserhaltung sein miissen. Gleich-
wohl konnten diese Anforderungen zur Lésung von
Problemen vor Ort durchaus niitzlich sein.

schéatzte Investitionen von mindestens 4-5 Millionen Dollar
pro Basis erforderlich. Da dieses Geld fehlt, wird dariber
diskutiert, Leitungskapazitit von zivilen Firmen zu mieten.
Der Ausbau der Informations-Infrastruktur hat also fir das
Militar nicht zu unterschiatzende Bedeutung. Fir C’-Sy-
steme auf dem Schlachtfeld, die ihre Kommunikation per
Funk abwickeln, wére ein solches Anwachsen der Daten-
libertragung nicht hinnehmbar.

Wenn es nicht gelingt, entsprechende FuE-Erfolge zur Da-
teniibertragung und kompression zu erzielen, wird dies die
Beweglichkeit der Truppen einschranken. Die Anstrengun-
gen im Defense Technology Plan, Netzwerke auf Terabit-Ka-
pazitat, Prozessoren und andere elektronische Bauteile auf
Terahertz-Geschwindigkeit zu bringen, sind nicht zuletzt
diesem Umstand zuzurechnen” (FIfF 1995, S. 148).
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Eine erste Einsicht aus der zunehmenden Annéhe-
rung militérischer und ziviler Anforderungen bei
TuK-Techniken/C’I-Systemen ist die, daB technische
Kriterien, anhand derer allgemeingiiltig angebbar
wdére, ob eine Technologie/ein FuE-Projekt im
Bereich der IuK-Technologien bzw. der C3I-Systeme
spezifisch militdrisch oder spezifisch zivil ist, nicht
erkennbar sind (FIfF 1995, S. 190). Kriterien miissen
fallweise fiir bestimmte technologische Optionen auf
dem Hintergrund der angestrebten militarischen
Missionen und im Vergleich mit zivilen Nutzungen
erarbeitet werden. Dabei wird sich zeigen, ob die
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im folgenden angegebenen Kriterien (vgl. FIfF 1995,
S. 191 ff.) angesichts der sich stédndig verandernden
Markte fir zivile Anwendungen, die zunehmend
auch ehemals ausschlieBlich militarische Leistungs-
parameter als Anforderungen fiir zivile Nutzungen
zugrunde legen, noch brauchbar sind.

o Datendurchsatzrate, d. h. die Erhéhung der Uber-
mittlungsgeschwindigkeit und -menge steigert die
Potentiale von C?I-Systemen. Das gilt fiir Ubertra-
gungsmedien und -verfahren und ihre Standardi-
sierung, Datenkompression und -fusion samt Mu-
stererkennung, neue Konzepte zum optimierten
Datenaustausch bei verteilten Betriebssystemen,
Datenbanken, Kryptier- und Sicherheitssystemen
sowie allen weiteren Verfahren, die zur Begren-
zung der Datenmenge fiihren. Ein ziviler Nutzen
von Datenkompression ist bei leitungsgebundenen
Multimediasystemen (video on demand) gegeben,
die Steigerung der Ubertragungskapazitdt ist
jedoch zivil wegen der Glasfaserverkabelung ein
geringeres Problem als beim Militar, das Funk-
strecken nutzt. Bei den anderen genannten An-
wendungen ist der zivile Nutzen klein.

e Real-Time-Verarbeitung, d. h.,, C3I-Systeme sollen
sehr groBe Datenmengen in Fast-Echtzeit verteilen
und verarbeiten. Zivile Systeme dagegen missen
nur in speziellen Fallen (z. B. Telefonsysteme und
digitale HDTV-Bildverarbeitung) solche Daten-
mengen verteilen oder verarbeiten, kaum jedoch
beides in Echtzeit. Die Echtzeitverarbeitung und
-verteilung sehr groBer Datenmengen hat insofern
sehr hohe militdrische und tendenziell weniger
hohe zivile Bedeutung.

e Interoperabilitdt, d. h. bestehende und in der Ent-
wicklung befindlicher C3I-Systeme miissen koope-
rieren, um die gewiinschte Leistungssteigerung zu
erreichen. Auch die Interoperabilitat mit Systemen
anderer Staaten ist zu beriicksichtigen. Daraus
folgt u. a. Normierungsbedarf und FuE-Bedarf an
Reengineering alter Systeme sowie modularem
Softwaredesign mit einfachem Austausch von Soft-
warekomponenten. Der zivile Bedarf an derartiger
Interoperabilitat nimmt wegen der zunehmenden
Nutzung von Standardsoftware ab. Die Lésung sol-
cher Probleme ist zudem Arbeitsfeld von System-
programmierern. Da eine spiirbare Kostensenkung
nur durch Normierung zu erwarten ist, sind die an-
deren Konzepte zivil nur wenig interessant.

e Sperzifische Adaptionsmerkmale wie Festigkeit
gegen EMP, ionisierende Strahlung und Luft-
druckschocks; Kryptierung und Sicherheitsanfor-
derungen allgemein; Robustheit etc.

Diese Kriterien sind — unter den bereits genannten
Vorbehalten — u. U. geeignet, Aussagen iiber die Ge-
wichtung - eher zivile oder eher militdarische Nut-
zungsperspektive — zu ermoglichen. Solche Kriterien
sagen aber noch nichts iiber die Bewertung der Tech-
nologie, iiber ihren wahrgenommenen Nutzen und
ihre Erwiinschtheit in bezug auf militarische oder
zivile Ziele aus.

SchlieBlich miiten Antworten gefunden werden auf
die Frage, ob es anhand technischer Parameter gelin-
gen kann, Begrenzungen fiir solche Entwicklungen

einzufiihren, die nicht gewunscht sind. Was in ande-
ren Bereichen (wie den physikalischen Technolo-
gien) denkbar und teilweise fiir die Zwecke praventi-
ver Riistungskontrolle auch machbar erscheint, wirft
im IuK-Bereich erhebliche Probleme auf. Wie lieBe
sich beispielsweise Computersoft- und -hardware be-
grenzen?

Ein elementares Problem ist auch die Verifikation,
setzt man einmal den Fall, es kime zu vertraglich
vereinbarten Restriktionen in der Frihphase der Ent-
stehung wehrtechnischer (C’l-)Systeme. So wiéren
Fragen danach zu klaren, ob es von auBlen erkenn-
bare Merkmale gibt, wie z. B. die GroBe von Anten-
nen oder die Datenraten bei Funk. DaB auf solche
Fragen Antworten noch ausstehen, hingt nicht nur
mit der Schwierigkeit der Materie zusammen. Viel-
mehr hat man Fragen wie diese bisher selten gestellt
und noch seltener zu beantworten gesucht. Deshalb
ware hier erst einmal Pionierarbeit zu leisten.

Rustungskontrollbemithungen haben sich bislang
vor allem mit Waffen und Waffensystemen sowie mit
militdrischem Personal beschiftigt. Hierfur wurden
Kriterien und MaBstébe entwickelt und angewandt.
Diese lassen sich allerdings — wie oben angedeutet —
nicht ohne weiteres auf C’I-Systeme als Systeme der
Fithrung und Kontrolle von kriegerischen Auseinan-
dersetzungen anwenden. Man wird deshalb auf all-
gemeine sicherheits- und ristungskontrollpolitische
Dimensionen zuriickgreifen miissen.

Diskutiert man C3[-Technologien hinsichtlich der in
Kapitel III genannten politischen Dimensionen, um
sie einer riistungskontrollpolitischen Bewertung zu
unterziehen, wiéren folgende Risikoaspekte zu the-
matisieren (vgl. FIfF 1995, S. 185 ff.):

e Die intensive Nutzung von C°I-Technik zur Ver-
starkung der Kampfkraft durch Verbesserung von
Planung, Uberblick, Fithrung und Koordination
konnte u. U. die Uberkompensation von Riistungs-
kontrollabkommen zum Resultat haben. Waffen-
systeme, deren Reduktion in Abriistungsabkom-
men vereinbart wurde, lieBen sich durch Weiter-
entwicklungen und intensivere Nutzung von C3I-
Techniken in ihrer Kampfkraft so steigern, daB
diese uber das MaB hinausgeht, das vor dem Ab-
kommen bestand. Dies konnte Entstehung und
Einhaltung von Abriistungsabkommen gefédhrden.

e Force Multiplying-Effekte und die Erweiterung mi-
litarischer Aktionsréume konnen bestehende Ge-
wichte verschieben und Bedrohungswahrmehmun-
gen fordern. Eine Senkung der Schwelle der
Selbstabschreckung oder eine Steigerung der
Aggressionsbereitschaft sind nicht auszuschlieBen
— auch weil die Nutzenerwartung beziiglich C3I-
Systemen sehr hoch ist. Ein Aspekt dieses Komple-
xes ist die Gefahr, die sich aus einem Vertrauen in
die angemessene Realitdtsbeschreibung durch Si-
mulationstechniken ergeben konnte. Simplifizierte
Simulationen einer komplexen Lage suggerieren
u. U. Beherrschbarkeit, die aber nicht gegeben ist.

e C’I-Systeme, die erfolgreich zu einem Verbund
kombiniert worden sind, kénnten - aufgrund der
gesteigerten Handlungsspielrdume und eines ver-
groBerten Aktionsradius’ — Anreize zu entspre-
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chenden Riistungsanstrengungen anderen Ortes
liefern. Eine Spirale von MaBnahmen und Gegen-
malBnahmen waére die Folge. Es ist aber anzuneh-
men, daB bei den augenblicklichen Zeit- und Ko-
stendimensionen einer Etablierung eines Verbun-
des nur wenige Staaten in einen solchen Wettlauf
einsteigen konnen.

e Im Kriegsvélkerrecht sind unterschiedslos wirken-
de und inhumane Waffen gedchtet. Angewendet
auf C’-Systeme ergeben sich ernstzunehmende
Bedenken. Zum einen kénnten Angriffe auf die
Kommunikations-Infrastruktur einer Gesellschaft
das Gebot verletzen, die Zivilbevélkerung und ihre
Versorgungseinrichtungen nicht zu Kriegszielen
zu machen. Zum anderen bewirkt der Einsatz von
C’I-Systemen eine Erhohung der Geschwindigkeit
und der Prazision militdrischer Aktionen. Mit mas-
sivem Einsatz, erhohter Waffenwirkung im Ziel
und automatischer Bekampfung (die ein Sich-Er-
geben unmoéglich macht) kénnten u. U. die Opfer-
zahlen von kleinen Massenvernichtungswaffen er-
reicht werden.

e Die Proliferationsrisiken von IuK-Technologien
sind seit langem bekannt. Sie ergeben sich auch
bei C3-Systemen aufgrund ihrer technischen
Charakteristika: Je allgemeiner nutzbar die Soft-
ware ist, desto geringer sind Kontrollmoglich-
keiten. Handelt es sich um allgemein zu nutzende
Tools, diirfte jeglicher Kontrollmechanismus ver-
sagen. Nicht auszuschliefen ist in ndherer Zukunft
ein Handel mit C3[-Software (FIfF 1995, S. 149).

o Aufklarung mit immer empfindlicheren Sensoren
koénnte in Friedenszeiten kollidieren mit dem Prin-
zip des Schutzes der Privatsphare und dem Recht
auf informationelle Selbstbestimmung.

Wie oben angedeutet, werfen im Bereich der IuK-
Techniken Fragen nach geeigneten Kriterien, nach
technischen Parametern der Begrenzung von Ent-
wicklungen und deren Verifikation komplexe Proble-
me auf. Aber auch wenn man intelligente und krea-
tive Lésungen fénde, blieben doch enge Grenzen fiir
die Idee einer frithzeitigen Identifikation spezifischer
militdrischer Technologiepfade, die sich von zivilen
signifikant unterscheiden. Dennoch ist ein solches
Unterfangen im Bereich der IuK-Technologien, wie
anhand von Beispielen und einigen Kriterien gezeigt,
nicht vollig unméglich — wenngleich in frithen Pha-
sen schwierig. Die Perspektiven sind in spéteren
Phasen besser — beispielsweise auf der Ebene der
Komponenten oder insbesondere der Systemintegra-
tion. Ob es dann aber noch Gestaltungsspielraume
gibt oder eine Technologie gewissermaBen riickhol-
bar sein koénnte, ist mit Skepsis zu betrachten. Ziele
und Moéglichkeiten vorbeugender Riistungskontrolle
sind in diesem Bereich aus den genannten Griinden
pragmatisch und mit AugenmaB zu definieren.

3. Nichttédliche Waffen

Mit der grundsétzlichen Verdanderung der sicher-
heitspolitischen Lage sind auch Wandlungen in der
Wahrnehmung und Einschédtzung bestimmter milita-
nischer Einsdtze einhergegangen. Hier werden ande-
re Anforderungen gestellt als noch vor zehn Jahren.
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Dazu z4ahlt die weitestgehende Vermeidung von Ver-
lusten, insbesondere unter der Zivilbevélkerung, und
die Verringerung von Kollateralschaden. Dies liegt
Zu einem nicht geringen MaBe auch daran, daB die
Weltoffentlichkeit, bedingt durch Medienprasenz an
Konfliktschauplétzen, iber die Auswirkungen milita-
rischer Gewalt umfassend informiert wird und auf
Kriegsgreuel — aber auch auf den Tod von Angehéri-
gen der Armee des eigenen Landes (z. B. bei UN-
Missionen) - z. T. hochsensibel reagiert. Eine zuneh-
mende Anzahl ethnischer, religiéser und nationaler
Konflikte, ausgetragen auf z.T. &uBerst niedrigem
technologischen Niveau und unter Inkaufnahme von
Verlusten unter der Zivilbevolkerung oder von Ver-
treibungen fithrt dazu, daB friedenserhaltende und
friedensschaffende Einsatze im Rahmen von UNO-
Missionen verstéarkt gefordert werden.

Fir diese Missionen werden Formen der Anwendung
von Waffengewalt gesucht, die nicht wie bislang auf
die Lésung von Konflikten zwischen, sondern inner-
halb von Staaten zugeschnitten sind. Die Idee eines
Einsatzes sogenannter ,nichttédlicher Waffen*
(nicht-letale Waffen, non-lethal weapons/NLW) ver-
dankt sich zumindest teilweise dieser Entwicklung.
Ihr Einsatz soll - dem Konzept nach — dazu beitragen,
begrenzte Konflikte ohne die massive Schadigung
der Bevélkerung, ziviler Einrichtungen und der Um-
welt auszutragen und erfolgreich abzuschlie8en. Da-
mit, so die Perspektive ihrer Befiirworter, kénne ins-
besondere fiir UNO-Missionen eine Option eroffnet
werden, die zwischen Passivitit und Ohnmacht
einerseits und umfassendem Einsatz von Waffenge-
walt andererseits liegt.

3.1 Das Spektrum nichttédlicher Waffen

Da eine allgemein anerkannte Definition nichttéd-
licher Waffen noch aussteht, ist man zunéachst auf Be-
schreibungen angewiesen. So ist beispielsweise die
Rede von Waffen, ,that are explicitly designed and
employed so as to incapacitate personnel or materiel,
while minimizing fatalities and undesired damage to
property and the environment”; oder von Waffen
»that disrupt, destroy or otherwise degrade function-
ing of threat materiel or personnel without crossing
the ,death barrier'" oder von ,instruments used in
combat which are designed to achieve the same tacti-
cal and strategic ends as lethal weapons but which
are not intended to kill personnel or inflict cata-
strophic damage to equipment” (OTA 1995, S. 116).

Der Einsatz nichttédlicher Waffen in Konflikten soll
~ so das gemeinsame Merkmal dieser Umschreibun-
gen - dazu fithren, politische und militarische Ziele
mit einem Minimum an Verlusten und Zerstérungen
mdoglichst schnell durchzusetzen.

Aus waffentechnischer Sicht werden Waffen mit Wir-
kung auf den Menschen und solche mit Wirkung auf
Ausriistung und Material unterschieden (Tabelle 4).

Der Einsatz dieser Waffen kann auf den unterschied-
lichen militdrischen Ebenen und im Rahmen ganz
unterschiedlicher Ausgangssituationen erfolgen. In
Tabelle 5 wird dies in einer Ubersicht zusammenge-
faBt.
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Tabelle 4

Einteilung nichttédlicher Wafien ( nach OTA 1995, S. 111)

People

Equipment and Materiel

Psychological Operations (PSYOPS). PSYOPS aim
to influence attitudes and behavior, thereby affect-
ing the achievement of military objectives. They
have the potential to damage enemy Command and
Control by lowering morale, instilling fear and
breeding distrust.

Acoustics. Sound, whether it be audible or inaudi-
ble (infra- and ultra-sound) can be used to immo-
bilize individuals or disperse crowds by causing
discomfort, disorientation and nausea.

Visual stimulus and illusion (VSI). VSI uses high-
intensity strobe, lighting an holography to cause
temporary vertigo, disorientation and nausea.

Lasers, incapacitants and irritants. Low energy
(dazzle) lasers, incapacitants (i.e., stun grenades)
and irritants (i.e., CS gas) are used to temporarily
blind, dazzle, immobilize, or disorient individuals.

Sensor damage lasers targeted against weapon
system optics to prevent mobility and target acqui-
sition.

Metal embrittlement, polymer and super adhesive
agents to disable mechanical linkages and alter
material properties causing general equipment and
weapon failure.

Radio frequency weapons (RFW) to cause electronic
disruption or failure of ignition systems, communi-
cations, radar, computers and navigation aids.

Conductive ribbons to short circuit power lines, fuel
additives to contaminate fuel supplies and the intro-
duction of computer viruses to disrupt communica-

tions and economic centers.

Quelle: OTA 1995, S. 1171.

Tabelle 5
Die Anwendung nichttédlicher Waffen in verschiedenen Szenarien (OTA 1995, S. 118)
Spectrum
Level Peace OOTW (Bosnia) War
Strategic Psyops Psyops Psyops
(To deter or degrade the | Voice synthesis Voice synthesis Voice synthesis
use of military power) Computer viruses Computer viruses Computer viruses
Conductive ribbons Material embrittlement Conductive ribbons
Biodeterioration
Operational Psyops Psyops Psyops
(To degrade or defeat Voice synthesis Super-corrosives Anti-friction agents
military forces) Super-adhesives Super-adhesives
HPM HPM
Material embrittlement Material embrittlement
Soil destabilization Soil destabilization
Combustion modifier Combustion modifier
All lasers
EwW
Fuel additives
Tactical Psyops Psyops Psyops
(To defeat or destroy the | Infra & ultra-sound Infra & ultra-sound All lasers
enemy's war fighting Noise/odors/lights Noise/odors/lights Anti-traction agents
capability) Stun weapons Stun weapons Obscurants
HPM HPM Optical coatings
Low energy lasers Low energy lasers Tire attack
Enclosure filler & foams | Tire attack
Psyops  Psychological operations
OOTW  Operations other than war

HPM High power microwave
EwW Electronic Warfare
Quelle: OTA 1995, S. 118
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Offen bleibt, inwieweit NLW tatséchlich eine nicht-
todliche Kriegsfiihrung ermoglichen. So besteht
durchaus die Mdglichkeit, solche Waffen vor dem
eigentlichen Waffengang einzusetzen, um dadurch
schon frithzeitig taktische Uberlegenheit zu erzielen.
In diesem Fall miBten diese Waffenarten eher als
pra-letale Waffen definiert werden (,soft kill* vor
Lhard kill*). Zudem ist zu beenken, da8 z. B. Hoch-
prazisionswaffen, eingesetzt etwa um gegnerische
Versorgungswege oder C3[-Systeme gezielt zu stéren
oder zu zerstoren, ebenfalls nichttodlichen Charakter
haben kénnen, obwohl diese Waffensysteme anson-
sten zum klassischen waffentechnischen Arsenal ge-
horen.

In der gegenwirtigen Diskussion, vor allen Dingen
in den Vereinigten Staaten, werden nichttédliche
Waffen fur den Einsatz in ,Operations Other Than
War” (OOTW) vorgesehen. Es ist jedoch nicht er-
kennbar, daB diese Waffen klassische Waffensysteme
grundsatzlich ersetzen oder zu einer Veranderung
militdrischer Strategien fiihren werden.

Die bislang angesprochenen waffentechnischen L6-
sungen sind sicher unvollstindig. In der - bisher
meist popularen - Literatur wird eine Vielzahl von
Waffentypen genannt, die hier nicht alle erwéhnt
wurden (u. a. auch Reizstoffe, metall- oder betonzer-
stérende Mikroben). Da sich die Uberlegungen im
Rahmen dieses Kapitels auf den Bereich der konven-
tionellen Waffen konzentrieren und aus Platzgrin-
den soll im weiteren auf diese Typen nichttédlicher
Waffen nicht eingegangen werden. Erwahnt werden
soll jedoch, daB feindseliger Einsatz biologischer
Agenzien (auch gegen Sachen) durch die Biowaffen-
Konvenion verboten ist und daB die Chemiewaffen-
Konvention den Einsatz von Aufruhrbekdampfungs-
mitteln im bewaffneten Konflikt untersagt. Die
detaillierte Bewertung der verschiedenen NLW-Kon-
zepte unter Kriterien der Rustungskontrolle, des
Humanitdren Volkerrechts usw. erfordert ausfiihr-
liche Studien.

Im folgenden soll an den Beispielen Laserblendwaf-
fen und Mikrowellenwaffen gezeigt werden, daB er-
heblich Probleme und Gefahren entstehen koénnen,
die eine Eingrenzung durch praventive Rustungs-
kontrolle geboten erscheinen lassen (IANUS 1995).

3.2 Der Einsatz von Lasern als nichttodliche Waffe

Wahrend Mikrowellen - vor allem im Radar - schon
seit vielen Jahrzehnten militdrisch genutzt werden,
werden Laser erst seit etwa 20 Jahren eingesetzt -
das aber in erheblich vielfdltigeren Formen. Anderer-
seits steht die Nutzung von Mikrowellen als Waffen —
entgegen der von Lasern - noch ziemlich am Anfang.

Der Laserstrahl besitzt Eigenschaften, die ihn theore-
tisch fur eine militdrische Anwendung als iiberaus
geeignet erscheinen lassen. Er Ubertrdgt elektroma-
gnetische Energie mit Lichtgeschwindigkeit. Er kann
fokussiert und umgelenkt werden. Die Ausbreitung
(und Aufweitung) geschieht im Vakuum nur durch
Beugung, in der Atmosphaére gibt es zusatzliche Ver-
luste durch Streuung und Absorption. Laserstrahlen
konnen zwar angepafit eingesetzt werden, sind je-
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doch hinsichtlich ihrer Wirkung aufgrund der physi-
kalischen Eigenschaften insbesondere auf dem Ge-
fechtsfeld nur eingeschrankt nutzbar.

Die folgende Auflistung zeigt die umfangreichen
Moglichkeiten der militdrischen Laseranwendung:

e Lasergetriebene TragheitseinschluBfusion fir die
Forschung im Bereich thermonuklearer Waffen

e Laserisotopenseparation zur Anreicherung von
Uran und Plutonium sowie zur Gewinnung von rei-
nem Tritium fur die Herstellung von Kemwaffen

e optische Kommunikation mit Laserstrahlen

e Zielmarkierung und Beleuchtung mit Laserstrah-
len fur Lenkwaffen und interaktiv gesteuerte Ge-
schosse

e Zielortung mit Laserstrahlen und Anwendung von
Lidar (Laser-Radar) zur Hinderniserkennung oder
Atmosphérenanalyse

e Laserkreisel zur Navigation

e Kampfsimulation im Rahmen der Ausbildung an
gerichteten Waffen (Gewehre, Kanonen)

e Laser als Waffe zur Stérung und Zerstérung von
technischen Sensoren oder menschlichen Augen
sowie zur Flug- und Raketenabwehr

Laseranwendungen stellen ein hochinnovatives Ge-
biet im Bereich der Riistungstechnologien dar. FuE-
Anstrengungen gelten vor allem der

e Erhohung der Leistungsfahigkeit,

e Verringerung des Gewichtes,

e Verbesserung der Zuverlassigkeit und
e der Senkung von Betriebskosten

Es wird hauptsdchlich an der Einbindung von Lasern
in die Raketenabwehr, die Fiihrung und Information
zur See und in der Luft, die Luftverteidigung und an
einem weltraumgestiitzten taktischen Laser gearbei-
tet. In Tabelle 6 sind die wichtigsten Laseranwendun-
gen zusammengestellt, durch die auch der dual- bzw.
multiple-use-Charakter der Lasertechnologie an-
schaulich wird.

Gegenwartig sind insbesondere Laserwaffen mit der
Fahigkeit zum Stéren und Blenden in der Diskussion.
Laserstrahlen zum Stéren von Sensoren werden be-
vorzugt im Infrarotbereich eingesetzt, da z. B. viele
Raketen warmesuchende Detektoren haben. Fir ,di-
rected infrared countermeasures” (DIRCM) eignen
sich gepulste CO,-Laser, die auf Flugzeugen, Schif-
fen und anderen Plattformen installiert sein kénnen.
Auch kénnen moderme DIRCM-Systeme anfliegende
Objekte beobachten und verfolgen. Die dazu not-
wendige Technologie lehnt sich an das ,forward-loo-
king infrared radar” (FLIR) an. Der Einsatz dieser
Laserwaffen stellt einen Teil innovativer Abwehrsy-
steme dar. Storlaser, eingebunden in C3I-Systeme, er-
lauben die Echtzeitstorung anfliegender Flugkorper.
Sie werden voraussichtlich zukiinftig eine wesent-
liche Rolle im Rahmen der Raketenabwehr und Luft-
verteidigung spielen. Leistungsfahige Laser haben
vermutlich groBe Bedeutung im Rahmen der Uber-
legqungen der BMDO und dhnlicher Organisationen
anderer Streitkrafte.
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Tabelle 6
Laser und seine zivilen und militirischen Anwendungen
. typische Anwendungen, militarische kursiv gesetzt,
Lasertyp Material . au.fgegelgene eingeklammert g
Atomare Gaslaser | He-Ne-Laser MeBtechnik, Holographie, Leitstrahl, Raketenverfolgung,
Blenden, Stéren, Laserkreisel
Metalldampf, Pumpquelle fiir Farbstofflaser, Medizin, AVLIS
Kupfer
Metalldampf, Gold Medizin
Infrarot- COz-Laser Materialbearbeitung, Medizin, Spektroskopie, Lidar, MLIS,
Molekiilgaslaser Blenden, Storen
Ionengaslaser Argonlaser MeSBtechnik, Medizin, Pumplaser, Holographie, Drucker,
Spektroskopie, Lasershow
Kryptonlaser Spektroskopie, Medizin, Holographie, Lasershow, Blenden,
Storen
Ultraviolett- Excimer (ArF u. a.) Materialbearbeitung, Pumplaser, Medizin, Photochemie,
Molekiilgaslaser AVLIS, (Raketenabwehr)
Nz-Laser Pumplaser, Spektroskopie, Photochemie
chemische HF, DF, Sauerstoff- Spektroskopie, v. a. militdrisch: Raketenabwehr, Blenden,
Gaslaser Jod Storen
Festkorperlaser Ti-Saphir MebBtechnik, Spektroskopie, Lidar, Blendgewehr, Stéren
Alexandrit MeBtechnik, Medizin
Rubin Holographie, Medizin, Bohren
Nd:YAG Materialbearbeitung, Medizin, MeBtechnik, Zielmarkierung
und -ortung, Raketenverfolgung, Navigation, Weltraum- und
U-Bootkommunikation
Nd:Glas Plasmaphysik, ICF, Zielmarkierung
Farbstofflaser Farbstoffe Spektroskopie, Medizin, Biologie, Analysentechnik, AVLIS,
Blenden
Halbleiterlaser GaAs Informationstechnik: CD und Nachrichteniibertragung tiber
Glasfaser, Polizeiradar, Drucker, MeBtechnik, Pumpen von
Festkorperlasern, Navigation
Elektronenstrahl- | Elektronen Forschung, MLIS, (Raketenabwehr)
laser (FEL)
Roéntgenlaser ionisiertes Plasma Forschung, (Raketenabwehr)

Quelle: IANUS 1995, S. 56

Anders geartet ist der Einsatz von Nieder- bis Mittel-
energielasern zum Blenden von Augen und Sen-
soren. Tragbare Laserstrahler fiir diesen Einsatz-
zweck sind bereits verfiigbar und werden z. B. von
der US-Armee in Feldtests erprobt; eine Reihe tech-
nischer Probleme ist noch zu lésen. Es erscheint
ziemlich wahrscheinlich, daB tragbare Laserwaffen
mit hoher Leistungsfahigkeit und Gefechtsfeldtaug-
lichkeit demnéachst auch zu giinstigen Preisen ver-
fiigbar sind. Da die einzelnen Komponenten fur
Laserblendwaffen einen hohen dual-use-Charakter
haben, zivile Entwicklungen im Bereich der Laser-
technologie besonders schnell ablaufen und in prak-
tisch alle wirtschaftlichen, 6ffentlichen und privaten
Bereiche diffundieren, stellen Laserblendwaffen un-
ter riistungskontrollpolitischen Gesichtspunkten eine
hochrelevante Waffenart dar.

Diese Entwicklung ist jedoch bedenklich, weil gegen
Menschen gerichtete Blendlaser einen Waffentyp

darstellen, dessen Wirkungen aus der Sicht des
Kriegsvolkerrechts &uBerst problematisch sind.
Selbst Entfernungsmesser und Beleuchtungslaser
konnen fiir die Augen geféhrlich sein. Blendlaser mit
den. bereits jetzt verfligbaren Leistungsparametern
haben durchaus die Fahigkeit, nicht nur Sensoren,
sondern auch das Augenlicht von Menschen zu sto-
Ten oder zu zerstéren. Ein massiver Einsatz dieser
Waffen, insbesondere im Bodenkampf, héitte eine
Zahl von Augenverletzungen zur Folge, die unter
Gefechtsbedingungen weder qualitativ noch quanti-
tativ behandelt werden konnten.

Diese und weitere Uberlegungen legen es nahe,
gegen Personen eingesetzte Blendlaser als besonders
inhumane Waffen einzuordnen, da sie unnétiges Lei-
den und Verletzungen auf dem Gefechtsfeld verursa-
chen. GegenmaBnahmen, z. B. Schutzbrillen, miiiten
eine Reihe widerspriichlicher Anforderungen erfiil-
len (undurchléassig bei variabler Frequenz, aber sonst
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gute Sicht), was erheblichen Entwicklungsaufwand
erforderte.

Der massive Einsatz von Laserwaffen ist aus tech-
nologischer Sicht und auch aus Kostengriinden
sicherlich bald kein Problem mehr - auch fiir Lan-
der auf relativ niedrigem technologischen Niveau.
Eine Riistungsspirale im Bereich der Laserblend-
waffen und der GegenmaBnahmen wére somit
nicht auszuschlieBen. Auch sollte nicht unerwahnt
bleiben, daB eine weitverbreitete Entwicklung
dieser Waffen dazu fiihren kénnte, daB sie in die
Héande von Terroristen, Kriminellen und Fanati-
kern fallen, die damit in die Lage versetzt werden
wirden, Attentate ohne gréBeres Risiko durchzu-
filhren. Durch die Achtung dieser Waffen im hu-
manitaren Kriegsvolkerrecht wiirde die Chance
bestehen, diese Waffenart und deren Einsatz zu
verbieten.

Das im Dezember 1995 in der Folge langjédhriger Be-
miuhungen des Internationalen Komitees vom Roten
Kreuz im Rahmen des Humanitéren Kriegsvolker-
rechts abgeschlossene Zusatzprotokoll iiber das Ver-
bot von Waffen, die nur das Ziel haben, dauerhafte
Blindheit zu erzeugen, ist ein erster Schritt. Es ist
allerdings festzuhalten, dafi das Protokoll durch die
enge Definition Umgehungsmoglichkeiten bietet. Es
mibte deshalb daran gedacht werden, zumindest
den Verbotstatbestand in technischer Hinsicht zu
prazisieren und Ansétze zu Verifikation zu finden.

3.3 Der Einsatz von Mikrowellen
als nichttodliche Waffe

Wahrend Mikrowellen in wichtigen militérischen An-
wendungen eine zentrale Rolle spielen, wie etwa in
Radaranlagen, Stérsendern, intelligenten Bomben,
Funkgerdten und Empfangern, steht ihr Einsatz als
Waffe erst am Anfang. Zwei Techniken sind be-
sonders hervorzuheben: Elektromagnetischer Im-
puls (Elecromagnetic Pulse — EMP) zur elektroni-
schen Kriegsfithrung und Hochleistungsmikrowel-
lensender (High Power Microwave - HPM) sollen
dazu dienen, die Elektronik feindlicher Waffen- und
Kommunikationssysteme zu zerstéren oder zeitweise
auBer Funktion zu setzen. Ziele diirften vor allem
Flugziele, bei gilinstiger Positionierung auch Boden-
ziele wie Radar oder Kommunikations- und Fiih-
rungssysteme sein.

EMP-Generatoren fiir die nicht-nukleare Erzeugung
von starken elektromagnetischen Impulsen besitzen
ein hohes militdrisches Potential, denn sie kénnten
die zur EMP-Erzeugung ansonsten eingesetzten
Nuklearwaffen substituieren. Dabei wirken sie im
Nahbereich, wéhrend in der hohen Atmosphére ge-
ziindete Nuklearwaffen einen Radius von einigen
hundert bis vielen tausend Kilometern abdecken. Thr
verstdrkter Einsatz ist jedoch erst nach der Lésung
einiger grundsatzlicher technischer und der sich
dann ergebenden politischen Probleme maglich.

Anders sieht die Situation bei Hochleistungsmikro-
wellenwaffen aus. Mit diesen Waffen ist es moglich,
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durch geeignete Antennenkonstruktionen einen gut
fokussierten Energiestrahl auf ein Ziel zu lenken und
durch induzierte Stréome und die entstehende Wéarme
die elektronischen Bauteile zu storen oder zu zersto-
ren. Ahnlich wie beim EMP dienen diese Waffen u. a.
dazu, gegnerische C’I-Kommunikationssysteme zu
zerstéren. Gegenwartig ist allerdings die energe-
tische Leistung dieser Waffen noch zu gering, um
militdrischen Einsatzkriterien zu geniigen. Es sind je-
doch weitere Entwicklungen im Rahmen von Mikro-
und Millimeterwaffen zu erwarten, mit denen gezielt
gebiindelte Energie auf feindliche Plattformen, Kom-
munikationseinrichtungen wu.a. gefeuert werden
kann. Entwicklungsaufwand und -risiko sind nicht
zu unterschétzen.

Obwohl es gegenwiértig keine sicheren Hinweise
darauf gibt, daB Mikrowellenwaffen gegen Kombat-
tanten bzw. Zivilisten!!) eingesetzt werden sollen,
stellen diese Waffen aufgrund thermischer Effekte
auch fiir Soldaten eine Gefahr dar. Im Gehirn kann
schon eine sehr geringe Mikrowellenenergie inner-
halb von Sekunden schwerste Folgen haben, die bei
geeigneter Bindelung auch iber ldngere Entfernung
hinweg bewirkt werden kénnen. Auch gewdhnliche
Mikrowellenradars kénnen mit ihrer Sendeleistung
Menschen auf kurze Entfernungen schéadigen. Sogar
relativ leistungsschwache elektromagnetische Fel-
der, die noch keine bemerkbare Aufheizwirkung ha-
ben, konnen pathogene Effekte auf Zellen haben, die
denen von chemisch toxischen Substanzen &hneln.
Tierversuche haben gezeigt, daB elektromagnetische
Wellen mit noch geringeren Energiedichten, die je-
doch dhnlich den normalen Gehirnwellen moduliert
sind, zu Verhaltensveranderungen fithren. Abhangig
von der Frequenzmodulation kénnen sie Schlaf, aber
auch Angst und Aggression auslosen. (IANUS 1995,
S. 77)

Gerichtete Mikrowellenwaffen haben ein hohes mi-
litarisches Anwendungspotential. Dieses ist — wie
bei anderen modernen Waffensystemen dieser Art -
jedoch eher als Ergdnzung bereits bestehender
Waffen zu sehen. Ihr Risikopotential legt die Uber-
legqung nahe, ihre weitere Entwicklung verstarkt
unter ristungskontrollpolitischen und vélkerrecht-
lichen Gesichtspunkten zu betrachten.

3.3 Schiufolgerungen

Wahrend der Einsatz von NLW in militarischen Aus-
einandersetzungen auf der Ebene von hochtechni-
sierten Kriegen einen eher ergdnzenden Charakter
haben wird, kommt ihnen im Rahmen von UN-Mis-
sionen ein u. U. zentraler Stellenwert als eigenstan-
dige Einsatzmittel zu. Durch ihren Einsatz soll es
moglich werden, feindliche Kréfte vom Einsatz tod-
licher Waffen abzuhalten und die Verluste auch auf
seiten des Gegners, jedoch insbesondere bei Nicht-
kombattanten, gering zu halten. Systeme, die aus-

) In einer DASA-Studie findet sich das , Prinzip-Konzept Bio-
storer” zum Einsatz u. a. gegen Personen und Personengrup-
pen, zur Auflosung gewalttiatiger Menschenmengen, gegen
kleinere Gruppen von Soldaten (DASA 1995, Bd. II, S. 306).
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schlieBlich dazu dienen, den Gegner zu ldhmen, zu
hemmen und zu stéren, spielen hierbei eine beson-
dere Rolle. Vor allem der (vorgesehene) Einsatz
nichttédlicher Waffen in ,operations other than war”,
d.h. vor allem im Rahmen von UN-Missionen,
kénnte zu einer erhéhten Akzeptanz fithren. Aller-
dings wirken die in diesem Zusammenhang disku-
tierten Systeme teilweise utopisch und anfdllig fur
GegenmaBnahmen.

Die Weiterentwicklung des NLW-Komplexes und
dessen mogliche Umsetzung in militdrische Waffen-
systeme ist noch weitgehend offen. Dies liegt sowohl
an der zweifelhaften militdrischen Wirksamkeit im
allgemeinen, der Unklarheit dariber, ob NLW tat-
sachlich im Rahmen von UN-Missionen ein geeigne-
tes Mittel sein konnten, als auch an den vielfdltigen
Implikationen in Hinsicht auf die Ristungskontroll-
und Abriistungspolitik. Soweit liberhaupt zukiinftige
Einsatzméglichkeiten erkennbar sind, kann man den
Eindruck gewinnen, daB insbesondere Laserwaffen
zur Storung der Informationsgewinnung und -uber-
mittlung (durch Sensoren) vorwiegend fiir Auseinan-
dersetzungen zwischen hochtechnisierten Armeen
zugeschnitten sind. Flir UN-Einsétze bei Biirger- und
Partisanenkriegen mit geringem technologischen
Niveau erscheinen die Einsatzmdglichkeiten weniger
sinnvoll. Auch ist auBerst zweifelhaft, ob NLW im
Rahmen von Friedensmissionen dazu beitragen kon-
nen, auf die Konfliktparteien deeskalierend zu wir-
ken und militdrische Operationen ohne Blutvergie-
Ben und groBere Kollateralschdden zu ermoglichen.

Das Beispiel der NLW zeigt, wie wichtig fiir eine Dis-
kussion der Chancen und Risiken die Transparenz
von FuE-Programmen bzw. die Zugénglichkeit zu
Informationen allgemein ist. Denn solange weder
Daten und Fakten noch diskuierte und erwiinschte
Einsatzperspektiven auf dem Tisch liegen. wird eine
Debatte leicht zur Spekulation. Will man sich ein Ur-
teil bilden, ob es sich bei NLW um ein ,Hirngespinst”
oder eine Chance fiir humanere Gewaltanwendung”
(Wissenschaft und Frieden 1994) handelt, mufl mehr
Transparenz hergestellt werden. Erst dann lassen
sich auch Fragen beantworten z. B. nach

e der Effektivitdt in technischer und militdrischer
Hinsicht,

e ihrem ,nichttédlichen” Charakter bzw. ihren Ne-
benwirkungen,

e ihren MiBbrauchsmaéglichkeiten,

e ihrer Vertraglichkeit mit Ristungskontrollverein-
barungen, humanitdren und ethischen Prinzipien,

e ihrem Beitrag zum weiteren Wettristen etc.

Da der momentane Entwicklungsstand und die sich
daraus entwickelnden militdrischen Einsatzméglich-

keiten nur auBerst unscharf zu beschreiben sind, béte
es sich an, die Chancen und Risiken dieser Waffen
nicht nur im Blick auf ihren militérischen Nutzen auf
dem Gefechtsfeld bzw. in anderen Situationen zu
prifen. Vielmehr miiften auch diejenigen Systeme
frithzeitig identifiziert werden, die zu einem neuen
Riistungswettlauf fithren, destabilisierend und eska-
lierend wirken koénnten und/oder gegen geltende
oder beabsichtigte nationale und internationale
rechtliche Regelungen verstoBen. Dabei wéren fol-
gende Aspekte zu thematisieren, die sich an den
sechs Dimensionen riistungskontrollpolitischer Beur-
teilung orientieren:

e Einige Gruppen von NLW koénnten unter die Be-
stimmungen der Bio- oder Chemiewaffenkonven-
tion fallen oder als besonders inhumane Kriegsmit-
tel eingestuft werden.

e Bereits die Prifung entsprechender Optionen zur
Erganzung des Spektrums bestehender Technolo-
gien kann Anreize fiir andere Staaten geben, sich
hiermit ebenfalls zu beschaftigen. Es ist bereits
jetzt erkennbar, daB auch in diesem Sektor der Me-
chanismus von Waffen und Gegenwaffen, MaB-
nahmen und GegenmaBnahmen greifen wird.

e In Kombination mit effektiven tédlichen Waffen
kénnte durch den damit verbundenen Uberra-
schungseffekt ein Erstschlag als effektivste Option
in einer Krise eingestuft werden, was destabilisie-
rende Folgen haben kénnte.

e Ein verstarktes Engagement der fithrenden Indu-
strieldnder im Bereich der nichttédlichen Waffen
konnte von weniger entwickelten Staaten als
»High-Tech-Imperialismus” empfunden werden.

e Nichttodliche Waffen in den Handen von Terro-
risten und organisierten Verbrecherbanden kénn-
ten zur Gefdhrdung der inneren und &uBeren
Sicherheit von Staaten fihren. In der Hand eines
autoritdren Regimes wéaren solche Waffen zur Un-
terdriickung oppositioneller Aktivitdten (Demon-
strationen) einsetzbar.

Laser- und Mikrowellenwaffen werden seit langem
nicht nur hinsichtlich ihrer Auswirkungen u. a. auf
die Stabilitdt, auf Ristungskontrollvereinbarungen,
Rustungswettldufe etc. diskutiert, sondern auch
beziiglich der Maglichkeiten ihrer praventiven
Einheqgung (vgl. z.B. Altmann/Stock/Stroot 1994,
S. 2251f). Es liegen hierzu Vorschlage vor (IANUS
1995, S. 98 ff., vgl. a. Materialienband I), die von der
Achtung des Einsatzes tiber partielle Einschrankun-
gen bis hin zu Verboten von Forschungsanstrengun-
gen reichen, Ein entsprechender politischer Wille
vorausgesetzt, wéren zweifellos vorhandene Pro-
bleme aufgrund der zivil-militdrischen Doppelver-
wendbarkeit insbesondere bei Lasern (ausgenom-
men u. U. chemische Laser) zu iberwinden.
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V. Aspekte der Umsetzung - Grenzen und Moglichkeiten

Préventive Riistungskontrolle hat eine analytische
und eine politische Dimension. Zum einen geht es
um eine wissenschaftlich fundierte Analyse milita-
risch relevanter Technologien hinsichtlich der Vor-
aussetzungen und Folgen ihrer Nutzung. Zum zwei-
ten stellt sich die Aufgabe — vor dem Hintergrund der
verfolgten politischen Ziele -, die technologischen
Optionen in den relevanten Dimensionen zu beurtei-
len und daran anschlieBend alternative politische
Handlungsmoéglichkeiten abzuwédgen und zu politi-
schen Entscheidungen und MaBBinahmen auf nationa-
ler und internationaler Ebene zu gelangen.

Im Blick auf die in den bisherigen Uberlequngen
bereits angesprochenen Schwierigkeiten sollen im
folgenden einige Grundprobleme prdaventiver Ri-
stungskontrolle nochmals zusammenfassend disku-
tiert werden.

1. Analyse

Vernetzungen und Wechselwirkungen

Als Resultat des allgemeinen Uberblicks iiber die
Technologielandschaft einerseits und der vertiefen-
den Analyse der C’I-Technologie andererseits laBt
sich zum einen eine hohe militarische Relevanz der
meisten (zivilen) Technikfelder und deren hohe wirt-
schaftliche Bedeutung und Entwicklungsdynamik
konstatieren. Zum anderen liegt ein extremer Grad
an Vernetzung und Wechselwirkungen innerhalb
dieser Felder und zwischen ihnen vor.

o Es gibt nahezu keine (zivilen) Technologien, die
— direkt oder indirekt — militdrisch nicht relevant
sind. Dabei sind Werkstoffe, Informationsverarbei-
tung, Computertechnik, Kommunikationstechnik,
Photonik und Optronik Technologiefelder mit be-
sonderer militdrischer Relevanz. Nahezu alle mili-
tarisch relevanten Technologien weisen auch eine
hohe zivile Entwicklungsdynamik auf und sind fiir
moderne Industriegesellschaften unverzichtbar.
Technologien wie Werkstoffe oder IuK-Technolo-
gien sind nicht nur die Trager der wichtigsten mili-
tarischen Neuerungen. Sie bilden auch die Basis-
elemente modemner Industrien in Bereichen wie
der Fertigungs-/ProzeB- und Verfahrenstechnik,
der Produktionstechnik und der Biotechnik, aber
auch fir die Instrumentarien und Werkzeuge der
Forschung auf allen Technologiegebieten. Heute
gibt es keine technologische Disziplin, in der nicht
bei Forschung und Entwicklung (und Produktion)
von den Hilfsmitteln der Informationstechnologie
Gebrauch gemacht werden muB, wenn sie interna-
tional konkurrenzfdhig betrieben werden soll. Mi-
litarische Vorgaben fiir FuE bilden zwar nach wie
vor Anreize fiir neue technologische Entwicklun-
gen und Problemldsungen. Quantitativ wie quali-
tativ durfte aber der Schwerpunkt der technologi-
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schen Entwicklungsdynamik inzwischen im zivilen
Bereich liegen.

o Die aktuelle Technologielandschaft ist durch einen
extremen Grad an Vernetzung gekennzeichnet.
Bereits innerhalb der bzw. zwischen den Technik-
feldern — ohne Bezug auf militdrische Aspekte -
gibt es eine nahezu uniiberschaubare Zahl von
Querbeziigen. Dies gilt auch fiir die militarisch
relevanten Technologien, Komponenten und Sy-
steme. Der libergeordnete Bereich der Informa-
tionstechnologien beispielsweise, der ganz we-
sentlich die zukinftige Entwicklung der militari-
schen Fahigkeiten bestimmt, belegt eine kaum
iiberschaubare Vernetzung mit anderen Technolo-
giefeldern. Damit sind die Computertechnik, die
Kommunikationstechnik, die Informationsverar-
beitung und die Software angesprochen sowie
als technologische Basis die Funktionswerkstoffe,
die Elektronik, die Photonik/Optoelektronik/Optik
und die Mikro-/Nanotechnik.

Aus dem Umfang der relevanten Technologieberei-
che und der Vernetzung in den Feldern und zwi-
schen diesen folgt unvermeidlich die Komplexitat
des potentiellen Untersuchungs- und Regelungs-
gegenstands einer vorbeugenden Riistungskontrolle.
Es ist deshalb eine erhebliche analytische Herausfor-
derung, im Rahmen eines Monitorings ziviler Tech-
nologieentwicklung anzugeben, wo Trennlinien zwi-
schen zivilen und militarischen Entwicklungen sind.
Ebenso diffizil wére es, Auswirkungen bestimmter
Interventionen in einem Bereich auf andere Techno-
logiebereiche anzugeben und dariiber hinaus diese
Auswirkungen zu bewerten.

DaB spezifische militdrische Anforderungen keinen
Hauptimpuls mehr fiir FuUE darstellen und zivile Ent-
wicklungen zunehmend direkt ibernommen oder an
militdrische Ziele angepafit werden, erschwert eine
praventive Riistungskontrolle, die frithzeitig an zivi-
len Technologieentwicklungen ansetzen wollte. Dies
ist allerdings nur ein summarisches Urteil. Denn es
diirfte durchaus Félle geben, in denen zivile und mi-
litdrische Perspektiven erkennbar differieren.

Am Beispiel der Musterkennung last sich zeigen,
daB einerseits gemeinsame Schnittmengen zwischen
zivilen und militdrischen Anwendungsbereichen
oder Anforderungsprofilen bestehen. Bis zu einem
gewissen Grad konnen grundlegende Algorithmen
der Musterkennung fiir zivile Zwecke ebenso wie fur
Ziele der Streitkrafte genutzt werden. Andererseits
14aBt sich gut zeigen, daB fiir Einsdtze unter Kampfbe-
dingungen (Erkennung beweglicher - evtl. getarnter
und/oder angreifender — Ziele statt eines ruhenden
Werkstiicks in der Fertigung oder einer Briefmarke
auf einem Brief) deutlich weitergehende Anforderun-
gen zu stellen sind, Anforderungen, die fur zivile
Nutzung nicht addquat sind. Es ist allerdings bereits
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heute erkennbar, daB auch im zivilen Bereich sich
ein Bedarf konstituiert, der mit Anforderungen an die
Mustererkennung verbunden ist, die denen ent-
sprechen, die bislang ausschlieBlich im militarischen
Bereich Geltung hatten. :

Andererseits gibt es Bereiche bzw. Entwicklungspha-
sen von Technologien oder Systemen, in denen nach
wie vor die militdrischen Anforderungen von den
zivilen abweichen bzw. iber sie hinausgehen. Bei-
spiele hierfiir sind - jedenfalls heute noch - die Er-
schlieBung neuer Spektralbereiche (fix Radar und
elektronische Kampffiihrung), Funkiibertragung in
kurzen Intervallen oder mit Frequenzspriingen oder
helmintegrierte Displays fiir Piloten. Auch ergeben
sich Falle, wo bereits im Frithbereich der Technolo-
gieentwicklung eine Pragung durch militdrische Nut-
zungsperspektiven erkennbar ist. FuE beispielsweise
im Bereich der Stealth-Technologien, der Strahlen-
waffen und elektromagnetischen Geschosse oder der
Hochgeschwindigkeitprojektile diirfte mit relativer
Deutlichkeit bereits bei der (anwendungsorientier-
ten) Grundlagenforschung und der Entwicklung
uberwiegend militarische und nur zu einem geringe-
ren Teil zivile Nutzungsperspektiven aufweisen.

Fir eine vorbeugende Riistungskontrolle folgt dar-
aus, dafl ein Monitoring der Frithphase technologi-
scher Entwicklungslinien mit militdrischer Relevanz
im zivilen Bereich in der Regel nur bedingt sichere
und differenzierte Erkenntnisse oder gar stabile
Handlungsgrundlagen fiir eine vorbeugende Rii-
stungskontrolle liefern wiirde. Eine ex-ante-Erfas-
sung solcher Technologiefelder, die mit groBer Wahr-
scheinlichkeit zu militirischen Anwendungen fiah-
ren, ist nicht zuverldssig, allenfalls in Form von
Trendaussagen mdglich. Aufgrund vielfdltiger Ver-
kniipfungen und Abhéngigkeiten (in und zwischen
Technikfeldern; zwischen ziviler und militdrischer
Technologie), der Dynamik der Entwicklung, gege-
bener technologischer Alternativen etc. wird man
Abschied nehmen miissen von der weitgehenden
Vorstellung, zugleich gezielt, unter Vermeidung un-
erwunschter Nebenfolgen und mit Aussicht auf Er-
folg in der Frilhphase neuer Technologien EinfluB
nehmen zu kénnen.

Ein solches Verstdndnis von zielgenauer Steuerung
kann und soll aber auch nicht praventive Riistungs-
kontrolle sein. Denn in komplexen Industriegesell-
schaften, denen heute ein Steuerungszentrum fehlt,
dirfte es iberhaupt nicht méglich sein, politische Be-
einflussung gesellschaftlicher Sektoren in einem
solch ambitionierten Sinn durchzufithren. Angesichts
der Vernetzung aller gesellschaftlichen Teilbereiche
wird man eher annehmen miissen, daB weder
Erkenntnissicherheit noch HandlungsgewiBheit er-
reichbar sind. Daraus folgt fiir den hier zur Diskus-
sion stehenden Bereich, daB Reichweite und Inten-
sitdt der steuernden MaBnahmen - angesichts der
Komplexitiat des Regelungsgegenstandes — differen-
ziert und zuriuckhaltend ausgestaltet werden mis-
sen. Gefordert ist deshalb sorgfdltige Analyse, Aus-
wertung von Erfahrungen, exemplarisches Vorgehen
etc. Funktionaler als direkte Intervention wie Gebote
oder Verbote konnten u. U. indirekte MaBnahmen
der Politik sein, wie die Veranderung rechtlicher und

politischer Rahmenbedingungen oder die Einfluli-
nahme iiber Finanzmittel, die Signalwirkung fiir die
Adressaten haben.

Insgesamt ist also festzuhalten, daB eine Abschat-
zung und Bewertung wehrtechnischer Systeme in
der Friihphase von Entwicklungsprozessen neuer
Technologien (als ,technological forecasting”)
prazise und differenzierte Aussagen iiber mittel-
oder langfristige Entwicklungen im Sinne exakten
Wissens nicht liefern kann. Ein solches Ziel ist
aber auch gar nicht ins Auge gefaBt. Vielmehr
geht es um Aussagen tiber mégliche Zukinfte
(nicht um Prognosen) in Form einer kontinuierli-
chen Beobachtung des Feldes. Der Beitrag eines
Monitoring frithzeitiger Entwicklungsschritte
kann in der Schaffung einer allgemein akzeptier-
ten Datengrundlage, der Erméglichung von mehr
Transparenz und der Formulierung von Trend-
aussagen liegen. Dies wére zwar eine unsichere
Grundlage fiir Entscheidungen - was allerdings
fiir jegliche Planungsprozesse in einem frithen
Stadium gilt. Dadurch kénnen aber erste Hinter-
grundinformationen und Orientierungen (,Frih-
warnung*) fiir entsprechende politische Reak-
tionen geliefert werden, die sich kontinuierlich in
einem ProzeB der Analyse und Bewertung fortent-
wickeln lieBen.

Akteure und Interessen

Innovationsprozesse sind dynamisch, aber nicht au-
todynamisch. Der Anschein, daB technologische
Neuerungen aus sich selbst heraus angetrieben wer-
den, entsteht in der Regel aufgrund der Undurch-
schaubarkeit der Anteile, die Interessen, Ziele, Ent-
scheidungen und Handlungen der Beteiligten an
Form, Tempo und Richtung der Entwicklung haben.
Verschafft man sich hiertiber Klarheit, wird auch er-
kennbar, daB Technologien nicht vom Himmel fallen,
sondern von Menschen mit bestimmten Zielen und
Interessen gemacht werden. Insofern miissen Tech-
nologien auch als menschliche Handlungen verstan-
den und analysiert werden.

FuE-Aktivitaten, Technologieentwicklung und -erpro-
bung finden statt in Netzwerken von Personen und
Institutionen (vgl. z. B. Reppy 1994) mit vielfdltigen
Informations- und Interaktionsprozessen. Beteiligt
sind eine Vielzahl von Organisationen und Per-
sonen. EinfluB nehmen Forschungseinrichtungen,
(Teil-)Streitkrafte, Riistungsindustrien, Ministerien,
Parlamente etc. mit mehr oder weniger klaren Vor-
stellungen dessen, was sie erreichen oder verhindern
wollen. Dazu kommt die Veranderbarkeit dieser Kon-
stellation: Akteure und Koalitionen wechseln ebenso
wie die verfolgten Ziele.

Die Herausforderung an die Analyse und Bewertung
von militdrisch relevanten Technologien besteht also
nicht nur in der ErschlieBung der Dimension der
technischen Machbarkeit und militarischer Anwen-
dungsperspektiven. Vielmehr missen wehrtech-
nische Innovationsprozesse so verstanden werden,
wie die Innovationsforschung dies nahelegt: als
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Such- und Lernprozesse von Personen, Organisatio-
nen und Institutionen, die Richtungs- und Selektions-
entscheidungen treffen (vgl. z. B. van de Graaf/Hoppe
1992). Insofern sollte auch das ,social environment”
der Technologie - z. B. in Form von ,belief systems*,
Strategien, Leitbildern, Politiken - einer Analyse un-
terzogen werden, will man sich tliber die Niitzlichkeit
und Vertraglichkeit méglicher oder geplanter Ent-
wicklungen ein umfassendes Urteil bilden. SchlieB-
lich sind die Wechselwirkungen zwischen diesen Di-
mensionen zu beriicksichtigen: Zu analysieren wéaren
Aus- und Riickwirkung von politischen Vorgaben
(wie z. B. geringe Verluste, schnelle Abwicklung von
Konflikten und Kriegen, héhere Erfolgswahrschein-
lichkeit, gesteigerte politische Handhabbarkeit), den
entsprechenden Anforderungen an die Streitkréfte
und deren militarischen Systeme (hohe Mobilitat,
Informationsiiberlegenheit, intensivierte Kampfkraft)
und den Technologien, die die Basis hierfiir bilden
konnten.

Der Erkenntnisgewinn, der aus der Analyse von
Technologien per se gezogen werden kann, ist
eine wichtige Erkenntnis- und Handlungsgrund-
lage, diirfte aber nicht ausreichen. Beriicksichtigt
werden miifiten auch die relevanten Rahmenbe-
dingungen der Technologie, also die militdrisch-
konzepionellen und die sicherheitspolitischen
Vorgaben, die die angestrebten Ziele und vorge-
sehenen Aufgaben der Streitkréafte widerspiegeln
sowie weitere strukturelle, geopolitische und hi-
storische Rahmenbedingungen (Kommentar Feigl
1995). Erst die Zusammenfiihrung aller Dimensio-
nen in einem riistungskontrollpolitischen Diskurs
wird eine umfassende Bewertung ermoglichen.

2. Politik

Legitimation staatlicher Techniksteuerung

Es ist hdufig Gegenstand von wissenschaftlichen und
politischen Debatten, ob und inwiefern es dem Staat
zusteht, in die Gesellschaft und insbesondere die
Wirtschaft oder auch die Forschung regulierend ein-
zugreifen. Unstrittig aber ist, daB dem Staat eine
Schutzpflicht dann zukommt, wenn Gefahren oder
Risiken durch die Tatigkeit Privater zu erwarten sind.
Ein Blick in die Umwelt- und Technikpolitik kann
dies belegen. Dort ist ndmlich zu erkennen, daB es
zunehmend Aufgabe der Politik geworden ist, nicht
nur unmittelbare Gefahren abzuwenden, sondern
bereits Vorsorge gegen mogliche, u. U. erst in der Zu-
kunft manifest werdende Risiken zu treffen. Durch
Recht und Gesetz hat sich die Politik selbst — in Berei-
chen wie Atomenergie, Gentechnik, Arzneimittel -
verpflichtet, mégliche Anwendungen der Technik-
nutzung vorab zu bewerten und entsprechende
SchutzmaBnahmen zu ergreifen. Diese Pflicht zur
Risikovorsorge und Gefahrenabwehr gilt grundsatz-
lich auch fiir neue Technologien zur militarischen
Nutzung. Es muBl aber auch hier der Ambivalenz des
Technikeinsatzes Rechnung getragen werden: Einer-
seits ist es eine politische Aufgabe, die Moglich-
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keiten und Chancen von Wissenschaft und Technik
fiir berechtigte Sicherheitsinteressen zu nutzen, aber
auch deren Risiken zu begrenzen. Andererseits sind
durch préventive Riistungskontrolle u.U. dann
Rechtspositionen Dritter betroffen, wenn der zivile
und privatwirtschaftliche FuE-Bereich ins Auge ge-
fafit wird.

Militarisch relevante Technologien und
Marktwirtschaft

Ein groBler Teil ristungstechnologischer Innovatio-
nen findet als marktwirtschaftlicher ProzeB statt -
auch wenn der Staat als Nachfrager deutlich EinfluB}
nimmt. Handlungs- und Wirtschaftsfreiheit sind in al-
len Demokratien rechtlich verburgt. Jede staatliche
Intervention zur direkten Steuerung der Entwicklung
und Produktion von Giitern durch Private ist insofern
nur bedingt (rechtlich) moglich. Da zudem nationale
Volkswirtschaften ebenso wie global agierende groBe
internationale Konzerne in Konkurrenz zueinander
stehen, sind Eingriffe potentiell mit Nachteilen fir
deren Wettbewerbs- und Konkurrenzfdhigkeit ver-
bunden. Prdaventive Ristungskontrolle muB insofern
ordnungspolitische, &6konomische und rechtliche
Schranken berticksichtigen und mogliche Widerstan-
de und Nachteile moglicher Mafnahmen in Rech-
nung stellen.

Es bietet sich deshalb an, sowohl konzeptionell als
auch pragmatisch zwischen privat finanzierten und
mit 6ffentlichen Mitteln finanzierten militdrisch rele-
vanten Technologien als Ebenen von Mafinahmen zu
unterscheiden und entsprechend differenziert anzu-
setzen. Es zielt vorbeugende Riistungskontrolle zwar
dem Konzept nach grundsatzlich sowohl auf privat
als auch staatlich finanzierte Aktivititen - soweit sie
Relevanz fir militarische Anwendung erlangen kon-
nen. In der praktischen Dimension wird sich vorbeu-
gende Riistungskontrolle aber vor allem den Rah-
menbedingungen Offentlich finanzierter FuE als
Gegenstand politischer Gestaltung zuwenden - und
hierbei ihren Schwerpunkt bei der (offiziell) dekla-
rierten Wehrforschung und -technik '?) setzen.

Grundsatzlich sind hier die Probleme der Analyse
und der politischen Gestaltung, einfacher zu lésen,
verglichen mit dem Versuch, den breiten Strom zivi-
ler Technologie auf militdrische Relevanz hin zu be-
obachten und ggf. zu steuern. Auch kann das zu
wahlende Instrumentarium anders gestaltet sein,
wenn es sich um Eingriffe in FuE-Prozesse handelt,
die mit 6ffentlichen Geldern finanziert sind. Hier hat
die Politik grundsatzlich groBere Autonomie und
auch die Berechtigung zur Zielsetzung und Steue-
rung im einzelnen. MaBinahmen, die auf die Beein-

12} Auf der internationalen Ebene wird man dem Umstand
Rechnung tragen miissen, daB es einen ,Systemunter-
schied* gibt ,zwischen Staaten, die Riistungsforschung
weitgehend im privaten Sektor betreiben, aber im Ristungs-
haushalt deutlich dokumentieren, und solchen, die - wie
noch Ruflland und verstarkt China ~ dies unter der Agide
verschiedener Ministerien aulerhalb des eigentlichen Ver-
teidigungsministeriums mit harmlosen Titeln betreiben
(z. B. Ministerium fir mittleren Maschinenbau). Diese
Schwierigkeit ist nicht uniiberwindbar, muB aber berick-
sichtigt werden.” (Kommentar Miller 1996)
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flussung der Forschungs- und Wirtschaftsaktivitaten
Privater gerichtet sind, sollten mit Zurlickhaltung
erfolgen, da sie in Rechtsstaaten Grundrechtspositio-
nen betreffen. Sollten Ge- und Verbote notwendig
sein, bedirfen sie einer vorherigen sorgfialtigen Ab-
wéagung und Begriindung.

Mit Bezug auf méglicher Instrumente und MaBnah-
men ist zu bemerken, daB praventive Riistungskon-
trolle wesentlich mehr Optionen als das Verbot einer
ganzen Technologie (das ohnehin nur ultima ratio
sein sollte) hat. Zur Steuerung und Einhegung ist
beispielsweise an verbindliche qualitative Kriterien
oder an quantitative Schwellenwerte zu denken *?).

Steuerung der Technologie als Teil einer
politischen Gesamtistrategie

Es wurde schon darauf hingewiesen, daB der selekti-
ve Ansatz praventiver Ristungskontrolle bei neuen
Technologien einer Einbettung in einen umfassen-
den Ansatz bedarf, um seine Nutzung nicht nur bei
Symptomen zu entfalten (s. I.2}. Zum einen mufte
komplementédr an den Streitkraftestrukturen ange-
setzt werden. Wie im zivilen Bereich ist es nicht die
Technologie an sich, die Wirkungen entfaltet und
Folgen zeitigt, sondern ihr Zusammenwirken mit
menschlichem Handeln und den Strukturen von Or-
ganisationen. Riskante Folgen neuer technologischer
Optionen lieBen sich deshalb u. U. auch durch Ein-
griffe in die Struktur der Streitkréfte autfangen. Zum
anderen bedarf es einer entsprechenden Ausge-
staltung der mit der Rolle der Streitkréfte in Frieden
und Krieg verbundenen Politik. Vertrauensbildende
MaBnahmen, die schon bisher zu Eingrenzungen be-
stimmter sensibler Bereiche der Rustung (wie die Mi-
litarisierung des Weltraums) gefithrt haben, kamen
hier vor allem in Betracht. Weitergehend wére der
.technologische Ansatz” als Teil einer friedens-
sichernden politischen Gesamtstrategie einzuordnen.
Hierbei miiften die Adressaten bzw. Partner schritt-
weise einen verbindlichen Verhaltenskodex entwik-
keln, um dann spezifische Ansdtze zur Einhegung
der Technologiedynamik zu entwickeln und vertrag-
lich niederzulegen (Kommentar Feigl 1996).

Es wire deshalb das eine - politische Kooperation
und internationale Strukturbildung - zu tun, ohne
das andere - prdventive Riistungskontrolle bei

13) In verschiedenen Expertengesprachen hat sich gezeigt, wie
schwierig es ist, iberzeugende Ansatze zu finden, die eine
wirksame Begrenzung nicht gewtinschter militarisch rele-
vanter FUE bei zugleich méglichst geringer Behinderung
ziviler FuE bewirken. Von Altmann wurden folgende Bei-
spiele eines abgestuften Spektrums steuernder MaBnahmen
zur Diskussion gestellt: ,Ein Verbot beweglicher Teilchen-
beschleuniger Gber eine bestimmte mittlere Strahlleistung
hinaus — das wiirde groBe Forschungsanlagen und Industrie-
systeme (da ortsfest) nicht betreffen, aber die Entwicklung
von Teilchenstrahlwaffen verhindern. Begrenzungen bei
adaptiver Optik kénnten sich auf solche mit Kiahlung be-
schranken - das wiirde ihren Einsatz fiir Hochleistungslaser-
waffen verhindern, wihrend die astronomische Nutzung er-
laubt bliebe. Ein Verbot der TragheitseinschluBfusion mit
Lasern wiirde die Laborforschung und -entwicklung an und
fiir Wasserstoffbomben bremsen, wahrend die Fusion mit
Schwerionen keinerlei Einschrankungen unterliegen mifite
und fiir Energiezwecke weiter erforscht werden konnte.”
(Kommentar Altmann 1996)

neuen Technologien - zu lassen. Transparenz und
Berechenbarkeit bei geplanten Waffenentwicklun-
gen fir die Beteiligten wére das Minimalprogramm,
kooperative, moglichst globale Steuerung und Ein-
hegung riskanter Technologien die ambitioniertere
Zielsetzung fiir die internationale Ebene.

Praventive Riistungskontrolle hat Erfolge wohl eher
dann zu erwarten, wenn sie in einen allgemeinen
politischen ProzeB der Abristung, der friedlichen
Konfliktbeilegung und der Stdrkung kollektiver
Sicherheit im Rahmen von UNO, OSZE usw. einge-
bettet ist. Aber solange Staaten ihre Sicherheit eher
auf hochmodeme und schlagkréftige Streitkrafte
bauen, ist (praventive wie allgemeine) Riistungskon-
trolle notwendig, um Risiken zu steuern und Destabi-
lisierungen zu verhindern.

Politische Ebenen

Praventive Riistungskontrolle hat eine nationale und
eine internationale Dimension (AFES-PRESS 1995,
S. 50). Im nationalen Rahmen zielt sie auf eine
Bericksichtigung von Kriterien vorbeugender Rii-
stungskontrolle mdéglichst schon im FuE-Proze8
wehrtechnisch relevanter Technologien - soweit sie
der nationalen Politik zugénglich sind. Ziel ist eine
Erganzung des politischen Bewertungsprozesses fiir
neue Technologien um Aspekte der Riistungskon-
trolle. Im internationalen Rahmen beziehen sich
MafBnahmen der vorbeugenden Riistungskontrolle
mittels kollektiver Vereinbarungen auf Prozesse
wehrtechnisch relevanter FuE in regionalen und/
oder globalen Geltungsbereichen. Ziel ist die koope-
rative Steuerung potentiell riskanter Technologien in
einer moglichst frithen Phase ihrer Entwicklung (vgl.
zum folgenden IFSH 1995, S. 346 {.). Auf den einzel-
nen Ebenen 148t sich die Umsetzung allgemein so
skizzieren:

Auf der nationalen Ebene geht es in erster Linie um
die Verbesserung und Nutzung der Kompetenz der
zustandigen Ministerien sowie der Fachausschiisse
des Deutschen Bundestages zur frithzeitigen Beurtei-
lung und Steuerung militérisch relevanter Technolo-
gieentwicklungen. Anregungen und Vorschlidge, wie
mehr Transparenz in diesem Bereich hergestellt wer-
den kann, wie die Entscheidungsfindungsverfahren
verbessert werden kénnen und welche institutionel-
len Regelungen getroffen werden kénnen, finden
sich im néchsten Kapitel.

Regional (OSZE-Rahmen) sollte die Vereinbarung
bzw. Weiterentwicklung von transparenz- und ver-
trauensbildenden MaBnahmen praventiven Charak-
ters angegangen werden. Uber den indirekten An-
satz der Implementierung, Auswertung und Verifika-
tion bestehen zur Zeit die realpolitisch groiten Aus-
sichten, im OSZE-Raum Strukturen zu schaffen, die
fiir die Umsetzung auch ambitionierterer MaBnah-
men praventiver Riistungskontrolle geeignet sind.
Letzteres bedingt allerdings auch die Verbesserung
der Beziehungen der OSZE-Staaten untereinander
und zu angrenzenden Regionen.

Im globalen MabBstab gilt es, schrittweise die Voraus-
setzungen fir die Vereinbarung von substantiellen
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priaventiven RiistungskontrollmaBnahmen zu schaf-
fen bzw. zu verbessern. Regelungen zur besseren
Implementierung des Standardisierten internatio-
nalen Berichtssystem tiber Militdrausgaben und des
UN-Waffenregisters sind ebenso notwendig wie
deren inhaltliche Weiterentwicklung. Anzustreben
waére auch, die einseitigen Riistungsexport-Kontroll-
reime durch ein kooperatives zu ersetzen. Diese
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Perspektive sollte bei der méglichen Verhandlung
eines weltweit giiltigen Riistungskontrollvertrags
zu Tragersystemen und -technologien eréffnet wer-
den.

Auch fiir die internationale Ebene (OSZE und UNO)
werden im folgenden Kapitel einige Optionen ent-
wickelt und zur Diskussion gestelit.
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VI. Optionen zur Einfilhrung und Umsetzung des Konzeptes
praventiver Riistungskontrolle: Institutionen, Instrumente und Verfahren

Die folgenden Optionen sind keine Empfehlungen,
sondern sie sind eine komprimierte Zusammenfas-
sung der in der wissenschaftlichen Diskussion und
insbesondere der in den vom TAB in Auftrag gegebe-
nen Gutachten vorfindbaren MaBnahmen zur Umset-
zung des Konzepts préventiver Riistungskontrolle im
Blick auf neue Technologien (s. a. Materialienband II).

1. Die nationale Ebene:
Exekutive und Deutscher Bundestag

Zielfithrend fiir alle hier zur Diskussion gestellten
Optionen ') sind die Verbesserung der Informations-
lage der politischen Entscheidungstrager im Parla-
ment und ihrer Gestaltungsmoglichkeiten. Um - als
Voraussetzung hierfiir — Transparenz und Kommuni-
kation zu optimieren und besser koordinierte Ent-
scheidungswege zu etablieren, sollte an Bestehendes
angeknipft und ein behutsames schrittweises Vorge-
hen zur Integration des Rahmenkonzepts Praventive
Riistungskontrolle gewahlt werden. Entsprechend
wird ein Aufbau neuer Organisationen zur Beratung
zundachst nicht erforderlich sein.

Vermutlich werden die vorgestellten Optionen fiir
manche zu zunickhaltend sein. Sie versuchen aber,
zwei spezifischen Bedingungen des parlamentari-
schen Regierungssystems Rechnung zu tragen: Zum
einen hat die Exekutive einen durch Verfassung und
Verfassungswirklichkeit stabilisierten, durch hochst-
richterliche Rechtssprechung bestédtigten und, im
System der Gewaltentrennung, funktionalen Infor-
mations- und Initiativvorsprung. Dieser Vorsprung,
der sich im Zuge der allgemeinen Aufgabenvermeh-
rung des modernen Staates herausgebildet hat, ist im
Bereich der AuBen- und Verteidigungspolitik noch
deutlicher als in anderen Politikbereichen (Schéfer/
Stechow 1988). Zum zweiten wird die jeweilige Re-
gierung durch die Mehrheit der Abgeordneten im
Parlament getragen. Diese Verklammerung zwischen
Parlament(smehrheit) und Regierung stellt eine
strukturelle Begrenzung fur alle Manahmen dar, die
auf eine strikte Kontrolle der Regierung zielen. An-
gesichts dieser beiden Umsténde zielen die zur Dis-
kussion gestellten Optionen auf Mitgestaltung der
Politik durch das Parlament vermittels Information
und Kommunikation, also auf Kontrolle durch infor-
mierte Mitwirkung.

Diese oder andere Mafinahmen durften aber nicht
unverbindlich bleiben, sondern muften dem Parla-
ment helfen, seinen verfassungsmaBigen Aufgaben

1) Die hier vorgestellten Optionen basieren vor allem auf
AFES-PRESS (1995), HSFK (1995) und IFSH (1995). Die in
diesen Gutachten teilweise detaillierter entwickelten bzw.
dariber hinaus vorgelegten (hier nicht aufgenommenen)
Vorschlage sind im Materialienband I dokumentiert.

der Vorgabe politischer Ziele und der Wahl der In-
strumente zur Zielerreichung zu erfilllen. Dies heifit
auch, das Parlament als ganzes zu befdhigen, seinen
Kontroll- und Gestaltungsaufgaben bei wichtigen
Weichenstellungen der nationalen Sicherheits- und
AuBenpolitik - gerade angesichts des Informations-
vorsprungs der Exekutive — gerecht zu werden.

Option 1:
Erste Schritte zur Integration des Konzepts
praventiver Riistungskontrolle in die Exekutive

Technikfolgen-Abschétzung (TA) als neues Element
im Phasenvorlauf des BMVg

Im Zuge der Entwicklung und Beschaffung von
Wehrmaterial (EBMat) erfolgt in Deutschland konti-
nuierlich eine Prisfung und Bewertung von Vorhaben
im sogenannten Phasenvorlauf, die jeweils nach
AbschluB einer bestimmten Phase (Phasenvorlauf,
Definitions-, Entwicklungs-, Beschaffungsphase)
dokumentiert wird (BMVg, Allgemeiner Umdruck
Nr. 220). Dabei geschieht die Beurteilung in Zusam-
menarbeit mit den Teilstreitkraften u. a. nach Krite-
rien

e der Relevanz technologischer Moglichkeiten zur
Leistungssteigerung, Kampfwerterhaltung, Kosten-
reduzierung, Personalentlastung usw.,

e der Chancen der Realisierung derartiger Technolo-
gien sowie deren Integration in Kooperationspro-
gramme,

e der Folgen der eventuellen Unterlassung entspre-
chender Technologiearbeiten.

Es fehlt somit erkennbar ein Priifkriterium, das - wie
z. B. in den USA - die Relevanz von Technologieent-
wicklungen in einer riistungskontrollpolitischen
Perspektive betrifit. Dagegen ist eine Umweltver-
traglichkeitspriifung als Teil der sogenannten Tech-
nisch-Taktischen Forderung (TTF) und im AbschluB-
bericht verbindlich vorgesehen (BMV(g, Allgemeiner
Umdruck Nr. 220, Kapitel 5).

Da grundsatzliche Erwdgungen (etwa der Art: ,Be-
wertungen in friihen Phasen sind nicht méglich”)
nicht dagegen sprechen und Kapazitdten und Sach-
verstand vorhanden sind, ergibt sich hier eine erste
pragmatische Option: Das BMVg koénnte aufgefor-
dert werden, im Zuge der ohnehin stattfindenden
Priufung und Bewertung von Vorhaben - z. B. im Zu-
sammenhang mit der TTF-, seine Uberlegungen zur
Vertraglichkeit des jeweiligen Vorhabens mit den er-
klarten Zielen der AuBen- und Sicherheitspolitik, mit
den Ristungskontrollvertrdgen, die die Bundesrepu-
blik Deutschland unterzeichnet hat (bzw. die sie an-
strebt) und mit den Verpflichtungen aus dem Huma-
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nitaren Volkerrecht zu dokumentieren. Diese Prii-
fung in Form einer (Militdr)Technikfolgen-Abschét-
zung sollte zum gleichwertigen und integralen Be-
standteil der etablierten Bewertungsprozesse und
-kriterien werden (AFES-PRESS 1995, S. 182).

Obligatorische Folgenanalysen
im Zuge der Entwicklung und Beschaffung
von Wehrmaterial (EBMat)

schlieit ab mit: Phasendokument

Taktisch-Technische
Forderung (TTF),-
Taktisches Konzept (TaK) +
Technikfolgen-
Abschatzung (TA)

Militarisch-technisch-
wirtschaftliche Forderung
(MTWF)
Einfiihrungsgenehmigung
(EFG)

AbschluBbericht (ASB)
incl. Kapitel zur Riistungs-
kontrollvertraglichkeit und

Phase

Phasenvorlauf -

Definitionsphase -

Entwicklungsphase -

Beschaffungsphase -

den Ergebnissen der TA

Entsprechende innerministerielle Zustdndigkeiten,
interministerielle Mechanismen der Abstimmung
(AA, BMBF) und die Federfuhrung muften festgelegt
werden. Ebenso ware zu kléren und verbindlich fest-
zulegen, nach welchen Kriterien solche Analysen er-
folgen sollten, damit diese entsprechend den Infor-
mationsbediurfnissen der Ausschusse durchgefihrt
werden; ferner, wann und in welcher Weise die Aus-
schiisse des Deutschen Bundestages von den Ergeb-
nissen der Priifprozesse Kenntnis erhalten und Gele-
genheit zur Beratung und Stellungnahme bekommen
(Vorschldge bei AFES-PRESS 1995, S. 260 ff.).

Technikfolgen-Abschitzung als Instrument
praventiver Priifung der Forderung sensibler
FuE-Vorhaben und Technologien im BMBF

Aus grundsatzlichen methodischen und aus prakti-
schen Erwagungen heraus erscheint eine generelle/
routineméafige Prifung des gesamten Spektrums
ziviler Technologien auf ihre wehrtechnische Rele-
vanz bzw. deren Bewertung weder sinnvoll noch
praktikabel. Es bote sich aber an, auf Initiative der
Ausschiisse die wenigen durch das Ministerium
geférderten FuE-Vorhaben und Technologien, die
beispielsweise Rustungskontrollvereinbarungen in
sicherheits- und auBenpolitisch moglicherweise
nachteiliger Weise beriihren koénnten, einer fallwei-
sen Folgenabschdtzung bzw. Vertraglichkeitspri-
fung unterziehen zu lassen. Diese hétte sinnvoller-
weise im Benehmen/in Abstimmung mit dem Aus-
wértigen Amt und dem BMVg zu erfolgen. Eine
entsprechende Berichterstattung an die zustdndigen
Ausschiisse und eine parlamentarische Beratung
ware vorzusehen und sicherzustellen.

Weiterhin konnte der BFTA-AusschuB oder der Aus-
waértige Ausschu8 in weiteren Fallen den BMBF auf-
fordern, zur Frage der Forderung bestimmter Be-
reiche dann Stellung zu nehmen, wenn diese solche
militdrische Optionen er6ffnen kénnten, die in Wider-
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spruch zu anerkannten Zielen der AuBen- und
Sicherheitspolitik stehen oder gegen Prinzipien des
humanitdren Volkerrechts verstoBen. SchlieBlich
kame auch in Frage, durch regelméafige Berichte an
den BFTA-Ausschufi und den Auswartigen Ausschufl
mehr Informationen zu den Zusammenhéngen ziviler
FuE-Forderung und deren militarischer Relevanz be-
reitzustellen.

Etablierung einer Koordinierungs-
und Kommunikationsfunktion fiir praventive

_Riistungskontrolle im Auswaértigen Amt

Der Bundesminister des Auswartigen ist bei Fragen
der Riistungskontrolle und Abristung federfithrend.
Die dort vorhandene Kompetenz sollte auch - inten-
siver als bislang — mit Fragen praventiver Ristungs-
kontrolle bei neuen Technologien befait werden.

In Ergdnzung der oben vorgeschlagenen Aktivitaten
im BMVg und BMBF und aufbauend hierauf kame
dem Auswartigen Amt die Aufgabe zu, die Vertrag-
lichkeitsprifungen des BMVg und die Analysen des
BMBF iibergreifend einzuordnen und zu bewerten.
Uber solche koordinierende Tatigkeiten hinaus ist an ei-
genc Assessment-Aktivitaten des Auswartigen Amtes
bzw. des Riistungskontroll-Beauftragten zu denken, die
sich punktuell auf méglicherweise kritische Technolo-
gien beziehen. Schwerpunkt wére - entsprechend
den Kompetenzen und Aufgaben des Auswartigen
Amtes — die Frage nach der Riistungskontrollvertrag-
lichkeit bestimmter Technologien und darauf aufbau-
ender militarischer Optionen. Zur Erfillung dieser
Aufgaben konnte ein entsprechendes Referat einge-
richtet werden. Zur Erfiillung seiner Aufgaben - aber
auch wenn kein eigenes Referat eingerichtet werden
sollte — wére eine entsprechende Mittelausstattung er-
forderlich, um externen Sachverstand mit einzubezie-
hen. Zusammen mit den Ergebnissen grundsatzlicher
konzeptioneller und an konkreten Féllen orientierter
Uberlegungen konnten die Gesamtergebnisse in ei-
nem Bericht zur prdventiven Riistungskontrolle bei
neuen Technologien zusammengefaft und eingeord-
net werden (s. a. IFSH 1995, S. 336). Ein solcher Be-
richt ware den Gremien des Deutschen Bundestages
vorzulegen und dort zu beraten.

Alternativ — auch hierdurch lieBe sich der Stellenwert
einer praventiven Riistungskontrolle unterstreichen -
ist die Ergdnzung der Jahresabriistungsberichte der
Bundesregierung um einen Abschnitt ,Praventive
Ristungskontrolle und neue Technologien” ins Auge
zu fassen.

Option 2:
Verbesserung der Informationslage
der Ausschiisse

Verstirkte Nutzung in der Geschaftsordnung
vorgesehener instrumente

der Informationsbeschaffung

und des kritischen Dialogs mit der Regierung

Instrumente wie z. B. Anfragen, Aktuelle Stunden,
Hearings und Enquete-Komissionen konnten fir das
Anliegen praventiver Ristungskontrolle von parla-
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mentarischer Seite konstruktiv eingesetzt werden,
um, unter Einbeziehung und kritische Nutzung des
Sachverstandes und des Informationsvorsprunges
der Exekutive, die Vertraglichkeit von militérisch
relevanten Technologien einer fallweisen Priifung zu
unterziehen. Dadurch konnte deutlich gemacht wer-
den, daB dieser Ansatz einer kritischen Vorab-Bewer-
tung ein gemeinsames Anliegen aller parlamentari-
schen Fraktionen und Gruppen ist.

Informationen zu den Forschungs- und Entwick-
lungsvorhaben des BMV({ fiir den Bundestag

Die wehrtechnische Forschung und Technologie (Zu-
kunftstechnologie/Systemechnologie) dient der tech-
nologischen Vorbereitung und Auswahl der kinfti-
gen Waffensysteme und Gerdte der Bundeswehr
(Schreiber 1992, S. 393). Wenn es zutrifft, daB da-
durch auch eine ,risikoarme Entwicklung und Ferti-
gung” gewahrleistet werden soll, miiten Forschung,
Zukunftstechnologien und Systemtechnologien als
Elemente der Vorbereitung des Phasenvorlaufs ')
auch nach Kriterien prdaventiver Rilstungskontrolle
bewertet werden.

Will das Parlament praventiver Riistungskontrolle er-
hohte Aufmerksamkeit widmen, wére ein erster
Schritt sicherzustellen, daB das Parlament - z, B. in
Form eines jdhrlichen Berichtes — durch das BMVg
uber dessen FuT-Konzept und die zugrundeliegen-
den Zielsetzungen zu informieren ist. Uber Umfang
und Modalititen sollte entsprechend den Bediirfnis-
sen der befaBten Ausschiisse — woei dem Auswarti-
gen AusschuB besondere Bedeutung zukommt - ent-
schieden werden 1§).

Informationsgewinnung aus eigener Perspextive

Im Zuge der bislang genannten MaBnahmen ergébe
sich aller Voraussicht nach eine Verbesserung der In-
formationsbasis fur das Parlament. Unbeschadet der
Bedeutung dieser Schritte fiir die Qualitat und Verant-
wortbarkeit parlamentarischer Entscheidungen ist
aber auch an solche Informationsgewinnung zu den-
ken, die das Parlament nach eigenen Fragestellungen
und fir seine spezifischen Informationsbediirfnisse
organisieren kénnte. Schon fiir die kritische Auseinan-
dersetzung mit den von der Exekutive vorgelegten In-
formationen und Bewertungen bendtigt das Parlament
ein Mehr an eigenen Beratungskapazitaten. Erst recht
gilt dies fur solche Fille, in denen die Ausschiisse aus
eigener Initiative tatig werden und selbstdndig kon-
struktive Vorschlage entwickeln wollten. Die be-
stehenden Kapazititen der Abteilung W (Wissen-
schaftliche Dienste) sind hierzu nicht ausreichend.

Zur Behebung dieser Defizite ist allerdings nicht an
den Aufbau einer ,Gegenbiurokratie* gedacht. Viel-
mehr gilt, daB die Aufgabe der Ausschiisse, die Akti-

15) Innerhalb des ,FuT-Konzept” des BMVg wird der ,Phasen-
vorlauf vorbereitet durch (z. T. internationale) Aktivitaten
in der , Wehrtechnischen Forschung*, der ,Zukunftstechno-
logie* und der ,Allgemeinen Systemtechnologie” (BMVg;
Allgemeiner Umdruck Nr. 220, Kapitel 22).

16) Weiterhin konnte eine entsprechende Berichtspflicht des
BMBF ins Auge gefait werden.

vititen der Exekutive kritisch zu begleiten, nicht so-
fort als kontinuierliches und aufwendiges Monito-
ring, sondern als eine auf wenige Falle begrenzte
Priifung und Beratung und entsprechende parlamen-
tarische Initiativen auszugestalten ist. Insofern wird
eine flexible Inanspruchnahme von externer ad-
hoc-Beratung zundchst ausreichend sein, um bei Be-
darf durch die befaBten Ausschiisse z. B. die Durch-
fiithrung einer Militartechnikfolgen-Abschatzung zu
veranlassen. Hierfiir waren Mittel bereitzustellen,
die die gezielte Nutzung einschligigen, interdiszi-
pliniren Sachverstands ermdoglichten (Vorschlage
bei AFES-PRESS 1995, S. 274 f.).

Forderung von unabhidngigem Sachverstand

Anders als beispielsweise in den USA sind in
Deutschland unabhangiger Sachverstand und Perso-
nen mit interdisziplindrer, praxisorientierter Erfah-
rung in Fragen der Riistungskontrolle nicht reichlich
vorhanden (AFES-PRESS 1995, S. 274 {.). Das Parla-
ment sollte deshalb erwégen, sich fiir eine institutio-
nelle und/oder Projektférderung solcher Forschungs-
und Beratungskapazitaten zu verwenden.

Verschiedene Moglichkeiten hierzu sind bereits dis-
kutiert worden:

e Einrichtung von Arbeitsschwerpunkten zur pra-
ventiven Riistungskontrolle bei regierungsnahen/-
finanzierten Einrichtungen (wie z. B. die Stiftung
Wissenschaft und Politik, Institut fiir Naturwissen-
schaftlich-technische Trendanalysen, Euskirchen);

e Initiierung von entsprechenden (Forschungs-)Pro-
jekten an Universitaten und unabhéngigen Institu-
ten durch die Bereitstellung von (zweckgebunde-
nen) Forschungsmitteln (Feldmann 1994);

e Unterstiitzung und Nutzung der Kapazititen des
Forschungsverbandes Naturwissenschaft, Abri-
stung und internationale Sicherheit (FONAS);

e Stipendienprogramm fiir einjdhrige Mitarbeit er-
fahrener Wissenschaftlerinnen und Wissenschaft-
ler bei Bundestagsabgeordneten oder Fraktionen
{Kommentar Altmann 1996);

e Grundung einer ,Stiftung fiir den internationalen
Frieden”, deren Aufgabe vor allem die Vergabe von
Projektmitteln ware (Kommentar Altmann 1996).

Eine ,Koordinierungsstelle fiir praventive
Riistungskontrolle*

Durch Gutachter vorgeschlagen und in Expertenge-
sprachen thematisiert wurde im Laufe des TA-Projek-
tes eine ,Koordinierungsstelle” beim Deutschen Bun-
destag. Deren Aufgabe sollte es sein ,die von einer
Vielzahl von Einrichtungen erarbeiteten bzw. zu erar-
beitenden Informationen kontinuierlich zu sammeln,
zusammenzufassen und aufzubereiten sowie die
dafiir notwendige Kommunikation zwischen diesen
Einrichtungen herzustellen und zu sichern” (IFSH
1995, S. 333). Diese Stelle'’) konnte zunéachst zeitlich
befristet eingerichtet werden.

17) Seitens des IFSH und in verschiedenen Expertengesprachen
wurde angeregt, hier auf das TAB zuriickzugreifen.
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Option 3:
Optimierung der Arbeits-
und Entscheidungsprozesse der Ausschiisse

Verbesserte Transparenz
des Verteidigungshaushaltes

In den Vereinigten Staaten von Amerika werden die
staatlichen Ausgaben fiir militdrische FuE in soge-
nannten ,Justification Books“ transparent gemacht.
Jeder amerikanische Staatsbiirger, aber auch auslan-
dische Wissenschaftler und Diplomaten kénnen diese
Erlauterungen einsehen.

Eine vergleichbare Transparenz gibt es in Deutschland
nicht. Die Ansatze in Kapitel 1420 ,Wehrforschung,
wehrtechnische und sonstige Entwicklung und Erpro-
bung” werden — mit Einwilligung des Deutschen Bun-
destages - in sogenannten ,Geheimen Erlduterungs-
blattern” ndher beschrieben. Sie sind nur fiir Mitglie-
der des Haushalts- und Verteidigungsausschusses ein-
sehbar. Hier ist es geboten, in einem {iberschaubaren
Zeitraum einen Zustand der Transparenz herbeizufiih-
ren, der dem in den USA nahe kommt. Damit kénnte
ein Stuck Offenheit vor der interessierten Offentlich-
keit demonstriert, sachliche Grundlagen fiir Diskussio-
nen geliefert und ein Beitrag zur Entmystifizierung der
einschldgigen Zahlenwerke geleistet werden.

Verbesserung der Informationen

der Exekutive fiir die Ausschiisse insbesondere
bei haushaltsrelevanten Entscheidungen
(Rechtzeitigkeit, Volistéindigkeit)

Nach vielfach — auch von Abgeordneten — geduBerter
Ansicht erfolgt die Information des Parlaments in
Form der geheimen Erlauterungen und der ,Plus-Mi-
nus-Liste” sowie der Beschaffungsvorlagen/50-Mio.-
DM-Vorlagen zu kurzfristig.

Information, die Grundlage fiir eine kritische und
konstruktive Auseinandersetzung sein soll, macht
nur Sinn, wenn sie rechtzeitig vor Beratung oder gar
Entscheidung vorliegt. So gesehen wird man nicht
behaupten konnen, daB die Zuleitung der Geheimen
Erlauterungen (und danach der sogenannten ,Plus-
Minus-Liste“) an die berechtigten Abgeordneten
{(frithestens) unmittelbar vor Ende der Sommerpause
addquat ist. Die kurze zur Verfigung stehende Zeit
mag fur die Abgeordneten der Regierungsfraktion
noch hinnehmbar sein, da sie in ihren Arbeitsgrup-
pensitzungen durch Vertreter des Ministeriums infor-
miert werden und Auskiinfte einholen kénnen. Fir
Mitglieder der Opposition besteht diese Kompensa-
tion in der Praxis aber nicht. Trotz terminlicher
Schwierigkeiten der Ministerien sollten doch ,Ge-
heime Erliuterungen“ und die ,Plus-Minus-Liste*
zu einem friheren Zeitpunkt vorgelegt werden —
will man den Informations- und Kontrollanspruch des
Parlamentes wirklich ernst nehmen.

Auch im Fall der Beschaffungsvorlagen und der
50-Mio.-DM-Vorlagen macht die Kiirze der Fristen,
die fiir eine Befassung nach Vorlage durch das BMF
(bzw. Uber das BMVQg) in der Praxis gegeben sind,
eine griindliche Auseinandersetzung mit den Impli-
kationen von Vorhaben unméglich. Am Rande sei er-
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wahnt, daB nur ein enger Kreis der Parlamentarier im
VerteidigungsausschuBl die riistungsrelevanten Vor-
lagen aus dem BMF (iiber das BMVg) erhalt. Eine
Zustellung an alle ordentlichen Mitglieder - dies ist
im HaushaltsausschuB3 der Fall — kénnte fiir mehr
Transparenz sorgen.

Zur Diskussion zu stellen wére auch die Praxis der
50-Mio.-DM-Vorlagen. Kaum einer der Beteiligten
wiirde leugnen, daB das Problem besteht, daB durch
einige knapp unter dieser Grenze liegende Projekte
Fakten geschaffen werden, die u. U. die politischen
Gestaltungsspielraume einengen. Eine Senkung die-
ser Grenze - beispielsweise auf 20 Mio. DM - béte
sich deshalb an, um fiir die befaBiten Ausschiisse eine
verbesserte Transparenz zu bewirken. Dies wire
auch sachlich angemessen: Zum einen, weil solche
Vorlagen ,zur Seltenheit” (Fischer 1994, S. 452) zu
werden drohen, zum anderen, weil Forschungsvor-
haben in der Anfangsphase eher im geringerem Um-
fang gefordert werden.

Verbesserung der Koordination der Beratungen
von Verteidigungs- und HaushaltsausschuB

Dem HaushaltsausschuB8 - als Hilfsausschui des
Deutschen Bundestages — obliegt die Prifung der
Einzelplane des Bundeshaushaltsplanes. Den Fach-
ausschiissen wird das Recht eingeraumt, hierzu gut-
achtlich gehért zu werden. Als federfiihrender Aus-
schuB bei der Beratung der Haushaltsvorlagen hat
der HaushaltsausschuB de facto eine herausragende
Stellung innerhalb der Gesamtheit der Ausschiisse.
Auch hat sich die Praxis herausgebildet, da8 er oft-
mals als ,Ersatzplenum” fungiert, insofern er aus-
gabenrelevante Entscheidungen ohne Plenumsbe-
schluf} treffen kann. Mit dem Instrument der Sperr-
vermerke hat er zudem ein starkes Instrument auch
gegenuber der Regierung.

Beim Einzelplan 14 spielen die von den Fraktionen
und Gruppen benannten Berichterstatter, die soge-
nannte Berichterstattergruppe, eine zentrale Rolle.
Sie ist ein Hilfsorgan des Haushaltsausschusses, da
dieser sich nicht mit allen Kapiteln und Titeln eines
Einzelplanes im Detail beschaftigen kann. Diese
Gruppe wird zu Beginn einer Legislaturperiode vom
HaushaltsausschuB8 konstituiert. Sie tagt geheim
etwa vier- bis fiinfmal im Jahr. Diesem sogenannten
Ristungsbewilligungsausschu8 sind alle Regierungs-
vereinbarungen mit Verpflichtungen ab 50 Mio. DM
und Vertrdge, die Zahlungsverpflichtungen von
mehr als 50 Mio. DM begrinden und aus den
Kapiteln 14 13 bis 14 22 des Verteidigungshaushaltes
finanziert werden, mit Erlauterungen vorzulegen.
Dabei werden nicht nur rein haushaltspolitische oder
-rechtliche Punkte erértert. Vielmehr werden die ver-
schiedenen Projekte auch unter riistungs- und vertei-
digungspolitischen Aspekten diskutiert. Vertreter
der Exekutive und des Bundesrechnungshofes sind
anwesend (Austermann 1995, S. 5).

Im Blick auf Haushaltsentscheidungen ist nicht von
der Hand zu weisen, daB sich eine gewisse Dominanz
des Haushaltsausschusses gegeniiber dem Vertei-
diungsausschuf als FachausschuB herausgebildet hat.
GemaB §95 der Geschiftsordnung des Bundestages
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obliegen die Entscheidungen tiber BMF-Vorlagen be-
zuglich Entwicklungs- und Beschaffungsvorhaben
dem HaushaltsausschuB (bzw. dem Riistungsbewilli-
gungsausschuB). Der VerteidigungsausschuB kann zu
den BMF-Vorlagen gutachtlich Stellung nehmen; es
kann aber nur der HaushaltsausschuB beziiglich der
Haushaltsvorlagen dem Bundestag eine BeschluB-
mpfehlung vorlegen. Die — moglicherweise abwei-
chende — Stellungnahme des Verteidigungsausschus-
ses muB dem Plenum nicht vorgelegt werden.

Auch zeigt die Praxis, daB der Haushaltsausschuf
bzw. der RiistungsbewilligungsausschuB bei ihren
Entscheidungen das Votum des Verteidigungsaus-
schusses nicht unbedingt abwarten. Entweder hat der
Ristungsbewilligungsausschufl bereits vor den Bera-
tungen im VerteidigungsausschuB eine Vorlage bera-
ten, oder der Haushaltsausschuf} hat in der zeitgleich
mit dem VerteidigungsausschuB stattfindenden Sit-
zung die Vorlage abschlieBend behandelt. Dieses Ver-
fahren hat in der Vergangenheit zum Teil zu Spannun-
gen zwischen dem Haushalts- und dem Verteidi-
gungsausschuB gefiihrt. Man bemiiht sich aber, die
Kommunikation zu verbessern '8). (IFSH 1995, S. 249).

18) Es bleibt aber zu bedenken, daB selbst bei einer verbindli-
chen zeitlichen Koordinierung die gutachtliche Stellung-
nahme des Fachausschusses — wie bereits erwdhnt — keine
Verbindlichkeit fiir die Entscheidungsfindung der Haus-
haltsausschuimitglieder hat (IFSH 1995, S. 253).

Will man das Fachwissen und die politische Kom-
petenz des Verteidigungsausschusses besser in
die parlamentarischen Meinungsbildungs- und
Entscheidungsprozesse integrieren, sollte ver-
sucht werden, die Beratungen in beiden Aus-
schiissen so zu koordinieren, daB der Fachaus-
schuB wenigstens prinzipiell die Moglichkeit zu
einer Stellungnahme hat. Erganzend ist daran zu
denken, die bislang exklusiven Informationen, die
insbesondere der RiistungsbewilligungsausschuBl
durch die Exekutive erhélt, auch an den Verteidi-
gungsausschuB weiterzuleiten (z. B. Protokolle
des Riistungsbewilligungsausschusses). Die Op-
tion einer Verbesserung der Abstimmung der Be-
ratungen und Entscheidungen des Haushaltsaus-
schusses und des Verteidigungsausschusses unte-
reinander, um rechtzeitig die fachlichen Kompe-
tenzen des letztgenannten in die Beratungen der
Haushélter einzubringen, geht aber Uber Fragen
der préventiven Riistungskontrolle hinaus. Ent-
sprechende MaBnahmen - auch als pragmatische
und informelle Aktivitdten zu konzipieren ~ waren
deshalb im Grunde einzubetten in Gbergreifende
MaBnahmen, die das Verhédltnis beider Aus-
schiisse auch auf anderen Feldern verbessern hel-
fen konnten. Der Weg hierzu miiite durch die
Fraktionen bereitet werden.

Tabelle 7

Optionen zur Einfilhrung und Umsetzung des Konzeptes priventiver Riistungskontrolle:
Institutionen, Instrumente und Verfahren auf nationaler Ebene

als neues Element im Phasen-
konzept des BMVg
(deklarierte wehrtechnische FuE)

Technikfolgen-Abschéatzung

als Instrument praventiver
Prifung der Férderung sensibler
FuE-Vorhaben und Technologien
im BMBEF (zivile FuE mit
wehrtechnischer Relevanz)
Etablierung einer Koordinie-
rungs- und Kommunikations-
funktion fiir praventive
Ristungskontrolle

im Auswaértigen Amt

Informationen

‘schaften

Die nationale Ebene
Option 1: Option 2: Option 3:
Erste Schritte zur Integration Verbesserung der Informationslage Optimierung der Arbeits- und
des Konzepts priventiver der Ausschiisse Entscheidungsprozesse
Riistungskontrolle der Ausschiisse
in die Exekutive
]
Technikfolgen-Abschéatzung (TA) | Verstdrkte Nutzung Verbesserte Transparenz

in der Geschéftsordnung
vorgesehener Instrumente
der Informationsbeschaffung
und der Auseinandersetzung
mit der Regierung

zu den Forschungs- und
Entwicklungsvorhaben des
BMVg fiir den Bundestag

Informationsgewinnung aus
eigener Perspektive

Férderung von unabhéngigem
Sachverstand in den Wissen-

Eine ,Koordinierungsstelle fiir
préventive Riistungskontrolle”

des Verteidigungshaushaltes

Verbesserung der Informationen
der Exekutive fiir die Ausschiisse
insbesondere bei haushalts-
relevanten Entscheidungen
(Rechtzeitigkeit, Vollstandigkeit)

Verbesserung der Koordination
der Beratungen von Verteidi-
gungs- und Haushaltsausschuf}

Eine Kommission des Deutschen
Bundestags fiir préaventive
Riistungskontrolle
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Die Meinungen und Stellungnahmen des Verteidi-
gungsausschusses und des Unterausschusses fiir Abri-
stung und Riistungskontrolle sind aber weitergehend
und relativ unabhangig von jahrlichen Haushaltsent-
scheidungen zu sehen: FuE-Vorhaben und Entschei-
dungsprozesse zu Zukunftstechnologien entwickeln
sich i. a. iber mehrere Jahre. So gesehen behielten die
durch die Fachausschiisse geduBerten Vorschldge zur
politischen Gestaltung ihre Giiltigkeit, auch wenn die
Haushaltsberatungen abgeschlossen wéren.

Eine Kommission des Deutschen Bundestages
fiir praventive Riistungskontrolle

Das Spektrum der bislang zur Diskussion gestellten
Optionen soll noch durch einen weitergehenden Vor-
schlag erganzt werden. Aus der Mitte des Projektbei-
rats wurde die Option einer Kommission des Parla-
mentes vorgeschlagen, die ,Kommission Praventive
Riistungskontrolle” oder ,Kommission fiir Technolo-
gie und Streitkréfte” heiBen konnte: Sie ,wiirde sich
aus Mitgliedern des Haushalts- und Verteidigungs-
ausschusses und des Unterausschusses fiir Abrii-
stung und Ristungskontrolle zusammensetzen. Die
Kommission hétte alle Forschungs- und Beschaf-
fungsvorhaben, vorzulegen durch das BMVg, von
einer GroBenordnung iber 20 Mio. DM zu beraten
und/oder zu genehmigen. Thre Tatigkeit konnte die
Arbeit des Haushalts- wie des Verteidigungsaus-
schusses erleichtern und miiite stindig von Vertre-
tern der Wissenschaft begleitet sein. (. ..) Sofern der
Bundestag den Willen zu einem derartigen Instru-
ment hat, konnten Einzelheiten seiner Implementie-
rung durch eine Arbeitsgruppe vorgeschlagen wer-
den, in der Vertreter der Legislative und der Exekuti-
ve, erganzt durch solche der Wirtschaft und Wissen-
schaft, sitzen” (Kommentar Bahr 1996).

2. Die internationale Ebene: OSZE und UNO

Sowohl die groBen OECD-Staaten als auch die groen
Entwicklungslander haben augenblicklich wenig In-
teresse an einer kooperativen Strategie zur Einhegung
technologisch bedingter Probleme bei der internatio-
nalen Sicherheit und Zusammenarbeit - insbesondere
im konventionellen Bereich. Auf OSZE-Ebene sind es
mittlere Lénder, die Interesse an gemeinsamen MaB-
nahmen préventiver Riistungskontrolle zeigen oder
zeigen konnten (IFSH 1995, S. 87 ff.). Realistischer-
weise sind deshalb erste und kleine Schritte angezeigt.

Zielfiithrend fir mogliche einschldgige Aktivitaten
und Initiativen der Bundesrepublik sollte der Ge-
danke sein, praventive Riistungskontrolle als Leit-
motiv in den mit Fragen der internationalen
Zusammenarbeit bei Abriistung und Ristungs-
kontrolle befaten Gremien ins Gesprach zu brin-
gen. Zugleich kénnten Uberlegungen vorgebracht
werden, die auf die Einleitung erster Transparenz-
maBnahmen fiir den Bereich von Forschung, Ent-
wicklung und Technologie zielen. In institutionel-
ler Hinsicht ginge es nicht darum, neue Einrich-
tungen, Gremien oder Foren zu schaffen. Viel-
mehr wére an bereits bestehende Zustandigkeiten
und Verfahren anzuschlieBen.
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Substantielle und wirksame MaBnahmen vorbeugen-
der Riistungskontrolle im Blick auf Forschung, Ent-
wicklung und Technologie, die tliber die Herstellung
von Transparenz oder iiber Vertrauensbildung hin-
ausgehen, benétigen unter den Bedingungen der in-
ternationalen Staatenwelt in vielen Féllen sehr wahr-
scheinlich langfristig einen Uberregionalen, globalen
Rahmen. In anderen Fillen aber mag es mdéglich
sein, daB eine Region als Vorreiter von Riistungskon-
trollabkommen fungiert. Auch mogen die spezifi-
schen Bedinqungen einer Region SondermaBnahmen
unter den beteiligten regionalen Machten nahele-
gen, um dort ein drangendes Sicherheitsproblem zu
16sen.

In jedem Fall handelt es sich bei globaler Riistungs-
kontrolle im Blick auf Forschung, Entwicklung und
Technologie um ein ambitioniertes Unterfangen; An-
sdtze, an die angekniipft werden kdnnte, gibt es
gleichwohl. Viele dieser Anséatze finden sich im Rah-
men bestehender Abkommen. Die Ausweitung die-
ser Ansétze und ihre Integration auf globaler Ebene
wird nur ein allméhlicher und schrittweiser Prozefl
sein kénnen. Dabei wird mdglichen beschrankenden
Vereinbarungen wohl eine erfolgreiche Phase der er-
hohten Transparenz und Vertrauensbildung voraus-
gehen miissen. Auch miissen derartige Beschrankun-
gen nicht ausschlieBlich auf die direkte Steuerung
der Frithphase militdrischer bzw. militarisch relevan-
ter Technologien zielen. Vereinbarungen dieser Art
auf globaler Ebene zu erreichen, um absehbar pro-
blematische Wirkungen zu verhindern, ist das am
schwierigsten zu erreichende Ziel. Es wird deshalb
am Endpunkt, nicht am Beginn préventiver Ri-
stungskontrolle stehen.

Option 1:

Vertiefung der riistungskontrollpolitisch
relevanten Aktivititen der OSZE durch EinschiuB3
des Aspektes praventiver Riistungskontrolle

Konzeptionelle Fundierung vorbeugender
Riistungskontrolle: Durchfithrung eines ersten
OSZE-Seminars

Ein solches Seminar kdénnte in Zusammenarbeit bei-
spielsweise mit nationalen Einrichtungen zur Tech-
nikfolgen-Abschétzung und internationalen Wissen-
schaftsverbanden durchgefiihrt werden. Es hétte die
Aufgabe, eine erste Bestandsaufnahme zu leisten,
um Klarheit iber die jeweiligen nationalen Interes-
sen an prdventiver Rustungskontrolle und die not-
wendigen Voraussetzungen ihrer Umsetzung zu
schaffen. Von einem solchen Seminar kénnten auch
Impulse fiir die Ausarbeitung des zukiinftigen Rah-
mens europdischer Riistungskontrolle und fiir Uber-
legungen zu einem neuen Sicherheitssystem fir den
OSZE-Raum ausgehen (IFSH 1995, S. 263).

Differenzierung von Angaben zu militdrischer FuE im
Zusammenhang mit dem Verteidigungsplanungs-
Dokument

Die im Wiener Dokument von 1994 vorgesehenen
Verteidigungsplanungs-Dokumente (VPD) haben
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bereits einen Austausch von Informationen uber die
aufgewendeten Mittel fiir militarische FuE mit sich
gebracht. Zwar ist die Implementierung bislang
unzureichend, und die Daten sind lediglich in zwei
Kategorien aufgeschliisselt. Wenn sich aber die
Akzeptanz der Informationsbereitstellung erhéhen
sollte, wéare uber eine zunehmend hoéhere Disaggre-
gierung der Daten ein Einstieg in mehr Transparenz
bei militérischer FuE moglich.

Ausweitung der Regelungen zur Meldung
neu einzufilhrender Waffensysteme

Die ebenfalls im Wiener Dokument 1994 verankerte
Regelung, die Einfithrung neuer Waffensysteme je-
weils bis zum 15. Dezember fiir das folgende Jahr zu
melden, kénnte dhnlich, wie dies beim VPD denkbar
ist, durch eine Ausweitung und Differenzierung der
zu Ubermittelnden Daten modifiziert werden. Da es
bei dieser Regelung um Transparenz und um die
Erfassung qualitativer (technicher) Parameter von
Hauptwaffensystemen und GroBgerdt geht, kénnte
auch hier ein Einstieg in prédventive Rustungskontrol-
le gefunden werden. Dies wiirde u. U. erleichtert,
wenn man einfiihrte, statt fiir das nachste Jahr fur die
folgenden zwei (spater: drei etc.) Jahre zu melden.
Damit kénnte ein Ubergang zu einem Berichtssystem
iiber militdrische Entwicklungen gelingen (Kommen-
tar Miiller 1996).

Nichtumgehungsklauseln im Vertrag
iiber konventionelle Streitkrifte in Europa

Eine Schwachstelle der in KSE-I enthaltenen Defini-
tionen der Hauptwaffensysteme sind Umgehungs-
oder Kompensationsmoglichkeiten, die auf neuen
technologischen Entwicklungen beruhen. Dabei
kénnte man auf die Regelung des WD 94, wonach In-
formationen zu neuen Hauptwaffensystemen iiber-
mittelt und diese vorgestellt werden missen, und
jene des KSE-I-Vertrags, die die Aufnahme neuer
Walifensysteme in die aufgesteliten Typenlisten vor-
sieht, aufbauen (IFSH 1995, S. 342).

Verstetigung und Ausbau der Agenda
des Konfliktverhiitungszentrums

Das Wiener Dokument von 1994 beauftragt das KVZ,
alle im Rahmen des Dokuments ausgetauschten In-
formationen zusammenzustellen. Schon jetzt flieBen
im KVZ Informationen iiber Hauptwaffensysteme
und GroBgerat, die Indienststellung neuer Waffen-
systeme und die Militdrhaushalte der OSZE-Staaten
zusammen. Moglicherweise - je nach Ausgang der
Verhandlungen iiber einen neuen ristungskontroll-
politischen Rahmen - wird sich die Quantitat und die
Qualitat der Informationen mittelfristig ethohen. De-
ren Zusammenstellung und Auswertung kénnte dau-
erhafte Aufgabe des KVZ werden. Auch waére es er-
wagenswert, dal die vom KVZ erarbeiteten Berichte
nicht nur an die Regierungen, sondern auch an die
Parlamente der Mitgliedsstaaten sowie an die Parla-
mentarische Versammlung der OSZE weitergeleitet
werden. :

Eine OSZE-Agentur fiir Riistungskontrolle
und Abnriistung

Eine solche - bereits diskutierte — Einrichtung hatte
vermutlich als primare Aufgabe die Implementierung
bestehender Rustungskontrollregime. Es sollten aber
von vornherein auch MaBnahmen zur Ausweitung
dieser Regime mit einbezogen werden. Ein erster
Schritt ware die Bereitstellung einer breiten Informa-
tionsbasis fir alle Beteiligten. Die Orientierung einer
solchen Agentur an den Konzepten praventiver Ru-
stungskontrolle ware vermutlich eher eine Option fiir
die fernere Zukunft. Gleichwohl kommt dem Ansatz,
iber den schrittweisen Aufbau multilateraler Imple-
mentierungs-, Auswertungs- und Verifikationsinstru-
mente allmédhlich in Richtung einer OSZE-Agentur
voranzukommen, realpolitisch die grofite Bedeutung
zu, wenn man an die Schaffung von Strukturen
denkt, die auf langere Sicht fiir praventive Riistungs-
kontrolle geeignet sind.

Option 2:

Erweiterung der rniistungskontrollpolitischen
Arbeit der UNO um den Aspekt praventiver
Ristungskontrolle

Schaffung konzeptioneller Grundlagen
durch Einrichtung von Expertengruppen

Ein pragmatischer erster Schritt konnte darin be-
stehen, eine Expertengruppe mit Vertretern der Poli-
tik, des Militars, der Wissenschaft und der Industrie
zu bilden. Sie sollten einerseits die Notwendigkeit,
Dringlichkeit und Méglichkeiten praventiver Rii-
stungskontrolle in verschiedenen Bereichen untersu-
chen, andererseits die mogliche Rolle der Vereinten
Nationen und ihrer Gremien eruieren. Die Experten-
gruppe hatte dem UN-Generalsekretar nach ange-
messener Zeit einen Bericht vorzulegen. Alternativ
kénnte die bereits bestehende Beratergruppe des
Generalsekretars beauftragt werden.

Aufnahme eines Titels
»Praventive Riistungskontrolle® in die Beratungen
der UN-Abriistungskommission

Die UN-Abriistungskommission war in den vergan-
genen Jahren auch Diskussions- und Beratungs-
forum fiir Fragen, die einen mittelbaren oder unmit-
telbaren Bezug zur Idee praventiver Riistungskon-
trolle aufweisen. Nach dem Scheitern der Beratun-
gen Uber die Rolle von Wissenschaft und Technologie
im Kontext internationaler Sicherheit und Abriistung
im Jahr 1994 ist diese Tradition zwar unterbrochen.
Andererseits haben die Beratungen zu einem in
weiten Teilen konsensfdhigen Entwurf fiir Richtlinien
und Empfehlungen gefiihrt. Die Aufnahme eines
neuen Titels ,Praventive Riistungskontrolle” kénnte
an den erreichten Diskussionstand ankniipfen. Damit
bestiinde auch weiterhin auf globaler Ebene eine
Moglichkeit zur Etablierung der Thematik und zur
Erorterung von Normen und Prinzipien unterhalb
der eigentlichen Verhandlungsebene. Es ist aller-
dings zu bedenken, daB die Agenda der Kommission
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bereits recht umfangreich und ihr EinfluB nicht sehr
groB ist.

Aktivierung der Verhandiungen
iiber Transparenz im Riistungsbereich
in der Genfer Abriistungskonferenz

Die Genfer Abriistungskonferenz beschéftigt sich be-
reits seit 1992 mit Mdéglichkeiten, mehr Transparenz
im Riistungsbereich herzustellen. Besondere Beach-
tung wird dabei der destabilisierenden Anh&ufung
von Waffen sowie dem Transfer von militérisch rele-
vanter Hochtechnologie geschenkt. Die Verhandlun-
gen liegen weitgehend brach. Es wére zu priifen, ob
VorstoBe zur Aktivierung der ad-hoc-Gruppe , Trans-
parenz’ verbunden werden kénnten mit Initiativen
zur Schaffung von Transparenz auch im Bereich mili-
tarischer FuE.

Weiterentwicklung
des Standardisierten internationalen
Berichtssystems iiber Militdrausgaben

Der Informationsaustausch tiber Militdrhaushalte ist
hinsichtlich seiner Implementierung und des Stan-
dardisierungs- und Disaggregierungsgrades der er-
faBten Daten unbefriedigend. Es wdre zu priifen, die
Informationsiibermittlung (wie im OSZE-Raum in be-
zug auf die Dokumente iiber Vertrauens- und Sicher-
heitsbildung) politisch verbindlich zu machen, um
mehr Staaten dazu zu bewegen, ihre Daten an die
UNO zu iibermitteln. Ein héhere Beteiligung kénnte
die Bereitschaft fordern, qualitativ hochwertigere In-
formationen in standardisierter Form bereit zu stel-
len. Dies ware notwendig, um einerseits die Ver-
gleichbarkeit der einzelnen Angaben zu ermagli-
chen, andererseits eine Grundlage fur die Festlegung
und Uberpriiffung von Beschriankungen innerhalb
des Militarhaushalts - und hier bei den Aufwendun-
gen fiur FuE - zu schaffen.

Option 3:
Ein internationales Riistungsforschungsregister

Ziel eines Ristungsforschungsregisters bei den Ver-
einten Nationen (HSFK 1995) ist es, iiber die For-
schungstatigkeit der Mitgliedsstaaten im gesamten
Ristungsbereich zu berichten (die ausfiihrliche Dar-
stellung des Register-Konzepts ist abgedruckt im Ma-
terialienband II). Alle von Regierungsseite geforderte
und/oder in regierungseigenen Institutionen durch-
gefiihrte Riistungsforschung - oberhalb einer festge-
legten Schwelle - soll gemeldet werden. Die Einrich-
tung des Registers beruht auf freiwilligen Meldun-
gen und sollte zundchst ohne VerifikationsmaBnah-
men erfolgen. Allerdings wéren die gemeldeten Da-
ten zu evaluieren und eventuelle Sanktionsmecha-
nismen vorzusehen. Das Registerkonzept versteht
sich als ein erster Schritt mit Blick auf mehr Transpa-
renz und Vertrauensbildung, d. h. das Register lieBe
sich nach einem angemessenen Zeitraum verbessern
und weiterentwickeln.
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Riistungsforschungsregister
Ziele und Prinzipien im Uberblick

Gegenstand: Regierungsfinanzierte Riistungs-

forschung oberhalb einer be-

stimmten Grenze

Daten: Kurzbeschreibung der gefor-
derten Projekte

Verifikation: Keine

Datenevaluation: Erhebung konkreter und nach-
vollziehbarer Daten; wechsel-
seitige Konsultationen bei Un-
stimmigkeiten; Bewertung im
Blick auf Risikopotentiale (Ex-
pertenruppe)

Sanktionen: »SchlieBung” des Zugangs zu
Informationen bei Nichtinfor-
mation; AusschluB bei Tau-
schung; GegenmaBnahmen un-
ter Bezug auf Artikel 51 UN-
Charta; Anrufung des Sicher-
heitsrates

Revision: Durch Uberprifungskonferenz

oder a. o. Konferenz

Das Register féllt als TransparenzmaBnahme im Be-
reich der Riistungsforschung unter die Kategorie der
vertrauensbildenden MaBnahmen. Damit ist die
Funkion des Registers jedoch keineswegs erschopft.
Vielmehr kann es Ausgangspunkt sein

e zur Identifizierung von Technologien, die vorran-
gig ristungskontrollpolitischen Beschrdnkungen
zugefiihrt werden sollen;

e fiir weitergehende MaBnahmen auf nationaler
Ebene, die sodann in Reviionsverhandlungen fir
das Register eingebracht werden kénnen;

o fiir die schrittweise Eingrenzung von erlaubter und
unerlaubter Forschung durch einen internationa-
len ProzeB der Konsensfindung tber die Fortent-
wicklung des Regimes, falls die beteiligten Staaten
mit einem solchen Fortschreiten einverstanden
sind.

Die Diffusion von militarisch nutzbarem Wissen, Per-
sonal und Material, die Globalisierung der Fahigkeit,
moderne Waffen zu entwickeln, herzustellen und zu
nutzen und die systematische Einbeziehung von
Hochtechnologie in die Ristungs- und Strategiepla-
nung werden in den kommenden Jahren aller Vor-
aussicht nach weiter voranschreiten. Der politische
Willen, diese Entwicklungen zu gestalten, diirfte
folglich - aus einem aufgekldrten, auf die Zukunft
gerichteten Eigeninteresse heraus — nicht nachlas-
sen. Die in den vergangenen Jahren oftmals einge-
nommene positive, gestaltende Rolle Deutschlands
bei Ristungskontrollverhandlungen auf regionaler
und globaler Ebene sollte unbedingt beibehalten
werden. Auch auf nationaler Ebene konnte durch
entsprechende MaBnahmen demonstriert werden,
daB der politische Wille vorhanden ist, dem Primat
der Politik angesichts der Dynamik der Technikent-
wicklung und -nutzung mehr Gewicht zu verleihen.
Deutschland verfiigt iber kompetente Institutionen,
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uiber einschlagige Erfahrungen und Ressourcen, um
besonders die im konventionellen Bereich stagnie-
rende Ristungskontrolle konzeptionell voranzubrin-
gen - regional bei den OSZE-Beratungen iiber einen
neuen ristungskontrollpolitischen Rahmen und ein
zukunftiges Sicherheitssystem, global in den ver-
schiedenen Foren und Verhandlungsgremien der

Vereinten Nationen (IFSH 1995, S. 346). Es béte sich
an, Elemente und MaBnahmen praventiver Ru-
stungskontrolle bei neuen Technologien starker als
bisher in die Uberlequngen dort einzubeziehen -
auch wenn viel Uberzeugungsarbeit notwendig sein
diirfte, um praventive Rustungskontrolle zu einem
akzeptierten Leitbild zu machen.

Tabelle 8

Optionen zur Einfiihrung und Umsetzung des Konzeptes priventiver Riistungskontrolle:
Institutionen, Instrumente und Verfahren auf internationaler Ebene

Die internationale Ebene

Option 1:

Vertiefung der riistungskontrollpolitisch
relevanten Aktivitdaten der OSZE
unter EinschluB des Aspektes
prdventiver Ristungskontrolle

Option 2:
Erweiterung der riistungspolitischen
Arbeit der UNO um den Aspekt
praventiver Riistungskontrolle

Option 3:
Ein internationales
Riistungsforschungsregiste

Konzeptionelle Fundierung
vorbeugender Riistungskontrolle:
Durchfuhrung eines ersten
OSZE-Seminars

Differenzierung von Angaben

zu militérischer Fuk

im Zusammenhang mit dem
Verteidigungsplanungs-
Dokument

Ausweitung der Regelungen

zur Meldung neu einzufithrender
Waffensysteme

Nichtumgehungsklauseln
im Vertrag iiber konventionelle
Streitkréfte in Europa

Verstetigung und Ausbau
der Agenda des Konflikt-
verhitungszentrums
Eine OSZE-Agentur

fiir Riistungskontrolle
und Abriistung

Schaffung konzeptioneller
Grundlagen durch Einrichtung
von Expertengruppen

Aufnahme eines Titels
.Préaventive Ristungskontrolle”
in die Beratungen der
UN-Abriistungskommission

Aktivierung der Verhandlungen
uber Transparenz im Rustungs-
bereich in der Genfer
Abristungskonferenz

Weiterentwicklung des
Standardisierten internationalen
Berichtssystem tiber Militéar-
ausgaben
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Abkiirzungen

AA
Auswartiges Amt

ABC
atomar/biologisch/chemisch

ABM
Antiballistic Missiles

ACDA
Arms Control and Disarmament Agency

ADC
Analog Digital Converter

AFES-PRESS
Arbeitsgruppe Friedensforschung und Europaische
Sicherheitspolitik/Peace Research and European Se-
curity Studies

ARM
Anti-Radiation Missile

ASB
AbschluBbericht

ASEAN
Association of South-East Asian Nations

BFTA
AusschuB fiir Bildung, Wissenschaft, Forschung,
Technologie und Technikfolgenabschétzung

BMBF
Bundesministerium fiir Bildung, Wissenschaft, For-
schung und Technologie

BMDO
Ballistic Missile Defense Organization

BMF
Bundesfinanzministerium

BMVg
Bundesministerium fiir Verteidigung

BWC

Biological Weapons Convention

C

Command, Control and Communications/Intelligence
(o |

Command, Control, Communications, Computer and
Intelligence

CAD
Computer Aided Design

CAE
Computer Aided Engineering

CALS
Computer Aided Logistics Support

CAM
Computer Aided Manufacturing
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CAQ
Computer Aided Quality

CAT
Computer Aided Test

CDh
Conference on Disarmament

CDI
Conventional Defense Initiative

CDhU
Christlich-Demokratische Union

CILS
Computer Integrated Logistics Support

CIM
Computer Integrated Manufacturing

COCOM
Coordinating Committee for Multilateral Export Con-
trols

CPI
Counter Proliferation Initiative

Cs
2-Chlor-benzylidenmalodinitril (Reizerregender Kampf-
stoff, Augenreizstoff)

CSU
Christlich-Soziale Union

CwC
Chemical Weapons Convention

DAC
Digital Analog Converter

DIRCM
directed infrared countermeasures

DoD
Department of Defense

EBMat
Entwicklung und Beschaffung von Wehrmaterial

EFG
Einfiihrungsgenehmigung
EloKa

Elektronische Kampifiihrung

EMP
Electromagnetic Pulse

EMV
Elektromagnetische Vertraglichkeit

ENMOD
Environmental Modification Convention

EUCIS
European Center for International Security
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EW
Electronic Warfare

ED.P.
Freie Demokratische Partei

FAE
Fuel Air Explosives

FEL
Free-Electron-Laser

FhG-INT
Fraunhofer-Institut fiir Naturwissenschaftliche-Tech-
nische Trendanalysen

FIfF
Forum InformatikerInnen fiir Frieden und gesell-
schaftliche Verantwortung

FLIRT
Forward looking Infrared Radar

FMS
Flexible Manufacturing Systems

FSK
Forum fiir Sicherheitskooperation

FuE
Forschung und Entwicklung

FuT
Forschung und Technologie

GaAs

Gallium Arsenid

GPALS

Global Protection Against Limited Strikes

GPS
Global Positioning System

GUS
Gemeinschaft unabhédngiger Staaten

HDTV
High Definition Television

He

Helium

HF
Fluorwasserstoff

HPM
High Power Microwave

HSFK
Hessisches Stiftung Friedens- und Konfliktforschung

IAEA
International Atomic Energy Agency

IAEO
Internationale Atomenergieorganisation

IANUS
Interdisziplindre Arbeitsgruppe fiir Naturwissen-
schaft, Technik und Sicherheit

IC
Integrated Circuit (Integrierter Schaltkreis)

ICBM
Intercontinental Ballistic Missile

IFF
Identification Friend or Foe

IFSH
Institut fiir Friedens- und Sicherheitspolitik an der
Universitat Hamburg

INF
Intermediate Nuclear Forces

IR
Infrarot

IuK
Informations- und Kommunikationstechnologie

JCIS
Joint Compliance and Inspection Commission

KE
Kinetische Energie

KSE
Konventionelle Streitkréafte in Europa

KSE I
Vertrag iiber konventionelle Streitkréfte in Europa

KSE IA

AbschlieBende Akte der Verhandlungen iiber Per-
sonalstarken der Konventionellen Streitkrafte in Eu-
ropa

KSZE
Konferenz fiir Sicherheit und Zusammenarbeit in Eu-
ropa

Lidar
Light Detection and Ranging

LTBT
Limited Test Ban Treaty

MdB
Mitglied des Bundestages

MIRV
Multiple Independently Targetable Reentry Vehicle

MMIC
Integrierte Mikrowellenbauelemente

MTCR
Missile Technology Control Regime

MTWF
Militdrisch-Technisch-Wirtschaftliche Forschung

MVW
Massenvernichtungswaffen

Nz
Stickstoff

NATO
North Atlantic Treaty Organization

Nd
Neodym

Ne
Neon

NEMP
Nuklearer Elektromagnetischer Puls
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NEMP
Nuklearer Elektromagnetischer Puls

NIAG
NATO Industrial Advisory Group

NLW
Non Lethal Weapon

NOTA
Nederlandse Organisatie voor Technologisch Aspec-
tenondersoek

NPT
Non-Proliferation Treaty

NSG
Nuclear Suppliers Group

NTMs
National Technical Means

OSZE
Organisation fiir Sicherheit und Zusammenarbeit in
Europa

OTA
Office of Technology Assessment

OTH
Over The Horizon

PET
Positronenemissionstomographie

RERTR
Reduced Enrichment Research and Test Reactor

RFW
Radio Frequency Weapons

RISTA
Reconnaissance, Intelligence, Surveillance and Tar-
get Acquisition

RSTA
Reconnaissance, Surveillance and Target Acquisition

RTFA
Ristungstechnologie-Folgenabschatzung

S&F
Vierteljahreszeitschrift Sicherheit und Frieden

SALT
Strategic Arms Limitation Talks

SAR
Synthetic Aperture Radar

SDI
Strategic Defense Initiative

SDIO
Strategic Defense Initiative Organization

SiC
Siliciumcarbonat

SPD
Sozialdemokratische Partei Deutschlands

SQUID
Superconductive Quantum Interference Device
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STAR 21
Strategic Technologies for the Army of the Twenty-
First Century

START
Strategic Arms Reduction Talks

TA
Technikfolgen-Abschétzung

TAB
Biro fiir Technikfolgen-Abschatzung beim Deut-
schen Bundestag

TaK
Taktisches Konzept

THAAD
Theater High Altitude Area Defense

Ti
Titan

TMD
Theater Missile Defense

TMDI
Theater Missile Defense Initiative

TRP
Technology Reinvestment Project

TTF
Taktisch-Technische Forderung

UdSSR
Union der Sozialistischen Sowjetrepubliken

UN
United Nations

UNDC
United Nations Disarmament Commission

UNIDIR
United Nations Institute for Disarmament Research

UNO
United Nations Organization

USA
United States of America

VBM
Vertrauensbildende Mafinahmen

VN
Vereinte Nationen

VSI
Visual Stimulus and Ilusion

VTOL
Vertical Take-Off and Landing

WD 94
Wiener Dokument 1994

WEU
Westeuropdische Union

WIV
Wehrtechnische Vorausschau

WVO
Warschauer Vertragsorganisation
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