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Uberwachung des Fernmeldeverkehrs durch den Bundesnachrichtendienst

Der Bundesnachrichtendienst (BND) kontrolliert aufgrund § 3 des
Gesetzes zur Beschrankung des Brief-, Post- und Fernmeldegeheimnis-
ses (G 10) seit langer Zeit — wihrend der letzten Jahre in geringerem
Umfang — Post- und Fernmeldeverbindungen vor allem zwischen
Deutschland und den Staaten des ehemaligen Ostblocks, um etwaige
Vorbereitungen eines bewaffneten Angriffs auf die Bundesrepublik
Deutschland frithzeitig zu erkennen. Dafi der BND neben dieser ,Strate-
gischen Kontrolle” noch eine anders geartete globale Fernmeldeaufkla-
rung betreibt, erfuhr die Offentlichkeit zum ersten Mal aus einem
Interview im ,SPIEGEL" Nr. 15/1993, wo sich der fiir die ,Technische
Aufklarung” zusténdige Abteilungsleiter des BND, Gerhard Giillich, zu
Einzelheiten der ,Fernmeldeaufklarung” des BND geaufiert hat.

Die Gruppe BUNDNIS 90/DIE GRUNEN ist nicht in den parlamentari-
schen Kontrollgremien fiir die Nachrichtendienste vertreten. Die folgen-
den Fragen werden daher in Form einer Grofien Anfrage gestellt, um
unsere parlamentarischen Kontrollirechte wahrzunehmen.

Vorbemerkung

Die GroBe Anfrage zur Fernmeldeaufkldrung des Bundesnach-
richtendienstes gibt der Bundesregierung Anla8, mit allem Nach-
druck darauf hinzuweisen, daf§ auch diese Téatigkeit des Bundes-
nachrichtendienstes ausschlieflich der Sammlung von auen- und
sicherheitspolitisch bedeutsamen Informationen Gber das Ausland
im Sinne des § 1 Abs. 2 des BND-Gesetzes dient. Alle in der
Offentlichkeit geduBerten Verddchtigungen, der Bundesnachrich-
tendienst betreibe mit seinen technischen Anlagen eine umfas-
sende Uberwachung des drahtlosen Fernmeldeverkehrs, sind
grundlos. Durch auftragsbezogen gestaltete, technische Selek-
tionsverfahren sowie durch restriktive und auf ihre strikte Einhal-
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tung hin kontrollierte dienstliche Weisungen an die Erfassungs-
stellen ist jederzeit gewahrleistet, daB3 nur Fernmeldeverkehre mit
Inhalten erschlossen werden, die fiir den gesetzlichen Auftrag
relevant sind. Die Fernmeldeaufklarung des Bundesnachrichten-
dienstes richtet sich nicht gegen durch Artikel 10 GG geschiitzt
Personen. :

1. Seit wann praktiziert der BND die in dem ,SPIEGEL“-Gesprach
geschilderte ,Fernmeldeaufklarung“?

2. Hat die Bundesregierung seinerzeit einen Beschluf} iiber die Ein-
richtung der technischen Anlagen zur Fernmeldeaufklarung des
BND gefaBt?

Falls nein, von wem wurde die Entscheidung wann getroffen?

Uber die zeitliche Dauer der Fernmeldeaufklirung des Bundes-
nachrichtendienstes berichtet die Bundesregierung nicht 6ffent-
lich, sondern nur vor den fiir die Kontrolle nachrichtendienstlicher
Tétigkeit zustdndigen parlamentarischen Gremien.

Die Entscheidung tber die Einrichtung der technischen Anlagen
hat der Président des Bundesnachrichtendienstes im Einverneh-
men mit dem Chef des Bundeskanzleramtes getroffen.

3. Welche Ausschisse und parlamentarischen Kontrollgremien des
Deutschen Bundestages wurden wann Uber Art und Umfang der
Fernmeldeaufklarung des BND informiert?

Wurden daraufhin von diesen Gremien Beschliisse gefafit?

Welche konkreten KontrollmaBnahmen wurden von diesen Gre-
mien ergriffen?

Der Président des Bundesnachrichtendienstes hat sowohl die Par-
lamentarische Kontrolitkommission als auch — auBerhalb ihrer
Kontrollaufgaben nach § 9 des Gesetzes zu Artikel 10 GG — die fir
die Post- und Fernmeldeliberwachung zustédndigen Kontrollgre-
mien erstmals in den Jahren 1979 und 1980 Giber den damals tech-
nisch erweiterten Umfang der Fernmeldeaufklarung des BND
unterrichtet. Das Vertrauensgremium nach § 10a Abs. 2 BHO und
seine Vorgdnger wurden im Rahmen der jahrlichen Beratungen
des Wirtschaftsplanes des Bundesnachrichtendienstes unter-
richtet.

Fragen nach Beschliissen und KontrollmaBnahmen dieser Gre-
mien sind nicht von der Bundesregierung zu beantworten.

4. Wurde der Bundesbeauftragte fiir den Datenschutz tiber Art und
Umfang der Fernmeldeaufklarung informiert, ggf. wann?

Der Bundesbeauftragte fiir den Datenschutz ist am 2. Juni 1993 im
Rahmen eines Informationsgespréachs mit dem Bundeskanzleramt
und am 1. Juli 1993 bei seinem Besuch in der Zentrale des
Bundesnachrichtendienstes tber Fragen der Fernmeldeaufkla-
rung unterrichtet worden. Soweit vor Inkrafttreten des neuen
Bundesdatenschutzgesetzes Informationen erfolgten, tragen diese
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der Tatsache Rechnung, daB dem Bund'esbeauftragten fir den
Datenschutz gesetzliche Befugnisse zur Kontrolle der Daten-
erhebung nicht zustanden.

5. Wurde die Deutsche Bundespost als Trager der Fernmeldehoheit
iber Art und Umfang der Fernmeldeaufklarung des BND und die
damit verbundenen Eingriffe in das drahtlose Leitungsnetz (Richt-
funk, Kurzwelle, Satellitenfunk) der Deutschen Bundespost infor-
miert?

Wann ist das gegeniiber welchen Behdrden oder Amtstragern der
Deutschen Bundespost geschehen?

Haben die Deutsche Bundespost oder ihre Amtstrager gegen die
Fernmeldeaufklarung des BND im Hinblick auf die Wahrung des
Fernmeldegeheimnisses Einwénde oder Bedenken erhoben, ggf.
welche?

Die Fernmeldeaufklarung des Bundesnachrichtendienstes richtet
sich nicht auf das Leitungsnetz der Deutschen Bundespost. Auf
die Beantwortung der Fragen 16 bis 18 wird hingewiesen. Eine
Unterrichtung des Bundesministeriums fir Post und Telekommu-
nikation oder der Deutschen Bundespost war daher nicht veran-
laBt.

6. Wie hoch waren die Kosten fiir die Einrichtung (éinschheﬁlich
eventueller Entwicklungskosten) der technischen Anlagen zur
Fernmeldeaufklarung des BND?

In welcher Weise wurde der HaushaltsausschuBl bzw. das Ver-
trauensgremium des Haushaltsausschusses tiber die Gesamtkosten
der Fernmeldeaufklarungstechnologie des BND informiert?

7. Welche laufenden Personal- und Sachkosten entstehen jahrlich fir
Betrieb und Unterhaltung dieser Anlagen und fiir die Auswertung
der Uberwachung des Fernmeldeverkehrs?

8. Wurden nach dem Beitritt der DDR vorher dort stationierte Anlagen
zur Uberwachung des Fernmeldeverkehrs vom BND oder von
anderen (welchen) Stellen der Bundesrepublik Deutschland iiber-
nommen? :
Welchen materiellen Wert hatten diese Anlagen?

Wurde inzwischen ein Teil dieser Anlagen abgebaut oder still-
gelegt, ggf. in welchem Umfang?

9. Wurden nach der Erlangung der vollen Souveranitat der Bundes-
republik Deutschland in den alten Bundesléndern und in Berlin
(West) vorher dort von den Alliierten errichtete Anlagen zur Uber-
wachung des Fernmeldeverkehrs — insbesondere solche der Natio-
nal Security Agency — vom BND oder anderen (welchen) Stellen der
Bundesrepublik Deutschland itbernommen?

Wurde inzwischen ein Teil dieser Anlagen von deutschen oder
alliierten Stellen abgebaut oder stillgelegt, ggf. in welchem Um-
fang?

10. In welchem Umfang hat der BND nach Beendigung der Ost/West-
Konfrontation die Fernmeldeaufklarung eingeschrankt?

Wie viele Anlagen zur Fernmeldeaufklarung wurden seitdem abge-
baut oder stillgelegt?

Wieviel Personal wurde beim BND in diesem Bereich inzwischen
eingespart?

N

Zu diesen Fragen nach konkreten Einzelheiten nachrichten-
dienstlicher Tatigkeit &uBert sich die Bundesregierung nicht
Offentlich, sondern nur vor den fiir die Kontrolle dieser Tatigkeit
zustandigen parlamentarischen Gremien.
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11. Welchen AnlaB hatte im Jahr 1979 der damalige Prasident des BND,
Klaus Kinkel, zu der ,Weisung*, alle im Rahmen der Fernmeldeauf-
klarung anfallenden Einzelnachrichten iiber Personen, Organisatio-
nen und Unternehmen mit Sitz in Deutschland zu vernichten?

Bedeutet dies, daB bis 1979 solche Informationen verwertet werden
konnten?

Was ist in diesem Zusammenhang unter ,Einzelnachrichten” zu
verstehen?

AnlaB fir den Erlafl der Weisung des Prasidenten des BND war
die Tatsache, daB es seit einer Anpassung der Erfassungsanlagen
des Bundesnachrichtendienstes an technische Entwicklungen in
der Telekommunikation vereinzelt und unbeabsichtigt zur Erfas-
sung von Fernmeldeverkehren kommen kann, an denen nach
Artikel 10 GG geschiitzte Teilnehmer beteiligt sind.

Dies bedeutet nicht, daB bis zum formellen ErlaB dieser Weisung
solche Erfassungen verwertet werden konnten.

Unter Einzelnachricht versteht die Weisung des Prasidenten die
bei der Erfassung eines einzelnen Fernmeldevorgangs ent-
- stehende technische Aufzeichnung.

12. Welche Ausschiisse und parlamentarischen Kontrollgremien des
Deutschen Bundestages wurden wann iiber Inhalt und ndhere Um-
stande der ,Weisung” des damaligen BND-Prasidenten unter-
richtet?

Auf die Beantwortung der Frage 3 wird verwiesen.

13. Aus welchem Grund wurde die Offentlichkeit bisher nicht dariiber
informiert, da es neben der ,strategischen Kontrolle” nach § 3
G 10 noch die in keinem Gesetz erwdhnte ,Fernmelde-
aufkldrung”des BND gibt?

Die Bundesregierung hat bisher keinen Anlal gesehen, iiber die
Fernmeldeaufklarung des BND, die eines von mehreren Instru-
menten zur Sammlung von Erkenntnissen iiber das Ausland von
auBen- und sicherheitspolitischer Bedeutung ist (§ 1 Abs. 2 BND-
Gesetz) und die sich an die verfassungs- und einfachrechtlichen
Vorgaben zu halten hat, 6ffentlich zu berichten. Auf die Beant-
wortung der Fragen 16 bis 18 wird insoweit verwiesen.

14. Wie viele Worter und sonstige Suchbegriffe sind z. Z. in den Wort-
banksystemen des BND gespeichert?

15. Wie viele Telefongesprdache, Telexverbindungen, Teletexverbin-
dungen und sonstige Kommunikationsverbindungen wurden in den
letzten fiinf Jahren jeweils von den technischen Anlagen des BND
zur Fernmeldeaufkldrung erfaB3t?

Falls keine genauen Zahlen vorliegen sollten, wird um Schétzun-
gen gebeten.

Auf die Beantwortung der Fragen 6 bis 10 wird verwiesen.

4



Deutscher Bundestag — 12. Wahlperiode

Drucksache 12/5759

16. Auf welcher Rechtsgrundlage, die den Anforderungen des Artikels
10 Abs. 2 Satz 1 Grundgesetz entspricht, praktiziert der BND die
von Abteilungsleiter Gerhard Giillich im ,SPIEGEL" geschilderte
Fernmeldeaufklarung?

17. Teilt die Bundesregierung die Auffassung, dal der gesamte draht-
lose Fernmeldeverkehr (Richtfunk, Kurzwelle, Satellitenfunk) —
ebenso wie der leitungsgebundene Fernmeldeverkehr — von der
Bundesrepublik Deutschland in das Ausland in die Bundesrepublik
Deutschland uneingeschrankt dem Schutzbereich des Artikels 10
Grundgesetz unterliegt, also nicht ,offen” ist?

Wie begriindet die Bundesregierung ggf. ihre gegenteilige Auffas-
sung?

18. Teilt die Bundesregierung die Auffassung, daB Artikel 10 Abs. 1
Grundgesetz die Vertraulichkeit der Telekommunikation schiitzt
und daB daher bereits jedes ,Anzapfen” des Fernmeldeverkehrs
sowie jede Kenntnisnahme oder Aufzeichnung von Kommunika-
tionsvorgangen (und nicht erst deren Verwertung) durch staatliche
Stellen einen Grundrechtseingriff darstellt?

Wie begriindet die Bundesregierung ggf. ihre gegenteilige Auffas-
sung?

Die Bundesregierung teilt die in Frage 17 geduBerte Auffassung,
daB der gesamte drahtlose Fernmeldeverkehr von der Bundes-
republik Deutschland in das Ausland und vom Ausland in die
Bundesrepublik Deutschland dem Schutzbereich des Artikels 10
GG unterliegt.

Die Bundesregierung teilt auch die in Frage 18 geduBerte Auffas-
sung, soweit es sich um zielgerichtete MaBinahmen zur Erfassung
und Auswertung von Fernmeldeverkehren handelt, die durch
Artikel 10 GG geschiitzt sind.

Soweit die technische Aufzeichnung solcher geschiitzten Fern-
meldeverkehre unbeabsichtigt, zufdllig und vereinzelt bei der
Durchfiihrung von MaBnahmen stattfindet, die sich gezielt und
ausschlieBlich auf den Fernmeldeverkehr vom Ausland in das
Ausland richten, ist die Bundesregierung — wie auch ihre Vorgén-
gerinnen seit 1979 — der Auffassung, dafl die Rechte der so im
Einzelfall zufallig betroffenen und nach Artikel 10 GG geschiitz-
ten Fernmeldeverkehrsteilnehmer gewahrt bleiben, wenn die bei
der Erfassung entstehende technische Aufzeichnung ohne weiter-
gehende Kenntnisnahme, als es zur Erkennung eines geschiitzten
Fernmeldevorgangs erforderlich ist, und ohne jegliche Verwer-
tung unverziglich vernichtet wird. Die Einhaltung dieses Verfah-
rens ist durch die strikte und intern standig kontrollierte Anwen-
dung der in Frage 11 erwdhnten Weisung des Préasidenten des
BND gewabhrleistet.

Ein volliger Verzicht auf die Fernmeldeaufklarung wiirde die
Moglichkeiten zur Aufklarung und Abwehr der Gefahren, die z. B.
durch die internationale Proliferation von Massenvernichtungs-
waffen, durch den internationalen Rauschgifthandel und durch
den internationalen Terrorismus fiir die Sicherheit der Bundes-
republik Deutschland entstehen, in nicht hinnehmbarem Umfang
einschranken.

Nach Auffassung der Bundesregierung ist das Gesetz Uber den
Bundesnachrichtendienst eine aureichende Rechtsgrundlage fir
dessen z. Z. stattfindende Fernmeldeaufklarung.
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19. Nach Artikel 22 des Internationalen Fernmeldevertrags von Nairobi
(BGBL. II 1985, S. 425) ist die Bundesrepublik Deutschland ver-
pflichtet, ,alle nur moglichen MaBnahmen zu treffen, die mit dem
verwendeten Fernmeldesystem vereinbar sind, um die Geheim-
haltung der Nachrichten im internationalen Verkehr zu gewdhr-
leisten”. Wie begriindet die Bundesregierung die Vereinbarkeit der
globalen Uberwachung des Fernmeldeverkehrs durch den BND mit
dieser volkerrechtlichen Verpflichtung, zumal es in der Bundes-
republik Deutschland an einer innerstaatlichen Rechtsnorm im
Sinne des Artikels 22 Abs. 2 des Internationalen Fernmeldevertrags
fehlt, die diese UberwachungsmaBnahmen legitimieren wiirde?

In Artikel 22 Abs. 2 haben sich die Mitglieder des Internationalen
Fernmeldevertrages von Nairobi das Recht vorbehalten, ihren
zustandigen Behérden von dem internationalen Nachrichtenver-
kehr Kenntnis zu geben, um u. a. die Anwendung ihrer Inlands-
gesetzgebung sicherzustellen. Da ,Inlandsgesetzgebung” im
Sinne dieser Bestimmung die gesamte innere Rechtsordnung des
jeweiligen Mitgliedstaates ist, steht die Fernmeldeaufklarung des
Bundesnachrichtendienstes mit dem Internationalen Fernmelde-
vertrag in Einklang.

20. Ist die Bundesregierung bereit, auf internationaler Ebene (welche)
Schritte zu einer weltweiten ,Abriistung” der geheimdienstlichen
GroBitechnologien zur Uberwachung des Fernmeldeverkehrs zu
ergreifen?

Ist sie dabei bereit, die Gemeinsame Erkldrung der 14. Internatio-
nalen Konferenz der Beauftragten fiir den Datenschutz und den
Schutz der Privatsphare vom 29. Oktober 1992 (abgedruckt im
14. Tatigkeitsbericht des Bundesbeauftragten fiir den Datenschutz,
Anlage 7) zu beriicksichtigen?

Warum ggf. nicht?

Die Bundesregierung kann solche Schritte nicht ergreifen, soweit
sie selbst zur Abwehr der oben (s. Antworten auf die Fragen 13
und 16 bis 18) erwdhnten schwerwiegenden Gefahren eine nach-
richtendienstliche Fernmeldeaufkldrung fiir erforderlich halt.

Sie sieht sich deshalb nicht im Widerspruch zu der in Anlage 17
des 14. Tatigkeitsberichts des Bundesbeauftragten fir den Daten-
schutz abgedruckten Gemeinsamen Erkldarung der 14. Internatio-
nalen Konferenz der Beauftragten fiir den Datenschutz und den
Schutz der Privatsphare vom 29. Oktober 1992.

21. Ist die Bundesregierung bereit, als Zeichen ihres eigenen guten
Willens auf die Fertigstellung des neuen ,Horchpostens” in der
Nahe von Bramstedtlund/Schleswig-Holstein (vgl. DER SPIEGEL
Nr. 17/1993, S. 47) zu verzichten, zumindest aber auf die Mitnut-
zung dieser Anlage durch den BND?

Die in der Frage genannte Anlage der Bundeswehr dient aus-
schlieBlich militdrischen Zwecken, eine Mitnutzung durch den
Bundesnachrichtendienst findet nicht statt.
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22. Inwieweit trifft die Feststellung in dem Bericht ,Spione im Kontor"
der Zeitschrift ,Die Woche” vom 19, Mai 1993 zu, daBl nach der
«Wende"” in der ehemaligen DDR elektronische Anlagen des Mini-
steriums fiir Staatssicherheit zur Uberwachung des Fernmeldever-
kehrsin ,dunkle Kandle" gelangt sind?

Welche Einzelheiten sind der Bundesregierung hiertiber bekannt?

Was hat sie ggf. bisher unternommen, um die Verwendung dieser
Anlagen fiir private Wirtschaftsspione oder fir sonstige uner-
wiinschte Nutzungen zu verhindern?

Bei der Auflésung von Einrichtungen des ehemaligen MfS, die in
der Verantwortung der DDR-Regierung erfolgte, ist zwar der
Eindruck entstanden, daf Aufklarungsanlagen nicht mehr voll-
stdandig waren. Uber den Verbleib eventuell fehlender Teile und
deren eventuelle weitere Verwendung liegen der Bundesregie-
rung jedoch keine Erkenntnisse vor.
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